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KPMG BUSINESS SERVICES
INFORMATION RISK MANAGEMENT (IRM)

Der Einsatz von Informationstechnologien birgt neben vielen
Chancen auch ein grof3es Risikopotential.

Chancen nutzen ...
Die internen Prozesse in Unternehmen erfolgen heute fast ausschlieBlich IT-gestitzt und auch der externe

Geschaftsverkehr wird in zunehmendem MaRe digital abgewickelt.

... und Risiken erkennen.
Mit dem Einsatz der Informationstechnologie sind jedoch auch bestimmte Risiken verbunden, die zum
Gefahrenpotential fir den unternehmerischen Erfolg werden kénnen.

Mit Information Risk Management unterstiitzt Sie KPMG Business Services, die technischen, organisatori-
schen und personellen Voraussetzungen zu schaffen, um lhre IT-Risiken zu identifizieren, zu kontrollieren

und zu steuern.

Als kompetenter Partner sowohl fur die Abwicklung ganzheitlicher Projekte im Rahmen des zentralen
Managements von IT-Infrastruktur und Network-Security als auch auf den sicherheitsrelevanten Gebieten
minimieren wir das Risiko und geben Ihnen Sicherheit.

Vertrauen Sie auf unsere interdisziplindren Teams von erfahrenen Beratern, Branchenexperten und
IT-Spezialisten!



VORWORT

Eine der groRten Herausforderungen fir moderne Unternehmen ist die Koordination eines ausgewogenen

Risikomanagements. Das unternehmensweite Risikomanagement gehdrt zu den zeitgemélRen Instrumenta-
rien einer verantwortungsbewussten Unternehmensfiihrung. Die Herausforderung besteht darin, komplexe
heterogene Technologien, Richtlinien und Verfahren mit den geschéftlichen Anforderungen in Einklang zu
bringen.

Ein perfektes Gleichgewicht wird erreicht, indem die wichtigsten Risikopotentiale erkannt und richtig ge-
steuert werden. Die haufigsten Probleme sind unerkannte Schwachstellen, Uberwachungsliicken, steigende
Betriebskosten, verlorene Geschaftsmdaglichkeiten und Verletzung gesetzlicher Vorschriften. Die gemeinsa-
me Basis fir all diese Bereiche stellt die Informations- und Kommunikationstechnologie dar.

Wer seine IT-Systeme gut kennt und diese mit den tatsachlichen Marktanforderungen, die an seine Organi-
sation gestellt werden, objektiv vergleicht, wird eine effiziente und effektive Unterstiitzung seiner strategi-
schen Geschéftsziele erreichen.

Um Sie bei lhren Analysen unterstiitzen zu kénnen, prasentieren wir lhnen in der vorliegenden Broschire
die Ergebnisse der I-Umfrage 2004 der KPMG Innsbruck-Linz zum Thema Informationssicherheit in Osterreich.

Fur weitere Informationen zur Umfrage und auch zu anderen aktuellen Themen wenden Sie sich bitte
an Herrn Prokurist Mag. Ing. Markus Oman, Leiter unserer IRM-Abteilung KPMG Business Services
Innsbruck-Linz.

Mehr zu unseren IRM-Aktivitaten finden Sie auch auf unserer Homepage unter www.kpmg.at.

Wir danken allen Teilnehmern der Umfrage.

Linz, im Oktober 2004

fallf ;

=3}/ { . fan  f ¥

l""-.lu-'lll|I L LA ':I.'E:i' LE I.:: 'd’l!-"ll. ] ":“1:1I:|'
Dr. Helge Loffler Mag. Ing. Markus Oman

Partner Prokurist



DAS PROCEDERE

IRM Innsbruck-Linz hat im Juni/Juli 2004 eine Umfrage zum Thema Inform@tionssicherheit bei dsterreichi-

schen Unternehmen aus allen Branchen durchgefuhrt.

Die Unternehmen wurden auf Grundlage von 6ffentlich zugénglichen Informationen ausgewéhlt und hin-
sichtlich folgender Punkte befragt:

= Einschatzung der Bedeutung von Information bzw Informationssicherheit

« Hindernisse und Probleme eines ausreichenden Informationssicherheitsniveaus

- allgemeine Sensibilisierung gegeniber Informationssicherheit

= angewandte MalRnahmen und Ablaufe, um die Informationssicherheit zu erhdhen

Wir stellten uns folgende Hauptaufgaben:

= Schaffung eines Uberblicks Uber die seitens der Unternehmen getroffenen MaRnahmen zur Verbesserung
der Verfugbarkeit und der IT-Sicherheit

» Erhebung des Ausmal3es an Beschaftigung mit den vorhandenen IT-Risiken in Unternehmen

» Aktualisierung der IT-Kennzahlen

« Verfolgung neuer Tendenzen der Informationssicherheit

Als Grundlage der Umfrage erhielten die Unternehmen standardisierte Frageb6gen, deren Riicklaufquote*
mit ca 30 % sehr hoch war.

Im Rahmen der Untersuchung wurde ,,Informationssicherheit* als Sammelbegriff aller MaBnahmen zum
Schutz von unternehmensrelevanten Informationen vor Verlust (Verfligbarkeit), unbefugter Verdnderung
(Integritat) und unbefugter Kenntnisnahme (Vertraulichkeit) verstanden. Somit wird sichergestellt, dass diese
Informationen zum erforderlichen Zeitpunkt nur von berechtigten Nutzern verwendet und nicht gegen die
Interessen des eigenen Unternehmens und seiner Mitarbeiter (Corporate Identity) gerichtet werden kdnnen.

*Obwohl bei der Erarbeitung dieser Veroffentlichung groRte Sorgfalt an den Tag gelegt wurde, ist es mdglich, dass bestimmte Informatio-
nen falsch, unvollstéandig oder Uberholt sind. Die Autoren und Herausgeber Ubernehmen keine Haftung fir die Folgen der Handlungen, die
auf der Grundlage dieser Verdffentlichung erfolgen. Aufgrund ihres allgemeingultigen Charakters kénnen die in dieser Verdffentlichung ent-
haltenen Informationen nicht als Hilfsmittel fur die Losung konkreter Probleme herangezogen werden. Die Vervielfaltigung und/oder Ver-
breitung von Teilen dieser Verdffentlichung ist ohne ausdriickliche Genehmigung von KPMG untersagt.



RESUMEE UMFRAGE ZUR IT-SICHERHEIT

IT entwickelt sich zur Chefsache!

< Information Risk Management ist bzw sollte eine Hauptaufgabe des Managements sein. Das Risikoma-
nagement im Informations- und Kommunikationstechnologiebereich (IKT oder engl ICT) gewinnt stark an
Bedeutung. Bei 80 % aller Befragten ist die IT-Abh&ngigkeit sehr hoch.

< In 80 % der Unternehmen ist die Geschaftsfilhrung bei der strategischen Entscheidung im IT-Bereich invol-
viert.

» Bei 63 % aller Befragten werden die Unternehmensinformationen als streng vertraulich behandelt. Bei
56 % wirde es sogar zu einer erheblichen Geschéaftsunterbrechung kommen, wenn auf diese Unterneh-
mensdaten nicht mehr zugegriffen werden kénnte.

Obwonhl die IT ein integrierter und unabdingbarer Bestandteil der
Geschaftsprozesse ist, wird diese noch zu ineffizient betrieben!

* 67 % aller befragten Unternehmen betrachten Informationssicherheit als sehr hohe Prioritat und wesent-
lich fur die Erreichung der Unternehmensziele.

» Die Hélfte der Befragten betrachtet ein knappes Budget als das gré3te Problem bei der Realisierung einer
effektiven Informationssicherheit.

= Mehr als ein Drittel kann ihre Anwendungsprogramme nicht an die schnelle Verdnderung des Marktes
anpassen (System zu starr).

e Interessanterweise ist fur 43 % der Unternehmen bzw der Geschéaftsfiihrung der Kosten-Nutzen Aspekt
nicht transparent, sodass Uberlegungen im Bereich Return on Security Investment (ROSI) nicht regelma-
Big oder periodisch stattfinden.

» Die Erhdhung der Netzwerksicherheit (57 %) und Sensibilisierung der Mitarbeiter (49 %) sind ebenfalls
weitere geplante MaRnahmen.



* 50 % aller Befragten planen als MaRnhahme die (Weiter)-Entwicklung einer IT-Strategie?, um die Effizienz
und Effektivitat der IT-Sicherheit zu erhdhen.

« Obwohl 61 % in den letzten drei Jahren Verbesserungen im Internen Kontroll- und Steuerungssystem
ergriffen haben, wird in 35 % der Félle ein Versagen der Verfiigbarkeit der Systeme als Faktor fir IT-Proble-
me angegeben.

= Diese Priorisierung der MaRnahmen erscheint vor dem angegebenen Bedrohungshintergrund sinnvoll (Bei
46 % der Befragten war ein Virenbefall einer der maf3geblichsten Probleme in der IT).

* 82 % der Befragten haben kein Kontrollsystem bzw Intrusion Detection System, welches die internen
Datenbewegungen dokumentiert, um Datenmissbrauch vorzubeugen. Von diesen 82 % planen nur 14 %
ein solches Kontrollsystem zu implementieren.

Wo liegen somit die Herausforderungen fir das Management
zum Thema Informationssicherheit?

» Erstens muss erkannt werden, dass ein auf langerfristigen Nutzen ausgerichtetes Investitionsverhalten
auch im Bereich Informationssicherheit weniger kostet als kurzfristig optimierte MalRnahmen.

» Zweitens sollte das Verhéltnis zwischen den wichtigsten Problemen® und dem Einsatz der Mittel auf die
jeweiligen Erfordernisse abgestimmt werden.

« Drittens braucht ein professionelles Risikomanagement im Bereich Informationssicherheit klare und syste-
matische Vorgaben bezlglich der Geschéftsprozesse und der methodischen Umsetzung im taglichen
Unternehmensalltag.

2KPMG Anmerkung - Die Erstellung bzw Weiterentwicklung einer genau auf die Unternehmensziele abgestimmten IT-Strategie und deren
kontinuierliche Nachverfolgung ermdglichen einer Organisation, marktgerecht zu investieren und folglich die Betriebsmittel effizienter und
effektiver einzusetzen.

3 zB Verfugbarkeit der Systeme, unvorsehbare Kosten, Entwicklungsféahigkeit der Anwendungsprogramme, Viren und so genannte Worms,
Verfehlungen eigener Mitarbeiter



WIRTSCHAFT UND IT

Die Abhangigkeit der Unternehmen von ihrer IT wird als

hoch eingeschatzt!

Abhangigkeit von der IT

1 % gering
19 % mittel

80 % hoch

Bei 80 % aller von uns befragten
Unternehmen lauft ein Grof3teil
der Prozesse IT-unterstitzt ab.
Nicht zuletzt auf Grund dieser
Tatsache ist in den letzten Jahren
ein verstarkter Trend zur Opti-
mierung und Automatisierung der
Prozesse zu beobachten.

Als Erkenntnis kann daraus ab-
geleitet werden, dass fir alle
Organisationen einerseits ein
hohes Sicherheitsniveau notwen-
dig ist und andererseits nur quali-
tativ hochwertige Daten zum
Unternehmenserfolg fuhren.

Mit IT-Sicherheit sollte man nicht experimentieren!

Prioritat der Informationssicherheit fur das
Management

6 % gering

27 % mittel

67 % hoch

Informationssicherheit hat eine
hohe Prioritat fir das Manage-
ment. Fir 67 % der befragten
Geschaftsfuhrer ist die Informa-
tionssicherheit sehr wichtig.

Informationssicherheit umfasst
die sichere Verarbeitung von
Informationen, die als Grundlage
fur die Entscheidungen des
Managements dienen. Weiters
ist die IT-Sicherheit ein Faktor,
dessen Wichtigkeit fir das Uber-
leben des Unternehmens nicht
unterschétzt werden darf.



ERFAHRUNG MIT IT-SICHERHEIT

Die drei Grundpfeiler der Informa-
tionssicherheit sind Vertraulich-
keit, Verfiigbarkeit und Integritat.

Eine Gefahrdung der Informa-
tionssicherheit kann fir viele
Unternehmen finanzielle Verlu-
ste, Imageverlust, Vertrauensver-
lust oder eine Storung der
Geschéftprozesse bedeuten.

63 % aller Befragten behandeln
die Unternehmensinformationen
als streng vertraulich. Bei 56 %
wiurde es sogar zu einer erheb-
lichen Geschéftsunterbrechung
kommen, wenn auf diese Unter-
nehmensdaten nicht mehr zuge-
griffen werden konnte.

Die Kontrolle und der Schutz
sensibler Daten werden immer

IT wird zur Chefsache!

Entscheidungen beziiglich IT-
Sicherheit werden bei 80 % aller
befragten Unternehmen von der
Geschaftsfiihrung oder zumin-
dest unter deren Einbindung
getroffen. Selbst in starker regu-
lierten Branchen geht der Trend
hin zum bewussteren ,,Informa-
tion Risk Management* durch
die Geschaftsfiihrung.

Die Bedeutung von Informations-
technologien fir das Erreichen
von Geschaftszielen wird von

80 % der Firmen als hoch einge-
schatzt.

Vertraulichkeit der Daten (Mehrfachauswahl mdglich!)

keine der angefuhrten Antworten

eine Geschaftsunterbrechung
bei einer Manipulation verursachen
wirden

eine Geschaftsunterbrechung
verursachen wiirden, wenn sie nicht
vorhanden waren

strengst vertraulich sind

36/%

56 (%

63 %

20% 30% 40% 50% 60% 70 %

10 %

0 %

wichtiger, aber auch immer
schwieriger.

Information ist heutzutage durch
eine sténdig wachsende Zahl an

Angriffsszenarien gefahrdet

(zB Zunahme der Datenlbertra-
gungsnetze, Zuganglichkeit der
Kommunikationsleitung, zuneh-
mende Terminalanzahl).

IT-Sicherheit

2%

18 % IT-Leitung

35 % Geschaftsfiihrung

Entscheidungstrager fur IT-Investitionen zur

Abteilungs-
leitung

45 % Geschaftsfiihrung
+ |T-Leitung




MaRnahmen zur Abstimmung der IT-Ziele mit den
Unternehmenszielen (Mehrfachauswahl maglich!)

Sonstige 1 %

Einsatz von 4 %
Strategieberatern

11 %

keine Mafinahmen

Abstimmungsgesprache
zwischen IT und
Unternehmensleitung

0% 10% 20% 30% 40% 650% 60% 70% 80% 90%

IT-Probleme sind alte Bekannte!

MafRgeblichste Probleme der IT
(Mehrfachauswahl mdéglich!)

Sonstiges

Virenbefall (Viren, Wirmer, Trojaner)
Fehlende oder mangelhafte
Datensicherung

Betriebsunterbrechung durch externes
Personal

Wirtschaftskriminelle Handlungen
(Sabotage)

Betriebsunterbrechung wegen Wasser-
und Feuerschaden oder Energieausfall

Inhomogene Gestaltung der
Hardwareausttatung

Fehlende Entwicklungsfahigkeit der
Anwendungsprogramme

Unvorhersehbare Kosten

Verlust oder Manipulation der
Datenintegritat

Fehlende Systemverfiigharkeit

T
0% 10 % 20 % 30 % 40 % 50 %

Bei der Problemanalyse der IT
trifft man auf ,,alte Bekannte":

» Schlechte Anpassungsféhigkeit
der Anwendungen an die
Geschéftsprozesse

« Virenbefall = Vermeintlich unvorhersehbare

» Fehlende Systemverfligbarkeit Kosten
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Bei 88 % der Befragten werden
Abstimmungsgesprache zwi-
schen IT und Unternehmenslei-
tung zur Definition der IT-Ziele
auf die Unternehmensziele
durchgefihrt.

Nur 4 % der Befragten bedienen
sich eines externen Beraters zur
Unterstiitzung bei der Definition
der IT-Strategie.

IT-Manager von heute missen
permanent den Graben, der sich
zwischen der Erflllung der stra-
tegischen Unternehmensziele
und den téglichen operativen
Aufgaben auftut, Gberwinden.
Viele Unternehmen umgehen
diese Gratwanderung, indem sie
etwaige Lucken an Dritte ausla-
gern, wobei sich sofort wieder
das Problem des Outsourcing-
Managements stellt.

Die ersten beiden Punkte stellen
externe Problembereiche dar und
haben sich in den letzten Jahren
kaum veréndert. Die beiden letz-
ten Punkte sind unternehmensin-
terne Probleme, denen durch
eine verbesserte Planung ent-
gegengewirkt werden kann. Dar-
aus lasst sich ableiten, dass ein
wirksamer Schutz gegen Virenbe-
fall nur durch ein Zusammenspiel
von technischen MalRnahmen
und einem verbesserten Sicher-
heitsbewusstsein der Mitarbeiter
maoglich ist. Mit anderen Worten
— es sollte eine auf die Unterneh-
mensziele ausgerichtete IT-Stra-
tegie existieren, aus der wiede-
rum die operativen IT-Agenden
abgeleitet werden: ,,Plan your
work and work your plan:*



Es ist besser, Deiche zu bauen, als zu hoffen,

dass die Flut allmahlich Vernunft annimmt.
(Erich Kastner)

Eine wesentliche Voraussetzung
fiir ein erfolgreiches IT-Sicher- Hindernisse fur eine umfassende IT-Sicherheit
heitsmanagement ist die realisti- (Mehrfachauswahl moglich!)

sche Einschétzung der bestehen-

den Sicherheitsrisiken. Die groi3- SR
te Gefahr hierbei ist, dass eines

Mangelndes Bewusstsein
der folgenden Risikoszenarien

. . K -N ich
nicht erkannt bzw verkannt wird: e ePeren

= Logische Datensicherheit: Wenig integrierte Produkte
Risiko des Datenverlusts

- Funktionsfahigkeit: Risiko des e
SyStemaUSfa”s Fehlende Entscheidungshilfen

= Physikale Sicherheit: Risiko der

Zerstorung des Systems

Komplexitét

0% 10 % 20 % 30 % 40 % 50 %
Weitere Hindernisse am Weg zur
optimalen IT-Sicherheit sind
jedoch ,,hausgemacht’ wie aus = Knappes Budget (49 %) » Kosten-Nutzen-Aspekte sind
unserer Umfrage hervorgeht: » Mangelndes Bewusstsein (45 %o) nicht transparent (43 %)

Auch in der IT sind langfristige Strategien und gute Management-
Informationssysteme gefragt.

Informationssicherheit ist flir

jedes IT-Projekt, jedes [T-System Geplante MalRnahmen zur Steigerung der Effektivitat
und alle IT-Benutzer innerhalb und Effizienz der IT (Mehrfachauswahl moglich!)
einer Organisation von besonde-

rer Bedeutung. Dieser Ubergrei- Sonstige

fende Charakter macht es not- Sonderuntersuchungen/Beratungen durch Berater

wendig, entsprechende Rollen
mit Kompetenz und auch Verant-

Sonderuntersuchungen/Beratungen durch Wirtschaftspriifer

4 . halb des Unt h Sensibilisierung der Mitarbeiter ) 149 %
wortung innernal es unternen-

mens festzulegen Sensibilisierung der leitenden Angestellten und Fiihrungskrafte 39 %
Sicherheitsmanagement ist ein Erarbeitung von Organisationsanweisungen 43 %
kontinuierlicher Prozess, dessen Vermehrte Einbindung und Verstérkung der Internen Stellen

Strategien und Konzepte sténdig Verbesserung des Kontroll-und Steverungssystems 61 %
auf ihre Leistungsfahigkeit und

Wirksamkeit zu Uberprifen und

T

T 1
0% 10 % 20 % 30 % 40 % 50 % 60 % 70 %

bei Bedarf anzupassen sind.

Durch organisatorische, personel-  wird ein Standard fiir das Sicher-
le, infrastrukturelle und techni- heitsniveau der IT-Systeme auf-
sche Sicherheitsmalinahmen gebaut.

11



Die Servicekosten pro Mitarbeiter sinken

mit der GrofRe des Unternehmens.

Anzahl zu betreuender User pro IT-Mitarbeiter

35U

er/IT-Mital

ser/|IT-Mitarbeiter

beiter

er/IT-Mitarbeiter

40

FirmengrofRRe
(gemessen an Usern)

[] > 149 User
B 49-149 User
[ < 49 User

IT-Kosten zum Umsatz

20 % der Firmen

20 % der Firmen

38 % der Firmen

22 % der Firmen

IT-Kosten (gemessen
am Umsatz)

[]>2%
[]1%-2%

M 0,5 %-0,99 %
[ <05%

IT-Kosten zum Umsatz gegliedert nach

Unternehmensgrofie
>2 %
12 %
<1%
0%  20%  40%  60%  80%

Firmengrol3e
(gemessen an Usern)

[] > 149 User
B 49-149 User
0 < 49 User
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Die Servicekosten pro Mitarbei-
ter sinken mit der Grof3e des
Unternehmens, da groR3ere
Unternehmen in der Lage sind
Skaleneffekte zu nutzen. Interes-
sant ist hierbei jedoch, dass die
prozentuellen Gesamtkosten der
IT fir manche gréRere Unterneh-
men keine sinkende Tendenz
ableiten lassen. Dies ist unter
anderen damit zu erklaren, dass
diese Unternehmensstrukturen
schon komplexere sowie teurere
Applikationssysteme bendtigen.

80 % der befragten Unterneh-
men haben IT-Kosten gemessen
am Umsatz von weniger als 2 %
und 42 % liegen sogar unter

1 %. Das Bild verandert sich
etwas, wenn man die Unterneh-
men nach der Anzahl der zu
betreuenden User schichtet.
Unternehmen, die in unserer
Studie 49 bis 149 zu betreuende
User hatten, weisen die gréRten
prozentuellen IT-Kosten gemes-
sen am Umsatz auf. Auffallig ist
zudem, dass jene Unternehmen
mit tendenziell hoher Useranzahl
und jene mit wenigen Usern
sehr geringe Ausgaben fir IT
aufweisen (unter 1 %). Dass
kann einerseits damit erklart
werden, dass gewisse Skalenef-
fekte genutzt werden kdénnen
bzw kleinere Unternehmen sich
teilweise nur mit dem Notwen-
digsten ausstatten.

Fir die Unternehmen im mittle-
ren Bereich sollte ein geeignetes
Mittelmafd an Outsourcing und
Kompetenzaufbau im eigenen
Unternehmen gefunden werden.
Dies erreicht man am besten
durch eine kompetente und
unabhéangige externe Unterstut-
zung. Es ist daher nicht nur das
Augenmerk auf den Headcount
in der IT zu legen, sondern sehr
stark auch auf den gewinnbrin-
genden Einsatz der Systeme.



UNSERE DIENSTLEISTUNGEN

IT-Risikoprofil

Damit Sie die Bedrohungen kennen und geeignete MalRnahmen ergreifen kénnen.

Sie kennen lhre IT, samtliche Bedrohungen und Schwachstellen Ihrer Informationssysteme? Wir ermitteln
und bewerten auf Basis internationaler Standards wie CobiT und ISO 17799 die Bedrohungen fur sdmtliche
Daten in lhrem Unternehmen und definieren mit Ihnen gemeinsam alle notwendigen Maf3nahmen, damit
Sie lhre Risiken in den Griff bekommen. Gemeinsam bereiten wir Sie damit auf die Einhaltung nationaler
und internationaler Vorgaben und gesetzlicher Anforderungen (HGB, DSG, BWG, TKG etc) vor.

IT-Revision
Revision zur Verbesserung lhrer IT-Prozesse.

Ihre IT-Prozesse werden laufend iberwacht und durch unabhangige Experten verbessert? Die hohe
Anforderung an eine qualifizierte IT-Revision kann die eigenen Ressourcen schnell Uibersteigen. Unsere
auf ihrem Gebiet fuhrenden Experten garantieren lhnen eine unabhéngige Revision, die auf anerkannten
Methoden aufbaut. lhre Risiken und Kontrollen werden gegeniibergestellt und deren Angemessenheit
evaluiert. Ihre IT-Mitarbeiter profitieren vom externen Know-How und die Geschéftsleitung erhélt eine
unabhangige Expertise.

Security Management
Wirksame MalRnahmen fur die Sicherheit Ihrer Daten.

Angriffe auf interne Firmendaten steigen rasant durch die Offnung der Unternehmensnetzwerke; besonders
E-Commerce Ldsungen stehen im Visier von Hackern. Praventiv erarbeiten wir mit lhnen MaRnahmen, um
die Sicherheit Ihrer Daten zu gewéhrleisten. Dabei analysieren wir - auch mit Hacker-Methoden - die Wirk-
samkeit bestehender Sicherheitseinrichtungen, bewerten Risiken und planen gemeinsam den Einsatz der
fur Sie passenden Technologie.

13
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Kontrolle tber Ihr ERP-System
Verlasslichkeit, Sicherheit und Ordnungsmafigkeit durch geprifte Anwendungen.

Entsprechen Ihre Kernanwendungen den Anforderungen eines internen Kontrollsystems? Das einwandfreie
Funktionieren lhres Enterprise Resource Planning (ERP) Systems ist fir die Bewaltigung Ihres Tagesge-
schafts unbedingt erforderlich. Egal welches ERP-System Sie einsetzen, ob SAP R/3, Navision oder ein
anderes, wir definieren mit lhnen gemeinsam das erforderliche Kontrollsystem und unterstiitzen Sie auch
bei der Einhaltung von Archivierungserfordernissen. Die internen Kontrollen entsprechen den Grundsétzen
der OrdnungsmaRigkeit und geben der Geschéftsfihrung die Moglichkeit, die Verantwortung zur internen
Kontrolle (vgl § 82 AktG sowie § 22 (1) GmbHG) wahrzunehmen.

Geschaftsprozessmanagement
Ihre Geschaftsprozesse optimieren.

Ihre Prozesse laufen optimal und frei von Fehlern? Prozesse durchlaufen typischerweise verschiedene Abtei-
lungen. Diese tauschen Uber unterschiedlichste Medien Informationen aus, eventuell sogar Uber verschiede-
ne Systeme. Dadurch entstehen Medien-, Organisations- und Systembriche, die lhre internen Ablaufe feh-
leranféllig machen. Notwendige Korrekturen sind kosten- und zeitintensiv. Wir analysieren und optimieren
mit lhnen gemeinsam |hre Prozesse und wahlen ein fir Ihre Anspriiche mal3geschneidertes System. So hel-
fen wir Thnen, lhre Prozesse zu verbessern und dadurch Kosten zu senken.



IT-Benchmarking
Transparenz und Vergleichbarkeit fur IT-Kennzahlen.

Sind Kosten- und Leistungskennzahlen lhrer IT mit denen lhres Mitbewerb vergleichbar? Wir
analysieren sowohl lhre IT-Kosten als auch die Leistungsféhigkeit lhrer IT und unterziehen die
erhobenen Werte einem Benchmark mit vergleichbaren Organisationen. Wir haben Erfahrung in
nahezu allen Branchen, in unterschiedlichen Unternehmensgréf3en und mit verschiedensten
Systemen. Wir machen Kosten und Nutzen lhrer IT transparent und decken die verborgenen
Potentiale zur Leistungssteigerung und Kostensenkung auf.
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