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InS Netz gegangen

Mitarbeitende stehen nach wie vor im Fokus
von Cyberangriffen. Auch in den letzten 12 Mo-
naten hat sich eine Vielzahl von Angriffen direkt
und gezielt gegen sie gerichtet. Social Engi-
neering ist hierbei ein besonders gefahrliches
Einfallstor in die Systeme der Unternehmen.
Am haufigsten haben die Befragten in diesem
Kontext Beeinflussungsversuche tUber E-Mail-
Nachrichten erlebt. Aber auch das Phanomen
Deepfake in Form von Sprach- und Videonach-
richten nimmt Fahrt auf und wird gezielt ein-
gesetzt. Durch die von der Digitalisierung be-
schleunigten Maglichkeiten, Desinformationen
zu verbreiten, steht die Integritat massiv auf
dem Prifstand.

Eine weitere alarmierende Entwicklung, die wir
festgestellt haben: Jedes dritte Unternehmen
hat zumindest einmal eine Losegeldforderung in
Zusammenhang mit Ransomwareangriffen be-
zahlt. An dieser Stelle muss klar gesagt werden,
dass die Gefahr besteht, durch die Bezahlung fur
Trittbrettfahrer:innen attraktiv zu werden. Worst-
Case-Szenario: Weitere Tater:innen versuchen,
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Angriffe gegen die betroffenen Unternehmen
durchzufthren.

Langer Atem

Die Cybersecurity-Studie 2024 zeigt, dass sich
auch die Aufsichtsrat:innen den Herausforderun-
gen bewusst sind und dass Cybersicherheit fur
sie zu einem wichtigen Teil ihres Lebens gewor-
den ist. Sie haben klar daflr Sorge zu tragen, dass
der Unternehmensfortbestand — auch durch die
digitalen Cybersecurity-Maldnahmen — gewahr-
leistet wird.

Unternehmen brauchen einen langen Atem, um
mit dem Tempo der aktuellen Cyberangriffe mitzu-
halten. Dafur mussen sie in Sicherheitsmalinah-
men investieren und auch ihre Mitarbeitenden fur
den Ernstfall trainieren. So sorgen sie vor allem in
Krisenzeiten fur enorme Sicherheit.

Woran kdnnen wir jetzt aber festmachen, ob sich
Investitionen in Cybersecurity auszahlen? Unter-
nehmen, die unter die NIS fallen, mUssen sich

schon langer mit Cybersecurity beschaftigen und

Cyberangriffe zeigenuns
ungeschminkt, dass Ri-
siken, die andere flir uns
eingenen, auch unsere

eigenenRisiken sind.

Robert Lamprecht

Unternehmen brauchen
einenlangen Atem, um
mit dem Tempo der aktu-
ellen Cyberangriffe mit-

Zuhalten.

Michael Schirmbrand

erleben deshalb auch immer weniger kritische
Schaden, die sie aufser Gefecht setzen. Sie haben
damit den Beweis bekommen, dass sich die In-
vestitionen doch lohnen. Durch die NIS2 wird sich
die Lage hoffentlich noch weiter verbessern, da
sich jetzt noch mehr Unternehmen damit ausein-
andersetzen mussen.

Mit der Stromung

Wir erleben gerade den Lackmustest fur unsere
Sicherheitsmalinahmen. Bestehen kdnnen wir
nur, wenn wir es gemeinsam machen. Cyberan-
griffe zeigen uns ungeschminkt, dass Risiken,
die andere flr uns eingehen, auch unsere eige-
nen Risiken sind. Die NIS2 und DORA sind hier
ein eindringlicher Aufruf der Regulatorik, dass
Cybersicherheit nur gemeinsam funktionieren
kann.

Bereits zum neunten Mal veroffentlichen wir in
bewahrter Kooperation mit dem Sicherheitsforum
Digitale Wirtschaft des Kompetenzzentrum Siche-
res Osterreich (KSO) die Studie , Cybersecurity in
Osterreich”. Ein groRer Dank geht an dieser Stelle
an die zahlreichen Teilnehmenden, die an unserer
Umfrage mitgewirkt und unsere Fragen beantwor-
tet haben sowie an alle, die uns im Rahmen von
Interviews unterstutzt haben. Nur mit lhrer Hilfe
ist es moglich, die Cybersecurity-Studie erneut in
diesem Umfang und in dieser Qualitat zu verof-
fentlichen!

Cvbersicherheit ist fiir
Aufsichtsrat:innenzu ei-
nemwichtigenTeilinres
Lebens geworden, denn
sie tragen die Verant-
wortung, denUnterneh-
mensforthestand durch
digitale Sicherheits-
mafnahmen zu gewant-

leisten.

Andreas Tomek

Ob sich unsere Anstrengungen im Cyberozean
bereits bezahlt gemacht haben und wo wir bes-
ser werden konnen, lesen Sie in unserer Studie.
Wir wlnschen Ihnen ein spannendes Eintauchen
in die Erkenntnisse. Sollten Fragen offenbleiben,
melden Sie sich gerne. Wir freuen uns von |hnen
zu horen!

Vorwort

Robert Lamprecht
KPMG Partner

- ‘
Michael Schirmbrand
KPMG Partner

Andreas Tomek
KPMG Partner
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Unsere Kooperationspartner

Vielen Dank an unsere Kooperationspartner fur die Zusammenarbeit bei der Studie:

Die Studie wurde in Kooperation mit dem Sicherheitsforum Digitale Wirtschaft des Kompetenzzentrum Sicheres Osterreich (KSO) durchgefiihrt.
Das Sicherheitsforum Digitale Wirtschaft Osterreich ist die Arbeitsplattform, wo Wirtschaft, Forschung und Behdrden gemeinsam Verantwortung

ubernehmen und ihren Beitrag zur sicheren Digitalisierung leisten.

KSO

Kompetenzzentrum
Sicheres Osterreich

Sicherheitsforum
Digitale Wirtschaft
Osterreich

Wir bedanken uns auch bei unseren Kooperationspartnern in den Bundeslandern:

m |N|?.USTR|ELLENVERE\N\GUNG
KARNTEN

@) JOANNEUM \
\W/ RESEARCH )))))

FH Salzburg

WK O|%

WIRTSCHAFTSKAMMER WIEN
INFORMATION-CONSULTING

SILICONALPS

B universitat
M innsbruck

Netzwerk Banking, Accounting
Auditing, Finance & IT (BAFIT)
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Cybersicherheitim Fokus

.Die Welt ist aus den Fugen ge-
raten” — so beschreiben Sicher-
heitsexpert:innen und Analyst:innen
die geopolitische Lage 2024. Zuletzt
hat Ende Janner 2024 das Bundes-
ministerium fur Landesverteidigung
sein ,,Risikobild 2024" vorgelegt.
Die acht von den Studienautor:innen
definierten grof3ten Risiken fur
Osterreich reichen von den Aus-
wirkungen militarischer Konflikte
auf Osterreich (iber Stérungen der
Lieferketten bis hin zu Cyberangrif-
fen und Kampfen in Computernetz-
werken. Cyberangriffe dienen nicht
mehr nur rein kriminellen Zwecken,
der Erpressung von Losegeld oder
dem Absaugen von Daten. Sie sind
vielmehr ein Instrument zur Durch-
setzung politischer, wirtschaftlicher,
strategischer oder militarischer Ziele

geworden. Das kann die Stoérung von
Lieferketten, die Einschrankung der
Strategiefahigkeit eines Staates oder
die Planung internationaler Desinfor-
mationskampagnen betreffen.

Die Nutzung von Kunstlicher Intel-
ligenz und die damit verbundenen
neuen Angriffsmethoden und An-
griffsvektoren erhohen die Angriffs-
potenziale der Cyberkriminellen um
ein Vielfaches. Erste Berichte Uber
Opfer von Deepfakes mit Scha-
denssummen in Millionenhohe sind
bereits bekannt geworden.

Auch die Kriminalstatistik des Bun-
desministeriums fur Inneres, die
Ende Marz 2024 fur das Jahr 2023
prasentiert wurde, bestatigt einen
sich seit mehreren Jahren entwi-

ckelnden Trend: Cyberkriminalitat
steigt weiter an. Dies betrifft zum
einen Cyberangriffe auf Unterneh-
men, Behorden oder Privatperso-
nen. Bedenklich sind zudem jene
Entwicklungen, wo der Cyberraum
zunehmend fur , klassische” Krimi-
nalitatsformen wie Betrug, Mobbing
oder Erpressung genutzt wird.

Fir uns im KSO bedeuten diese
Entwicklungen, dass wir weiter und
noch starker auf die Zusammenarbeit
und den Erfahrungsaustausch der
Stakeholder in Osterreich setzen. Die
Ihnen vorliegende Studie von KPMG
und KSO ist ein Beispiel dafir, wel-
cher Mehrwert aus einer gemeinsa-
men Initiative entstehen kann — und
das schon seit mittlerweile neun
Jahren.

Vorwort

FOTO © EVA_KELETY

Mag.
Michael H6IIerer"
Prasident des KSO

2024 werden wir wieder eine Rei-
he von Aktivitaten setzen, um ge-
meinsam mit unseren Partnern in
Wirtschaft, Staat, Technologie und
Forschung sowie in der Zivilgesell-
schaft daran zu arbeiten, Osterreich
ein Stlck weit sicherer zu machen.
Dazu zahlen u. a. der KSO-Sicher-
heitsgipfel am 4. Juni 2024, der
sich den Chancen und Risiken der
KI widmen wird; ein internationales
Cyber-Planspiel, das wir am 6. und
7. November 2024 gemeinsam mit
dem AIT durchfihren sowie eine
Veranstaltung ,Tag der Kritischen In-
frastruktur”, die wir gemeinsam mit
dem BMI fur die nationalen Unter-
nehmen der Kritischen Infrastruktur
im Herbst 2024 organisieren.
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Die Integritat am Scheidepunkt

Die Wasseroberflache wirkt ruhig, der Wellengang flach. Aber der
Schein trugt und von Entspannung kann keine Rede sein, denn
jeder sechste Cyberangriff ist erfolgreich.

Die Unternehmen sind augen-
scheinlich sensibilisiert und glau-
ben, Angriffe gut wegstecken zu
konnen. Bedeutet das jetzt, dass
wir nichts mehr tun mussen? Ganz
im Gegenteil: Tauchen wir tiefer in
die Situation bei heimischen Un-
ternehmen ein, so sehen wir, dass
alle unsere Sicherheitsmafinah-
men gerade intensiv auf die Probe
gestellt werden. Im Vergleich zum
Jahr 2023 erleben wir zum einen
eine signifikante Zunahme der
Angriffe und zum anderen eine
wesentliche Verschiebung in den
Angriffsarten. Qualitativ hochwer-
tigere Angriffe rlcken in den Vor-
dergrund.
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Cyberangriffe vereinen aktuell zwei
Komponenten: Sie werden erstens
direkt gegen den Menschen durch-
gefuhrt. Unsere Studienergebnisse
belegen, dass Mitarbeitende, die
auf einen Cybersicherheitsvorfall
reagieren mussen, grofien Belastun-
gen sowie psychischen und physi-
schen Folgen wie Stress und Angst,
Schlaflosigkeit, Schuldzuweisungen,
Auswirkungen auf das soziale Leben
/ auf Beziehungen sowie Aggression
ausgesetzt sind. Das schwacht wie-
derum das gesamte Unternehmen.

Die Angriffe sind zweitens gepaart
mit verbesserten technischen Mit-
teln und Werkzeugen. Das wird
durch den kombinierten Einsatz

von Desinformationskampagnen
und Deepfakes besonders deutlich.
Desinformationskampagnen fun-
gieren als Ablenkungsmanover und
versetzen Unternehmen in einen
Ausnahmezustand. \Wahrenddessen
wird der eigentliche Cyberangriff
unbemerkt ausgefuhrt. Das kann bis
zur wirtschaftlichen Destabilisierung
fahren.

Ein standiges Wettschwimmen
Wir befinden uns alle in einem Wett-
schwimmen. Die Kernfrage ist, ob
wir in der vorderen oder in der hin-
teren Gruppe sind. Werden wir von
den Raubtieren gefressen oder ent-
kommen wir ihnen regelmallig, weil
immer jemand langsamer schwimmt

und zuerst gefressen wird? Es zahlt
sich also aus, in Sicherheitsmals-
nahmen zu investieren, um in der
vorderen Gruppe mitzuschwimmen.
Vor allem bei grofReren Unterneh-
men merken wir, dass es nicht mehr
diesen Erklarungsbedarf gibt, warum

Geld fur Cybersecurity benotigt wird.

Sie haben sich darauf eingestellt,
dass sie Geld fur Cybersicherheits-
malfdnahmen ausgeben missen und
auch darauf, dass Cybersecurity

ein laufender Prozess ist, der nicht
einmal abgehakt und fur die nachs-

ten zehn Jahre erledigt werden kann.

Wir sehen aber auch, dass kleinere
Unternehmen, die sich diese Kosten
nicht leisten konnen, ein Problem
haben.

Unter NIS2 werden mehr Unterneh-
men fallen und dadurch wird sich
hoffentlich auch der Security-Stan-
dard heben. Das sind aber nur ca. 2
Prozent der Unternehmen in Oster-

reich. Damit wird es immer noch viel
zu viele Ziele fur die Angreifer:innen
geben. Verlagern sich jetzt alle
Angriffe auf kleine Unternehmen,
die nicht unter NIS2 fallen und die
weniger Budget fur Cybersecurity
haben? Dagegen spricht, dass es
bei diesen auch weniger zu holen
gibt. Gegen wen sich die Angriffe in
Zukunft richten werden, bleibt ab-
zuwarten. Gewiss ist, dass sich die
Angreifer:innen andere Ziele suchen
werden. Die Kernfrage lautet, ob wir
es schaffen, unser Security-Level

so weit zu erhohen, dass sich die
Tater:innen Ziele aulRerhalb Europas
suchen.

Kein Gewohnheitsrecht im
Cyberozean

Wir durfen nicht den Fehler ma-
chen, uns nur auf die am haufigsten
vorkommenden Angriffsarten zu
fokussieren, unsere Systeme gegen
diese abzusichern und uns dann in

falscher Sicherheit zu wiegen. NIS2
und DORA gehen klar einen Schritt
weiter. Wir konnen nicht pauschal
sagen, dass, wenn wir gegen bspw.
Angriffsart ,XYZ" abgesichert sind,
wir dann gut unterwegs oder bes-
ser als der Durchschnitt sind. Denn
schon die Vorschriften um uns her-
um verlangen wesentlich mehr. Da
ist es dann egal, ob wir besser sind
als der Durchschnitt.

Es ist gefahrlich zu glauben, dass
nur weil eine Sache bis dato funk-
tioniert hat, sie auch so gemacht
werden sollte. Wenn man regel-
malig150 km/h fahrt und niemals
aufgehalten wird, beginnt man zu
glauben, dass die Geschwindigkeit
angemessen ist. Und dann ist man
Uberrascht, wenn eines Tages doch
ein Strafzettel kommt. Aber die Sa-
che ist die: Es war immer schon ver-
boten, auch wenn man bis jetzt nicht
erwischt worden ist. Es gibt kein

Gewohnheitsrecht. Auch Unterneh-
men haben kein Gewohnheitsrecht
auf Cybersecurity-MalRnahmen. Die
MalRnahmen mussen immer wieder
neu evaluiert und angepasst werden
— sonst erwischen uns irgendwann
die Tater:innen.

Wohin wir schwimmen

Es ist wesentlich, dass wir mit
unseren MalRnahmen in die richtige
Richtung arbeiten und den Fokus auf
die entscheidenden Themen set-
zen. Das Schlusselproblem ist nicht
mehr, wodurch wir bedroht werden,
sondern was wir dagegen tun sollen.
Nicht, dass es nicht auch wichtig ist,
Zu wissen, was uns bedroht. Aber
es muss ein Abgleich stattfinden, ob

wir noch am richtigen Weg sind bzw.

in den richtigen Bahnen vorwarts
schwimmen.

Sich anpassen
Der verstarkte Einsatz von Kunst-

Vorwort

licher Intelligenz (KI) sowohl auf
Unternehmens- als auch auf
Tater:innenseite ist ein Beispiel
dafur, dass wir unsere Cybermalfs-
nahmen immer wieder neu evalu-
ieren mussen. Viele der befragten
Unternehmen glauben, dass Kl
zwar die Cybersicherheit verbes-
sern kann, aber es herrscht auch
Beunruhigung dartber, dass Kl von
Angreifer:innen genutzt wird. Durch
die technologischen Maglichkeiten
von z. B. Kunstlicher Intelligenz
und Deepfakes ist es immer einfa-
cher geworden, unsere bisherigen
Sinne und Erfahrungswerte auszu-
tricksen.

Dadurch passiert auch eine Ver-
schiebung in der CIA-Triade: Zwar
haben wir immer noch ein Confiden-
tiality (C)-Problem durch Dataleaks
etc., aber da wissen wir, wie wir
uns verhalten mussen. Wir konnen
es eindammen. Nach wie vor exis-
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tiert ein Availability (A)-Problem dank
Ransomware, aber auch hier wis-
sen wir nach und nach, was zu tun
ist mit Back-up und vielen anderen
Mafinahmen. Aber: Wir haben ein
Integrity (1)-Problem und wir wis-
sen nicht, wie wir damit umgehen
sollen.

Schillernde Oberflache

Die Integritat steht am (Wasser-)
Scheidepunkt. Was kdnnen wir noch
glauben und nehmen wir Uberhaupt
noch etwas fur bare Munze? Wir
sind bereits darauf trainiert, hinter
jeder Information eine Verschwo-
rungstheorie zu vermuten. Das ist
eine Problematik, die mit der Digitali-
sierung gekommen ist.

Bis vor ein paar Jahren war das
noch kein Thema. Das Risiko, dass
Angreifer:innen unsere Daten ma-
nipulieren, wirkte unwahrscheinlich
und wenig lukrativ. Dass jemand

z. B. in eine Bank eindringt und die
Kontodaten verandert, schien in
neun von zehn Fallen in Spielfilmen
zu passieren und einmal in der Re-
alitat. Wer schaut sich nach einem
Ransomware- oder Cybersicherheits-
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vorfall auch die Integritat der im Sys-
tem befindlichen Daten vollstandig
an? Wann rechnet man damit, dass
Daten manipuliert werden — und

das schon lange bevor Ransomware
Uberhaupt ausgelost wird?

Mittlerweile sind wir aber durch
unsere Abhangigkeit von der Di-
gitalisierung in diesem Bereich
deutlich verwundbarer geworden.
Das fangt bereits in kleinem Mal3-
stab mit dem Enkeltrick oder dem
»Hallo Mama, hallo Papa“-Trick an.
Und wir haben bestimmt auch noch
nicht den Zenit erreicht. Wie stellen
wir in Zukunft sicher, dass wir z. B.
tatsachlich mit unseren Kindern am
Telefon sprechen? Fruher galt der
Tipp, wenn man eine verdachtige
Nachricht erhalten hat, die Person
anzurufen. Aber mittlerweile kann
die Stimme durch Deepfakes simu-
liert werden. Deepfakes haben sich
im letzten Jahr mit einer Zunahme
um 119 Prozent bei den Unterneh-
men mehr als verdoppelt und die

Sorge Uber Desinformation ist grof3.

54 Prozent waren in den letzten 12
Monaten Opfer von Desinformati-
onskampagnen.

Die Schildkrote hat einen
Panzer entwickelt, um
sichvor Feinden zu schut-
zen. Entwickeln auch wir
uns weiter und lernen wir
unsere Sinne zu scharfen.

Robert Lamprecht

Cybersecurity als Anker

Auf technischer Seite haben wir
die Integritatskomponente immer
schon in der Cybersecurity als
Schutzziel mitgedacht. Bis jetzt
haben wir sie aber unter , ferner
liefen” abgehandelt. Wir haben
zwar anerkannt, dass auch sie
abgesichert werden muss, haben
uns aber auf die groReren Baustel-
len konzentriert. Momentan wird
alles Uber Zertifikate geregelt, was
auch nicht perfekt funktioniert und
muhsam ist.

Wir missen uns jetzt fragen, wel-
chen Beitrag die Cybersecurity-
Community leisten kann, um dieses
eigentlich stark soziale Thema auch
auf technischer Seite zu l6sen. Wa-
rum ist Phishing bspw. noch immer
so eine grofRe Herausforderung und
warum lasst sich nicht zuverlassig
und einfach prufen, ob die Person,
die mir gerade schreibt, legitim und
authentisch ist — Stichwort: Challen-
ge Evil Within Trusted? Wer kann
garantieren, dass die Informationen,
die ich erhalte oder die Personen,

die ich in einer Videokonferenz

sehe, echt sind? Mussen wir zuerst
die Bestatigung von einer Handvoll
Menschen einholen, dass die Person
am anderen Ende echt ist? Und wer
erklart sich Uberhaupt noch dazu
bereit, die Echtheit zu bestatigen?

(Un)Gescharfte Sinne

Angetrieben durch die Digitalisierung
wird es also erforderlich zu prufen,
welche Informationen tatsachlich
wahr sind. Zwar haben wir noch
keinen eindeutigen Nachweis dafur,
dass sich durch Desinformations-
kampagnen viel Geld verdienen
lasst. 2024 wird aber ein Superwahl-
jahr und damit rtcken Falschinforma-
tionen und Deepfakes noch einmal
mehr ins Zentrum. Ursprunglich
echte Informationen konnen im Lau-
fe der Zeit verandert werden. Auch
konnen absichtlich falsche Informati-
onen produziert werden — siehe Fake
News. Die Phanomene Fake News
und Rufschadigung wurden auch von
unseren Befragten als flr sie am he-
rausforderndsten eingestuft. Im Ver-
gleich zum Vorjahr sind sie um drei
Platze nach oben gewandert. Eine
dritte Moglichkeit ist die Verbreitung,

dass eigentlich wahre Informationen
nicht der Wahrheit entsprechen wur-
den, was wir z. B. im Rahmen von
Verschworungstheorien erleben.

Wir wissen folglich nicht mehr, wie
weit wir den digitalen Informationen,
von denen wir mittlerweile abhangig
sind, noch trauen konnen. Wahr-
scheinlich konnten wir ihnen noch
nie trauen. Nur war das bis jetzt
noch nicht so ein grof3es Problem,
weil sich die Angreifer:innen ein
anderes, lohnenderes Ziel gesucht
haben. Das verschiebt sich gerade.

Wir haben noch kein Sensorium fur
Falschinformationen im digitalen
Bereich entwickelt. Bis jetzt haben
wir das in der Menschheitsgeschich-
te auch nicht gebraucht. Im echten
Leben sind wir schon weiter. Wenn
ein Mensch vor uns steht und zu
schwitzen beginnt, wenn er uns eine
Geschichte erzahlt, dann wissen wir,
dass er lUgt. Im digitalen Bereich
fehlt uns dieser Hinweis. Wir kdnnen
nicht wissen, ob am anderen Ende
die Temperaturen gerade ansteigen
oder ob die Maschine zu vibrieren
beginnt. Wir sehen die (digitalen)

Schweil3perlen auf der Stirn der
Angreifer:innen nicht.

Die nachste Stufe der Evolution
Daraus lassen sich jetzt drei wesent-
liche Erkenntnisse ableiten: Erstens,
die Angreifer:innen prufen aktuell
sehr intensiv unsere Sicherheitsmal’-
nahmen. Zweitens, Angriffe werden
diffizil und schwieriger festzustellen.
Drittens, der Mensch rlckt als Ziel
iImmer starker in den Mittelpunkt,

im Vergleich zum letzten Jahr sogar
noch deutlicher.

Im Cyberozean ist nicht immer alles,
wie es scheint, und oft unterliegen
wir Trugschlissen. Unsere Sinne
sind dahingehend noch nicht ausge-
pragt. Die Schildkrote hat einen Pan-
zer entwickelt, um sich vor Feinden
zu schutzen. Nehmen wir sie zum
Vorbild: Entwickeln auch wir uns wei-
ter und lernen wir unsere Sinne zu
scharfen. Schutzen wir uns gemein-
sam vor den digitalen Raubtieren.

Vorwort

Robert Lamprecht
KPMG Partner
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Ein Jahr danach

Im Jahr 2023 haben wir unsere Interviewpartner:innen
gefragt:

Wenn wir uns in einem Jahr wieder treffen, was
wdrden wir uns dann wiunschen, heute schon getan
zu haben?”

Wie hat sich die Lage in den letzten 12 Monaten ver-
andert? Ist das eingetreten und passiert, was wir uns
gewunscht haben? Was sagen unsere Interview-
partner:innen heute?
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HR Mag. Dr. Martina Mikovits
Direktorin Schulzentrum
HTL/HAK/HAS Ungargasse

Der Status quo ante im Ausbildungsbereich ist
unverandert: Es fehlen in den Bildungsdirektionen
weiterhin die direkten Ansprechpartner:innen
bzw. Verantwortliche fur die einzelnen Schultypen
sowie ein regelmalliger, strukturierter Austausch.

Konzertierte Schulentwicklung? Nein! Weiterent-
wicklung an den individuellen Standorten? Jal

FOTO © SCHREINER
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Bei uns entwickeln sich die Dinge aktuell
positiv. Wir setzen auf mehrere Saulen in der
Cybersecurity. Einerseits bekommen wir aktu-
ell das Budget zur Verfugung gestellt, um uns
technisch weiterzuentwickeln und andererseits
ruckt Cybersecurity immer mehr ins Bewusst-
sein unserer Dienstnehmer:innen.

Andreas Lehofer
Abteilungsleiter IT
Stadtgemeinde Weiz

Wir fuhren aktuell gerade eine Phishingkam-
pagne durch und starten zusatzlich noch

eine Awareness-Kampagne, um unsere
Dienstnehmer:innen noch ein Stlck weiter zu
sensibilisieren.

FOTO © STADT WEIZ

DI Christina Schindlauer
Specialist Cyber Threat Intelligence
EC3 - Europol

Ein Jahr nach unserem Gesprach bleibt der not-
wendige kontinuierliche Fokus auf die Themen
IT- und Cybersicherheit unerlasslich. Wir durfen
nicht nachlassen in unseren Bemuthungen, da
die Bedrohungen und Akteur:innen zunehmend
vielfaltiger werden. Neben technischen Sicher-
heitsmalinahmen ist die Forderung von Cyber-
kompetenzen nicht nur bei Mitarbeiter:innen,
sondern insbesondere im Managementbereich
entscheidend, um wesentliche Fortschritte zu
erzielen.

In diesem Zusammenhang wird die Bedeutung
von Cybersicherheit und Cyberpravention als
wesentliche Schwerpunkte noch deutlicher.
Nur durch kontinuierliche Aufmerksamkeit und
Engagement konnen wir hoffen, den Heraus-
forderungen einer sich standig wandelnden
und wachsenden digitalen Landschaft effektiv
Zu begegnen und eine sicherere, informiertere
Gesellschaft zu fordern.

FOTO © PRIVAT

Ein Jahr danach
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HR Dir. Mag. Herbert Giegerl 4
Schulleiter HAK Tamsweg

Das vergangene Jahr war flr unseren Ausbildungs-
zweig , Sicherheitsmanagement & Cyber Security”
sehr ereignisreich. Die beiden Ministerien (BM.|

und BMBWEF) haben ihre Kooperation intensiviert
und dadurch positive Impulse gesetzt. Das Bundes-
kriminalamt koordiniert die Zusammenarbeit mit
den verschiedenen Abteilungen des BM.I, die ihr
Fachwissen an die Schuler:innen weitergeben. Auch
Expert:innen aus der Privatwirtschaft unterstltzen
die Schuler:innen mit ihrem Know-how.

Im schulischen Bereich gibt es aktuell zwei Han-
delsakademien, die den Schulversuch durchfihren
durfen. Ab dem Schuljahr 2024/25 kommt eine
weitere HAK hinzu. Die Qualitat der Ausbildung steht
bei allen drei Standorten im Vordergrund. Gemein-
sam werden langfristige Konzepte fur die Fort- und
Weiterbildung entwickelt. Die steigende Zahl von
Cyberangriffen erfordert eine kontinuierliche Anpas-
sung der Lehrinhalte. Nur so kdnnen wir unseren
Absolvent:iinnen weltweit attraktive Jobperspektiven
bieten und gegen Cyberkriminalitat bestehen.

Cybersecurity in Osterreich 2024 | 13
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AV Prof. Mag. Thomas Gabriel, BSc =
Abteilungsvorstand Informatik

und Informationstechnologie, |

HTL Pinkafeld &5

Die Kommunikationswege mit den diversen
Bildungseinrichtungen haben sich in den letzten
Monaten wesentlich positiv entwickelt. Es gab
auf mehreren Ebenen Personalwechsel bzw. -ro-
chaden, die es (etwas) erleichtern, verschiedens-
te Dinge in Bezug auf Security zu verbessern.

Das bedeutet, dass das Thema rund um Se-
curity zumindest rudimentar angekommen ist
und verstarkt durch Berichte in den Medien, die
verschiedenste Sicherheitsmangel in den Firmen
aufgezeigt haben, auch aufgeschlagen ist. Daher
sehe ich eine zumindest teilweise Awareness
zum Thema Security in den Kopfen dieser oben
genannten Personen: Der Weg ist das Ziel — ein
erster wichtiger Schritt ist aus meiner heutigen
Sicht getan! Weitere Schritte werden/mussen
folgen... ich bin zuversichtlich!

14 | Cybersecurity in Osterreich 2024
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Mag. Elisabeth Huber
Stadtamtsleiterin
Stadtgemeinde Spittal an der Drau

In diesem Jahr ist — Gott sei Dank — nichts pas-
siert! Von einem weiteren Hackerangriff oder
-versuch sind wir verschont geblieben! Seitens
der Stadtgemeinde wurden keine weiteren Dispo-
sitionen und Anschaffungen getatigt.

Derzeit versuchen wir uns mit Sicherheits-
mafdnahmen unserer IT-Abteilung zu schit-

zen und es gibt laufend Informationen an die
Mitarbeiter:innen Uber verdachtige Mails oder
Anhiange. Uber den Abschluss einer Cyberversi-
cherung wird noch diskutiert.

FOTO © PRIVAT

Dr. Walter Leiss
) Generalsekretar
Osterreichischer Gemeindebund
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Wenn wir uns in einem kalten Cyberkrieg mit
Russland befinden wirden, wirden wir uns wun-
schen, dass wir bereits auf Bundes-, Landes- und
Gemeindeebene unsere fortschrittlichen Cyber-
verteidigungssysteme nutzen konnten, uber ro-
buste Sicherheitsprotokolle verfugen und auf die
starke internationale Zusammenarbeit zur Bewal-
tigung von Cyberbedrohungen setzen konnten.

In den Gemeinden waren wir dankbar, bereits fur
eine gut etablierte und gesicherte digitale Infra-
struktur gesorgt zu haben sowie unsere lokalen
Behorden so weit ausgestattet zu haben, dass sie
sich mit entsprechenden Ressourcen und dem
notigen Know-how gegen Cyberangriffe verteidi-
gen konnen, um ihre Blrger:innen zu schutzen.

Mag. Caroline Schmidt M.A., MAS
Programmdirektorin
Bundesministerium fur Inneres

Vor einem Jahr habe ich die geringe Zahl an weiblichen Arbeits-
kraften im Bereich Cybersicherheit adressiert, mich fur mehr
Frauen in diesem Bereich ausgesprochen und mit Zuversicht

in die Zukunft geblickt. Das letzte Jahr hat gezeigt, dass wir
noch aktiver werden mussen. Der Anteil von Frauen im Cyber-
sicherheitsbereich ist leicht gestiegen, aber da ist noch Luft
nach oben. Wir mussen unsere Bemuhungen intensivieren. Ich
denke, Cybersicherheit wird nach wie vor mit rein technischen
Inhalten assoziiert.

Dabei ist Cybersicherheit ein sehr breiter und abwechslungsrei-
cher Bereich. Dieses Missverstandnis muss aktiv angegangen
werden, um dem Fachkraftemangel entgegenzuwirken. \Was
den Frauenanteil in Cybersicherheit betrifft, ist es, denke ich,
wichtig aufzuzeigen, dass es bereits, wenn auch leider weni-
ge, Frauen in dem Bereich gibt. Andere Frauen und Madchen
konnen sich dadurch starker mit dem Berufsfeld Cybersicherheit
identifizieren. Trotz des umfassenden Handlungsbedarfs blicke
ich weiterhin optimistisch in die Zukunft und hoffe, dass in 12
Monaten die prognostizierten Fortschritte Ubertroffen wurden.

FOTO © KATHARINA SCHIFFL

Wir haben gerade einen Gesetzesentwurf flr die neue
NIS2-Richtlinie in Begutachtung. Im BMI wird eine Grup-
pe ,Nationales Cybersicherheitszentrum” aufgebaut. Wir
konnten uns seit letztem Jahr personell um ein Drittel
vergrolRern — was allerdings auch nur ein erster Schritt ist.

Wir haben einen grofden Beteiligungsprozess initiiert; eine
Arbeitsgruppe in der Cyber Sicherheit Plattform (CSP) ins
Leben gerufen, um inhaltlich die kinftigen Risikomanage-
ment-MaRnahmen zu diskutieren; eine , Osterreichrund-
fahrt” gestartet, um auch in den Bundeslandern prasent
zu sein, NIS-2 vorstellen zu konnen und Fragen zu beant-
worten. Ich wurde also sagen: Es ist viel geschehen. Nun
lauft die Begutachtung und wir erwarten den parlamenta-
rischen Prozess. Es gilt nun auch fur uns, die zahlreichen
Plane auch tatsachlich umzusetzen. Dies wird die gro3e
Herausforderung fur das nachste Jahr werden.

Ein Jahr danach

FOTO © BMI/GERD PACHAUER

DI Philipp Blauensteiner, MA
Abteilungsleiter Netz- und
Informationssicherheit
Bundesministerium fur Inneres

FOTO © BMI/GERD PACHAUER

Oberrat Mag. Gernot Goluch
Stv. Abteilungsleiter Netz-

und Informationssicherheit /
Referatsleiter Recht & Audit
Bundesministerium fur Inneres
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der Befragtenwilrden bevorzugt
Security-Losungen von dsterreichi-
schen Unternehmen einsetzen, ein
Aufwartstrendim Vergleich zum

Deepfakes habensichin Osterreich

o mit einer Zunahme um 119 % mehr orahg
der befragten Unternehmen waren als verdoppelt.
Jeder sechste Cyberangriff gegen | indenletzten 12Monaten Opfer '
einUnternehmen war erfolgreich. von Desinformationskampagnen,
\/ wohei 42 % sogar mehrmals
Zielwaren. der Unternehmen haben Bedenken,

dass Unternehmensdaten fiir
Dritte durch KIzuganglichwerden

konnten.
: Desinformation wird von den Unter-
Jedes dritte Unternehmen hat 2u- 66 % : nehmen als groBe Herausforderung
rung im Zusammenhang m|t emem fe gegen ihre Dienstleister AUSW“' 12 Monaten den hﬁcnsten Zuwacns

obengeklettert.
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Ransomwareangriffe sind um
21 % zuriickgegangen.

18 | Cybersecurity in Osterreich 2024

Mehr als die Halfte hatte bei der
Bearbeitung eines Sicherheitsvor-
falls Unterstiitzung durch einen
externen Dienstleister in Form eines
Retainers.

Denial-of-Service (DoS)-Attacken
sindum 41% zuriickgegangen.

Deepfakes habensichin Osterreich
mit einer Zunahme um 119 % menr
als verdoppelt.

Jedes dritte Unternenmenhat zu-
mindest einmal die Losegeldforde-
rungim Zusammenhang mit einem
Ransomwareangriff bezahit.

AKtuelles

LageDild

Schildkroten sind wahre Urgesteine. Mit
Ihnen werden Weishelt und Bestandigkeit
assoziiert. Das macht sie zum perfekten Be-
gleiter auf unserer abenteuerlichen Reise
durch die rauen Gewasser der Cyberwelt.

Aktuelles Lagebild
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Gemeinsam mit unserer Cyber-
schildkrote werfen wir zunachst
einen Blick in die Vergangenheit und
schauen, wie es den Unternehmen
in den letzten 12 Monaten in puncto
Cybersicherheit ergangen ist.

Hohe Eintrittswahrscheinlichkeit
Gerade im Bereich der breitenwirk-
samen Angriffe erleben wir eine ge-
wisse Konzentration. Damit sind An-
griffe gemeint, die eine grofse Masse
an Personen erreichen, wie zum
Beispiel Phishing, Malware, Spoo-
fing, Social Engineering, Business-E-
Mail-Compromise, Mobile Malware
sowie Mis- und Desinformation. Die
Eintrittswahrscheinlichkeit dieser An-
griffe war in den letzten 12 Monaten
sehr hoch. Obwohl ihre Auswirkun-
gen nicht exorbitant waren, haben
sie dennoch fur wesentliche Scha-
den bei Unternehmen gesorgt.

Mittlere Eintrittswahrschein-
lichkeit

Im Mittelfeld finden wir zielgerich-
tete, fokussierte und komplexere
Angriffe. Besonders auffallig dabei
ist, dass Ransomware einen leichten
Ruckgang verzeichnet. Die Aus-
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Abb. 1: Eintrittswahrscheinlichkeit und Auswirkungen von Cyberangriffen in den letzten 12 Monaten

Schadenshohe / Auswirkung

Insider Threat,

l

Abhoren der Kommunikation
(Man-in-the-Middle-Angriff)
Identitatsdiebstahl ‘
) Cloud-
B Advanced Persistent Threats (APTs) ‘ Fehlkonfiguration

Industriesteuerungsanlage angegriffen (OT)

Mis-/Desinformation

Ransomware/
Erpressung

L Deepfake (Audio, Images, Video)
‘ Datendiebstahl (Data Breach)

l

Passwortdiebstahl

(Spear-)Phishingattacke (E-Mail-Link)

Social Engineering \

Malware

Spoofing

Supply-Chain-Angriff
(Lieferkette, Dienstleister)

CEO-/CFO-Fraud

Denial-of-Service-
Attacken (DoS)

(E-Mail-Anhang)

Mobile
Malware

Business-E-Mail-Compromise,

wirkungen sind dennoch spurbar,
Unternehmen haben aber gelernt,
mit diesen umzugehen. Im gleichen
Bereich befinden sich Cloud-Fehlkon-
figurationen — also falsch eingestellte
Sicherheitsparameter bei Cloud-
Systemen, die zu unerlaubten Zu-
griffen fUhren —, Passwortdiebstahl,
Angriffe gegen die Lieferkette und
Denial-of-Service-Attacken. Beson-
ders Uberraschend ist, dass verstarkt
Angriffe auf die Lieferkette mit einer
durchwegs hohen Eintrittswahr-

Eintrittswahrscheinlichkeit

scheinlichkeit stattgefunden haben.
Die Auswirkungen haben hingegen
noch nicht den Zenit erreicht.

Angriffe auf Industriesteuerungsan-
lagen (OT-Systeme) sind heuer ein
Ausreilder. Deren Eintrittswahrschein-
lichkeit liegt im mittleren Bereich,

die Auswirkungen konnen jedoch
signifikante Schaden und Beeintrach-
tigungen mit sich bringen. Durch

die Konvergenz zwischen IT und OT
erleben wir mehr solcher Angriffe mit

wesentlich spurbaren Auswirkungen.
Aufgrund der Tatsache, dass OT-
Systeme fur Lebenszyklen von mehr
als zehn Jahren ausgelegt sind, ist
auch ein Austausch dieser Systeme
im Rahmen des Produktlebenszyklus
schier undenkbar. Hier sind jedenfalls
die Hersteller gefordert (die Europa-
ische Union wirkt bereits u. a. mit
dem Cyber Resilience Act entgegen),
Sicherheitsupdates bereitzustellen
und im Zusammenwirken mit den
Unternehmer:innen fur hinreichende

Sicherheit bei Industriesteuerungsan-
lagen zu sorgen.

Geringe Eintrittswahrschein-
lichkeit

Im unteren Bereich finden wir Angrif-
fe, die besonders zielgerichtet sind
und durchaus erhohten Aufwand
erfordern. Das sind unter anderem
Advanced Persistent Threads, also
Angriffe, die von staatlichen oder
staatlich unterstutzten Organisatio-
nen ausgehen, Insiderbetrug, da hier
vor allem Kenntnisse Uber die inter-
nen Ablaufe verflgbar sein mussen,
Deepfakes, also die Vorspiegelung
falscher Tatsachen im Rahmen von
kunstlich generierten Bildern, Audi-
odateien und Videos, der |dentitats-
diebstahl und als Schlusslicht der
Data Breach.

Angriffstaktik Ablenkung

Es zeigt sich jedenfalls, dass wir in
den letzten Monaten massive Veran-
derungen erlebt haben. Sprachen wir
in der Vergangenheit noch vorrangig
von Ransomware als dem Phanomen,
das die heimische Wirtschaft nach-
haltig beeintrachtigt, so sehen wir
jetzt, dass Angreifer:innen ihre Taktik

Abb. 2: Besondere Herausforderung vs. normales Tagesgeschaft

Angriff auf Zuliefer- o
und/oder Kundensysteme 34 %

CEO-Fraud 20 %
Cloud Failure 27 %
Cryptominer AV
Data Leakage

Deepfake
Denial-of-Service/
Distributed-Denial-of-Service-Affac

Fake News und/oder Rufschadigung
in sozialen Netzen

Identitatsdiebstahl
Insider Thread

Kl supported Attacks
Malware
Mis-/Desinformation

OT-Security

Passwortdiebstahl 22 % 64 % 14 %

Phishing
Ransomware/Erpressung

Social Engineering

Spoofing 17 %
Spyware
Staatliche oder staatlich o @
unterstutzte Angriffe (APTs) 53 % 16 %

Zero Day 44 % 29 %

M Besondere Herausforderungen I Normales Tagesgeschaft I Nicht bekannt
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verandert haben und nun zielgerich-
tet Informationsbeeinflussung von
Staaten betreiben. Diese werden
durch Kunstliche Intelligenz und
weitere technologische Errungen-
schaften beschleunigt und kénnen
so zur Destabilisierung und in weite-
rer Folge zur Beschadigung unserer
Systeme eingesetzt werden.

Wir durfen allerdings nicht verges-
sen, dass Desinformationsangriffe
in erster Instanz als Ablenkung zu
verstehen sind. Sie haben zum

Ziel, die Glaubwurdigkeit an die

uns dargestellten Informationen zu
erschattern, uns in unseren Grund-
festen zu beeintrachtigen und so die
Aufmerksamkeit auf ein komplett
anderes Thema im Feld zu lenken.
Diese pure Ablenkung schafft es,
die Krafte und Ressourcen in Unter-
nehmen zu binden, um so in deren
Windschatten einen zielgerichteten
Cyberangriff durchzuflihren. Welche
Konsequenzen damit verbunden
sind, werden wir in den nachsten 12
Monaten verstarkt sehen. Vor allem
die geopolitischen Ereignisse, die
zunehmend schwierigen wirtschaftli-
chen Bedingungen in den USA, aber
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auch die veranderten geopolitischen
Machtverhaltnisse fuhren dazu, dass
dieser Bereich einen besonderen
Aufschwung erfahrt. Fakt ist auch,
dass der Cyberraum im Rahmen der
aktuell gefuhrten Konflikte zwischen
den unterschiedlichsten Konflikt-
parteien eine nicht unwesentliche
Komponente darstellt. Unternehmen
sind gefordert, auch diesen Raum
aktiv zu beobachten. Denn es ist
durchaus schon mit einfachen Mit-
teln und ohne viel Aufwand maglich,
Unternehmen zu destabilisieren und
in weiterer Folge Manipulationen von
Unternehmenswerten und Borsen-
kursen herbeizufthren.

Besondere Herausforderung vs.
Normales Tagesgeschaft

Staatliche oder staatlich unterstutzte
Angriffe (APTs) werden von Unter-
nehmen am starksten als besondere
Herausforderung empfunden (53
Prozent). An zweiter Stelle finden
wir Ransomware/Erpressung (52
Prozent) und an dritter Stelle KI-
unterstutzte Angriffe (51 Prozent).
Hier merken wir, dass Deepfakes
und Kl immer mehr Aufmerksamkeit
fordern: APTs sind zwar nach wie vor

dominant, aber die neuen Technolo-
gien rund um Kl und Deepfakes sind
bereits inmitten der Unternehmen
angekommen.

Hingegen zahlt fur die Unternehmen
Phishing mit 74 Prozent zum ganz
normalen Tagesgeschaft. Auf Platz
zwei befindet sich Malware mit 66
Prozent, dicht gefolgt von Passwort-
diebstahl (64 Prozent). Vergleichen
wir das mit den haufigsten Angriffsar-
ten, von denen Unternehmen in den
letzten 12 Monaten betroffen waren:
(Spear)Phishingattacken waren auf
dem ersten Platz, Malware auf Platz
zwei. Es ergibt also Sinn, dass ge-
nau diese beiden Angriffsarten von
den Unternehmen am starksten als
normales Tagesgeschaft eingeschatzt
werden. An dritter Stelle waren
Unternehmen im letzten Jahr mit
Business-E-Mail-Compromise bzw.
CEOQO-/CFO-Fraud konfrontiert. CEO-
Fraud wird mit 63 Prozent ebenfalls
hoch als normales Tagesgeschaft
eingestuft (siehe Abb. 2).

Abenteuer Cyberspace
Cyberangriffe sind in Osterreich
bereits auf einem sehr hohen Niveau

Aktuelles Lagebild

Abb. 3: Herkunft der Angriffe

Nicht bekannt
Australienund Ozeanien

Sildamerika

Antarktis | 4
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und haben Unternehmen auch im
Vorjahr massiv beschaftigt. Ob wir uns
auf diesem Niveau einpendeln, bleibt
abzuwarten. Vorerst zeichnet sich aber
noch keine Entspannung der Lage flr
heimische Unternehmen ab.

32 Prozent der Befragten haben
eine (starke) Zunahme der Anzahl
an Cyberattacken gegen ihr Unter-
nehmen festgestellt. Bei 36 Prozent
ist die Anzahl gleichgeblieben. Die
besorgniserregende Entwicklung:
Jeder sechste Cyberangriff gegen
ein Unternehmen war in den letzten
12 Monaten erfolgreich. Zum Ver-
gleich war in unserer Studie 2023
noch jeder zehnte Angriff von Erfolg
gekront. Die Trefferquote hat sich
somit fur die Angreifer:innen er-
hoht. 15 Prozent wissen nicht, ob es
erfolgreiche Cyberangriffe gegen ihr
Unternehmen gab.

Verstreut in allen Weltmeeren

Die organisierte Kriminalitat im
Cyberraum wird zum grofRten Prob-
lem fur Unternehmen. Werfen wir
einen Blick darauf, von welchen
Akteur:innen die Attacken ausge-
hen, so sehen wir, dass die meisten
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Abb. 4: Tater:innengruppen*®

Organisierte Kriminalitat

Wir konnten die Akteur:innen nicht identifizieren

Leerarcen N 17

Staatlich unterstitzte Akteure ||| 12%

Vorsétzlich handelnde (ehemalige) Mitarbeitende ||l 8%

Mitarbeitende - 1%

Nachrichtendienste |} 7%
Unabsichtlich handelnde (ehemalige) Mitarbeitende ||l 7%

Kund:iinnen || 8%

Privatpersonen [} 3

Mitbewerber [} 2%

* Mehrfachnennungen maoglich

Angriffe (52 Prozent) aus dem Um-
feld der organisierten Kriminalitat
kommen. Auf dem zweiten Platz
befinden sich die Lieferanten mit 17
Prozent und auf dem dritten Platz
staatlich unterstltzte Akteur:innen
mit 12 Prozent. Einem Viertel der
Unternehmen (25 Prozent) ist es
nicht gelungen, die Angreifer:innen
zu identifizieren.

Es verwundert, dass Lieferanten
bereits den zweiten Platz einneh-
men und somit genau zwischen der
organisierten Kriminalitat und staatlich
unterstutzten Akteur:innen stehen.
Wenn Angriffe entlang der Lieferkette

— zu der Lieferanten zahlen — an Be-
deutung gewonnen haben, bedeutet
das auch, dass das bisherige Credo,
dass Cybersicherheit nur gemeinsam
funktionieren kann, auf eine sehr
unangenehme Art und Weise torpe-
diert wird. Gerade in diesem Bereich
Ist die Zusammenarbeit ein wichtiger
Punkt und wir mussen uns fragen, ob
wir gleichzeitig Freund und Feind im
eigenen Haus haben (siehe Abb. 4).

Mehr als die Halfte der Unterneh-
men (57 Prozent) konnte nicht fest-
stellen, aus welcher Region die An-

griffe gekommen sind. Jene Angriffe,

die zurlckverfolgt werden konnten,

I 5
259

kamen an erster Stelle zu 18 Prozent
aus Asien, dicht gefolgt von Europa
mit 15 Prozent. Lediglich zwei Pro-
zent der nachverfolgbaren Angriffe
kamen aus Osterreich selbst. Einmal
mehr zeigt sich, dass Cyberangriffe
Uber alle Landergrenzen hinausge-
hen und so gut getarnt sind, dass es
iImmer schwieriger wird, ihre Her-
kunft zu identifizieren (siehe Abb. 3).

Somit ist es umso wichtiger, dass
die internationale Zusammenarbeit
zwischen den Behorden funktioniert
und sie ausreichende Befugnisse ha-
ben. Mindestens genauso wichtig ist
es, dass Unternehmen die Vorfalle

und Angriffe, die sie erleben, mel-
den. Nur durch das Zusammenspiel
von Meldung, behordlicher Koope-
ration und Transparenz schaffen wir
es, dass Tater:innengruppen identifi-
ziert und festgenommen werden und
sich unser Sicherheitsniveau wieder
erhoht.

Anpassung an einen neuen
Lebensraum

Im Vorjahresvergleich beobachten
wir eine Verschiebung der Angriffsar-
ten. Eine besondere Veranderung ge-
genuber letztem Jahr ist auch, dass
sich die Angriffsarten an das Umfeld
angepasst haben. Wir sehen einmal
mehr, dass die Tater:innengruppen
unsere MalRinahmen genauestens
beobachten und sich dahingehend
neu ausrichten. Auf die Verschiebung
der Angriffsarten und das geanderte
Verhalten mussen wir jetzt wieder-
um passende Antworten finden.
Deepfakes haben sich in Osterreich
verdoppelt. Auch der Insider Threat
hat eine grofse Zunahme erfahren
(29 Prozent). Supply-Chain-Angriffe
(18 Prozent), APTs (12 Prozent) und
Social Engineering (9 Prozent) haben
ebenfalls zugenommen.

Die Angriffe finden auf sehr hohem
Niveau statt und sind aufderordentlich
wirksam mit jedem sechsten Angriff,
der eine positive Erfolgsbilanz aufwei-
sen kann. Das bedeutet fur die Unter-
nehmen am Ende des Tages, wenn
jeder sechste Angriff erfolgreich ist,
die Angreifer:innen funf Versuche
brauchen, um an ihr Ziel zu kommen.
Man konnte also Uberspitzt formuliert
unterstellen, dass sich Interessierte
lediglich ein ,5 + 1"-Paket im Darknet
kaufen brauchen und damit erfolg-
reich in ein Unternehmen oder Ziel
eindringen konnen.

Bedeutet das jetzt, dass die Unterneh-
men schlechter in ihren Praventions-
und Abwehrmaldnahmen geworden
sind? Nein. Die Angreifer:innen gehen
dazu Uber, sich auf das Umfeld einzu-
stellen. Sie haben gelernt, dass wir

in der Lage sind, neue Angriffe zu
erkennen und abzuwehren. Darum
mussen sie wiederum ihr Verhalten
andern. Das merken wir durch den
vermehrten Einsatz von Deepfakes
und Insider Threats. Auf unserer Seite
rucken dadurch wieder verstarkt der
Mensch und der kognitive Bereich in
den Mittelpunkt.

Aktuelles Lagebild

Wie die Realwirtschaft setzenauch
Cyherkriminelle zunehmend auf Ar-
beitsteilung, einenwachsencden
Dienstleistungscharakter und eine
enge Vernetzung iiber Lander- und Bran-
chengrenzen hinweg. Mit dem Konzept

tes .Cybercrime-as-a-Service" agieren
Cvberkriminelle immer professioneller,
denndie Spezialisierung auf bestimmte
Dienstleistungen ermoglicht es ihnen,
ihre .Services” gezielt zu entwickeln
lnd einzusetzen.

https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html,
abgerufen am 4.3.2024.

Cybersecurity in Osterreich 2024 | 25




Abb. 5: Veranderung der Angriffsarten
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Eine neue Dimension
Die Grafik zeichnet das Bild eines

bereits im Jahr 2023 erlebt haben.
Aus der aktuellen Umfrage ist aller-
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dings klar ersichtlich, dass wir eine
Veranderung in der Dimension und
hohen Angriffsaufkommens, das wir ~ den Facetten der Angriffe erleben.
Waren es in den letzten Jahren
noch vorwiegend Phishing- und
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Ransomwareattacken, die uns am
meisten beschaftigt haben, so sehen
wir in der diesjahrigen Studie eine
klare Veranderung hin zu komple-
xer werdenden Angriffen. Das wird

unterstrichen durch die Tatsache,
dass Desinformation am Vormarsch
ist. Inwieweit dieses Phanomen den
aktuellen geopolitischen Veranderun-
gen zuzuschreiben ist beziehungs-
weise den Wahlen, die in Europa und
auf der ganzen Welt stattfinden, kann
nicht eindeutig nachvollzogen wer-
den. Gewiss ist jedoch, dass durch
den verstarkten Einsatz von Kunstli-
cher Intelligenz bzw. Kl- und LLM-ba-
sierten Verfahren immer , perfektere”
Angriffe gestaltet werden konnen. Es
ist nicht weiter verwunderlich, dass
wir in den letzten 12 Monaten mehr
als eine Verdoppelung von Deepfakes
festgestellt haben.

Aufholjagd

Der Insider Threat auf Platz zwei
mit einer Zunahme von 29 Prozent
zeigt, dass wir dem Aspekt von
Inlands-Tater:innen immer noch zu
wenig Aufmerksamkeit schenken.
Gerade jene Personen, die sich

mit den internen Kontrollsystemen
auseinandersetzen, konnen diese
auch fur eigene Zwecke verwenden,
missbrauchlich auf Unternehmens-
ressourcen zugreifen und finanzielle
Vorteile daraus lukrieren.

Auf Platz drei befinden sich heu-
er Uberraschend Angriffe auf die
Lieferkette — zwar nur mit einer
Zunahme von 18 Prozent, aber
auch hier zeigt sich einmal mehr
die veranderte Strategie der An-
greifer:innengruppen. Die Angrif-
fe werden vom eigentlichen Ziel
(Unternehmen) verlagert zum
schwachsten Glied in der Kette
(Lieferanten). Die aufkommende

Regulatorik unterstreicht die Bedeu-

tung dieses Themas, da vor allem
die Verwundbarkeit von grolRen ver-
netzten Systemen durch schwache
Glieder in der Kette sichtbar wird
und hier das Kartenhaus bei einem
erfolgreichen Cyberangriff in sich
zusammenfallt.

Die Absicherung der Lieferkette
stellt eine der grofdten Herausforde-
rungen dar. Einerseits spielt hier das
gegenseitige Vertrauen eine grofde
Rolle, andererseits sind naturlich
gewachsene Strukturen vorhanden,
die von einem Tag auf den anderen
Eintrittspunkt fur Angreifer:innen
werden kdonnen. Grundsatzlich
erleben wir auch hier, dass das Ver-
trauen dominiert und Sicherheit eher

zweitrangig ist. Fur die Unternehmen
ist unabhangig von den Forderungen
der Regulatorik Aufholbedarf ge-
geben, denn wenn wir in der Lage
sind, Phishingmails zu identifizie-
ren, mussen wir auch Angriffe Uber
Lieferketten identifizieren konnen,
die unmittelbare Verwundbarkeit mit
sich bringen.

Oftmals sehen wir, dass gerade

bei Transaktionen und Unterneh-
menskaufen und -verkaufen Angriffe
auf die Lieferkette im Mittelpunkt
stehen, denn gerade bei dieser
Integration kommt es dazu, dass die
Sicherheitsmalinahmen beim Un-
ternehmen, das gekauft wird, noch
nicht jenen Stellenwert haben, den
der:die kaufende Unternehmer:in
gewohnt ist. Das ist ein lukrativer
Zeitpunkt fur Angreifer:innen. Wie
kommen sie auf diese Idee? Weil
Unternehmenskaufe und -verkaufe
in Medien publiziert werden. Ist die
Sprache hier noch ein Thema? Nein,
denn durch Kunstliche Intelligenz
wird es fur Angreifer:innen immer
leichter, jegliche Informationen in
jeglicher Sprache zu verstehen und
fUr ihre eigenen Zwecke zu nutzen.

Aktuelles Lagebild

Insider-Bedrohungen sind Sicherheitsvorfalle,
die von Einzelpersoneninnerhalb einer Orga-
nisation verursacht werden, einschlieflich
Mitarbeiter-innen, Auftragnehmer:innenund
Drittanbieter-innen. Diese Personen haben
Zugang zu sensiblenInformationen und Syste-
men, die sie zu boswilligen Zwecken oder ver-
sehentlich ausnutzenkonnen.

Insider-Bedrohungen konnen erhebliche finan-
Zielle, rufschadigende und betriebliche Auswir-
kungen auf ein Unternehmen haben. So kann
beispielsweise eine von einem boswilligen Insi-
der verursachte Datenpanne zu grofen finanzi-
ellen Verlusten, einer Schadigung des Rufs des
Unternehmens und einer Unterbrechung des
Geschaftshetriebs filhren.
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Ausbalancieren

Wir sehen jedoch auch ricklaufige
Entwicklungen bei einigen Angriffsar-
ten, die im letzten Jahr das Lagebild
noch besonders dominierten. So sind
z. B. Business-E-Mail-Compromise
und (Spear-)Phishing leicht rucklau-
fig. Auch Ransomwareattacken sind
im Vergleich zum Vorjahr um ein
Viertel zurlickgegangen. Ob dieser
Rickgang nun auf die verbesserten
Sicherheitsmalfinahmen der Unter-
nehmen zurtckzufthren ist oder auf
eine Verschiebung der Interessen der
Tater:innengruppen ist unklar. Es gilt
auf jeden Fall weiterhin dieses Thema
im Auge zu behalten, denn so lange
sich die Welt weiterdreht, so lange
verandern sich auch die Vorgehens-
weisen der Angreifer:innen und auch
die Mutation an Ransomware-Vari-
anten. Hier ist jedenfalls mit Uberra-
schungen zu rechnen. Obschon die
Angriffe zurlckgegangen sind, so

ist in den Analysen unserer Studie
allerdings auffallend, dass Ransom-
ware den Unternehmen nach wie
vor grofde Sorgen bereitet. Auch die
Angst vor Datendiebstahl ist weiter-
hin hoch, obwohl dieser im Vergleich
zum Vorjahr abgenommen hat.
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Inwieweit die Angriffszunahmen

auf der einen Seite den rlcklaufigen
Entwicklungen auf der anderen Seite
entgegenwirken, beziehungsweise
ob die weiteren Schritte im Angriff
die gleichen sind, kann nicht weiter
analysiert werden. Die Zunahme der
Angriffe im letzten Jahr um mehr als
200 Prozent unterstrich nochmals
deutlich, dass Cyberangriffe eine
gewisse Komplexitat mit sich brin-
gen. Im Jahr 2024 manifestieren sich
diese Angriffe auf einem sehr hohen
Niveau mit nur leichten Ruckgangen
in einigen Bereichen.

FUr uns als Anwender:innen bedeu-
tet das, dass wir uns mit immer ziel-
gerichteteren, professionelleren und
authentisch gestalteten Angriffen
auseinandersetzen mussen. Neben
dem Faktor Schulung und Sensibili-
sierung spielt auch der Faktor Tech-
nologie eine immer wichtigere Rolle
fur die Abwehrmal3nahmen in einer
vernetzten und komplexen digitalen
Welt.

Den Feind im Auge behalten
Unternehmen wurden am haufigsten
(74 Prozent) Uber ihre internen Si-

Abb. 6: Die Top 5 der Angriffsarten im Jahresvergleich
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cherheitssysteme wie Firewall, IDS,
xDR oder SIEM auf Cyberangriffe
aufmerksam. Hier zeigt sich deutlich,
dass ausgereifte Technik notwen-
dig ist, um mit der Komplexitat der
Angriffe mithalten zu konnen. An
zweiter Stelle wurden Unternehmen
durch die eigenen Mitarbeiter:innen
auf die Angriffe aufmerksam (67 Pro-
zent), an dritter Stelle durch externe
Dienstleister (44 Prozent). Positiv fallt
auf, dass fast ein Viertel (23 Prozent)
aufgrund von Behordeninformati-
onen auf die Angriffe aufmerksam
geworden ist. Im Vorjahr lag diese
Zahl noch bei 10 Prozent.

Im Vergleich zur Studie 2023 zeigt
sich, dass dem Aspekt der tech-
nischen Sicherheitslosungen und
Erkennungssysteme immer mehr
Aufmerksamkeit geschenkt wird —
wohl auch aus Alternativlosigkeit. Sie
sind es, die heute die Identifizierung
von Angriffen moglich machen. Im
Vergleich zum letzten Jahr haben
wir hier eine Zunahme um 7 Prozent
festgestellt. Auf Platz Nummer zwei
folgt allerdings gleich der Mensch.
Auch hier gab es eine Zunahme um
7 Prozent. Der Mensch ist es, der in

der Lage ist, dubiose Angriffe zu er-
kennen — gerade im Zusammenhang
mit neuen Angriffsmustern wie Des-
information, Kl oder zielgerichteten
(Spear-)Phishingattacken. Das Ren-
nen um die besten Moglichkeiten zur
Erkennung ist also eroffnet.

Auf Tauchstation

40 Prozent der Befragten haben den
Vorfall an die Behdrden gemeldet,

29 Prozent an ihre Kund:innen und
26 Prozent an CERT.at. 19 Prozent
haben allerdings uberhaupt keine
Meldung getatigt. Auf die Frage,
warum nicht gemeldet wurde, gaben
jene Unternehmen an, dass keine
Daten gestohlen worden waren oder
es nicht gesetzlich notwendig gewe-
sen sei. Auch nicht gemeldet wurde,
wenn die Angriffe zu keinem Schaden
fuhrten und die Abwehrmaldnahmen
im Vorfeld gegriffen hatten. Wenn-
gleich Angriffe zu keinen Schaden
fuhren, so ist es aus praktischer Sicht
jedenfalls winschenswert, wenn
Sicherheitsvorfalle gemeldet werden.
Die aktuelle NIS2-Richtlinie ermog-
licht auch freiwillige Meldungen zu
tatigen. Meldungen tragen dazu bei,
dass wir alle Uber das aktuelle Ge-

schehen informiert bleiben und ein
verbessertes Lagebild entsteht. So
wie auch im letzten Jahr gilt heuer
umso mehr, dass Risiken, die andere
eingehen, Risiken fur uns alle sind.
Cybersicherheit funktioniert nur dann,
wenn wir gemeinsam an einem
Strang ziehen und nicht individuell in
unseren eigenen Silos arbeiten.

Im Vorjahr gaben allerdings noch 33
Prozent an, keine Meldung getatigt
zu haben. Mittlerweile wird immer-
hin deutlich mehr gemeldet. Das
kann darauf zurtckzuflahren sein,
dass die Schaden sowie auch die
Komplexitat der Angriffe grof3er
geworden sind. Es lasst auch auf
ein gestiegenes Bewusstsein der
Unternehmen fur die Wichtigkeit
von Meldungen schlieRen. Es ist
davon auszugehen, dass hier auch
die Regulatorik mitschwingt, die die
Unternehmen dazu motiviert, Sicher-
heitsvorfalle zu melden.

Vielfaltige Schadensarten

Die haufigsten Konsequenzen, die
im Zusammenhang mit Cyberangrif-
fen entstanden sind, waren Ausfall,
Diebstahl oder Schadigung von

Aktuelles Lagebild

Informations- und Produktionssyste-
men oder Betriebsablaufen mit 56
Prozent. Bei 52 Prozent waren es
Kosten fur Ermittlungen und Ersatz-
malnahmen und bei 24 Prozent da-
tenschutzrechtliche MalRnahmen wie
z. B. die Information von Kund:innen.
Das stimmt zwar damit Uberein,
dass sich Unternehmen grofRe Sor-
gen uUber Datendiebstahl machen,
jedoch nicht mit der Tatsache, dass
diese Angriffsart im Vergleich zum
Vorjahr zurtckgegangen ist.

Weitere Schaden, die bei den
Unternehmen entstanden sind,
waren Erpressung mit gestohlenen
oder verschlUsselten Daten (17
Prozent) sowie Imageschaden bei
Kund:innen oder Lieferanten bzw.
eine negative Medienberichterstat-
tung (15 Prozent) (siehe Abb. 7).

Achtung vor den Raubtieren

Die grof3te Ursache fur Datendieb-
stahle in Unternehmen war die
Software Vulnerability mit 43 Pro-
zent. Die Ursachen fur den Daten-
diebstahl scheitern viel zu oft noch
an Basismaldnahmen, Uber die wir
bereits seit der ersten Ausgabe
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Abb. 7: Schadensarten*
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Imageschaden bei Kund:innen oder Lieferanten, negative Medienberichterstattung

Geldabfluss durch Betrugsversuche
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UmsatzeinbulRen durch Verlust von Wettbewerbsvorteilen

* Mehrfachnennungen maoglich

dieser Studie berichten. In Sachen
Softwaresicherheit haben Unterneh-
men viele Handlungsspielraume und
es stellt sich die Frage, wieso nicht
aktiv mehr flr die Softwaresicherheit
getan wird.

33 Prozent machen gezieltes
Phishing fur die Datendiebstahle
verantwortlich. Bei 33 Prozent haben
die Daten das Unternehmen durch
Diebstahl beim Dienstleister und

bei 29 Prozent durch unbedachten
E-Mail-Versand verlassen. Hier sollte
mehr in die Sensibilisierung der
Mitarbeiter:innen investiert werden,
damit auch in stressigen Phasen das
Bewusstsein vorhanden ist und kurz
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innegehalten wird, bevor eine E-Malil
versandt wird. Unbedachter E-Mail-
Versand ist schnell passiert und es
gibt (nahezu) kein Zurtck mehr.

Beim Datendiebstahl stehen
Kund:innendaten im Fokus. Sie
wurden am haufigsten gestohlen (52
Prozent), gefolgt von Mitarbeiten-
dendaten und Kommunikationsdaten
via E-Mail (jeweils 24 Prozent). 19
Prozent der Befragten wissen nicht,
welche Daten gestohlen wurde.
Ungefahr jedes fuinfte Unternehmen
kann folglich auch keine Schllsse
darUber ziehen, was passiert ist, wer
zu informieren ist und welche Versto-
Re begangen wurden.

I 56

I 57
I 21

I 17

I 15

I 11

7

I 6

Abschreckmethoden
Ransomware ist nach wie vor
prasent in osterreichischen Unter-
nehmen und eines der Schreck-
gespenster, das Unternehmen
grofses Kopfzerbrechen bereitet.
Bei 59 Prozent hat sich die Er-
pressung in Form von VerschlUs-
selung der Daten und Systeme
gezeigt. Bei 35 Prozent wurde

die Veroffentlichung der Daten
angedroht. Zu je 18 Prozent wur-
den Denial-of-Service-Attacken
(DoS) und der Verkauf der Daten
an Trittbrettfahrer:innen von den
Befragten genannt. 18 Prozent
wurden auch mit der Loschung der
Daten erpresst.

Angreifer:iinnen setzten diese mitun-
ter existenzbedrohenden Szenarien
als Drohung ein, um Druck auf die
Unternehmen aufzubauen und sie zu
einer Losegeldzahlung zu bewegen.
Auch hier zeigt sich umso mehr,

wie facettenreich das Vorgehen

der Angreifer:innen ist. Zieht man
alle Moglichkeiten in Betracht, die
Angreifer:innen haben und inwieweit
sie ihre Kreativitat ausnutzen, so sind
fur diese Methoden keine Grenzen
gesetzt.

Losegeldforderungen

Jedes dritte Unternehmen hat
zumindest einmal die Losegeld-
forderung im Zusammenhang mit
einem Ransomwareangriff bezahlt.
Im Vorjahr hat keines der befragten
Unternehmen, das von Ransomwa-
reangriffen betroffen war, die damit
verbundene Losegeldforderung be-
zahlt. Dieser Anstieg ist alarmierend.
Warum es hier auf einmal zu einer
Trendumkehr kommt und immer
mehr Unternehmen die Zahlung in
Betracht ziehen, kann aus den Ergeb-
nissen der Studie nicht identifiziert
werden. Fakt ist, dass die Losegeld-
zahlungen zunehmen. Oft besteht

bei Unternehmen der Irrglaube, dass
mit dem Begleichen der Losegeld-
forderung alle Probleme vom Tisch
sind. Jedoch erhoht sich dadurch das
Risiko von Trittbrettfahrer:innen.

Die Opfer unterliegen haufig auch
der Fehleinschatzung, dass durch
die Bezahlung der Losegeldforde-
rung und der damit verbundenen
Ubermittlung des Schliissels zur
Entschllsselung der Daten diese
in relativ kurzer Zeit wieder zur
Verflgung gestellt werden konnen.
Die Praxis zeigt allerdings, dass die
Qualitat der Entschlisselung direkt
von der Qualitat der Verschlusse-
lung abhangig ist und Ransomwa-
re-Gruppen hier durchaus auf Ge-
schwindigkeit setzen. Ein Test zur
VerschlUsselung von Daten durch
Ransomware-Schadprogramme
hat bspw. ergeben, dass die durch-
schnittliche Verschllsselung von 53
GB an Daten nur 42 Minuten und
52 Sekunden braucht. LockBit war
hier am schnellsten und hat die

"https://www.splunk.com/en_us/blog/security/
gone-in-52-seconds-and-42-minutes-a-comparative-
analysis-of-ransomware-encryption-speed.html,
abgerufen am 25.3.2024.

Daten sogar in nur 4 Minuten und
9 Sekunden verschlusselt.” Die ein-
gesetzten Verschlusselungsverfah-
ren sind also nicht in ausreichender
Qualitat vorhanden. Unternehmen
sind dem Risiko einer nicht erfolg-
reichen vollstandigen Entschlus-
selung der Daten ausgesetzt, was
wiederum bedeutet, dass sich der
Wiederherstellungsprozess in die
Lange zieht.

Es ist und bleibt die Kombination
aus funktionierender Datensiche-
rung und regelmaRigem Uben der
Wiederherstellung (Restore), die
Unternehmen darauf vorbereiten
soll, in Anlassfallen eine moglichst
rasche Wiederherstellung ihrer Sys-
teme zu gewabhrleisten. All das so
wie ein funktionierendes Krisenma-
nagement und ein grundlegender
Basisschutz sind die Voraussetzung
fUr einen stabilen und sicheren Be-
trieb. So gelingt es Unternehmen,
ihre Resilienz zu erhohen.

Schwarmintelligenz

Die Unternehmen wissen, dass sie die
Bearbeitung von Cybersicherheitsvor-
fallen nicht allein bewaltigen konnen.

Mehr als die Halfte (56 Prozent) hatte
bei der Bearbeitung eines Sicherheits-
vorfalls Hilfe durch einen externen
Dienstleister in Form eines Retainers.
Unternehmen sichern sich hier schon
im Vorfeld externe Unterstltzung fur
einen Cybervorfall, um fur den Ernstfall
gewappnet zu sein und ein schnelles
Reagieren zu ermoglichen.

10 Prozent haben einen externen
Dienstleister ohne Retainer hinzu-
gezogen. Insgesamt zwei Drittel der
Unternehmen haben sich also Unter-
stUtzung geholt. Nur ein Drittel (31
Prozent) hatte keine Unterstutzung
durch einen externen Dienstleister
und nimmt somit die Bearbeitung
von Sicherheitsvorfallen immer noch
selbst in die Hand.

Generell finden es Unternehmen
leicht, einen passenden externen
Dienstleister fur die Vorfallsbehand-
lung zu finden. Nur nahezu ein Vier-
tel (24 Prozent) hat hierbei Schwie-
rigkeiten empfunden. Bei den EPUs
zeichnet sich allerdings ein vollig
anderes Bild: Mehr als der Halfte (57
Prozent) fallt es schwer, passende
externe Dienstleister zu finden.

Aktuelles Lagebild

Die Angriffsflachen reduzieren

Bei jenen Malsnahmen, die langfris-
tig nach einem Cyberangriff gesetzt
wurden, finden wir am haufigs-

ten (54 Prozent) die Suche nach
Schwachstellen in den Systemen.
Auch das Krisenmanagement liegt
hoch im Kurs und gewinnt an Bedeu-
tung: 49 Prozent haben eine Verbes-
serung der internen Krisenplanung
fur Cyberangriffe vorgenommen. 46
Prozent haben zusatzliche Sicher-
heitstools angeschafft. Erfreulich ist,
dass die Anschaffung der Tools nicht
dominiert. Die Unternehmen erken-
nen, dass es fur die Bewaltigung von
Cyberangriffen nicht nur Technologie
benotigt, sondern sie dartber hinaus
handlungsfahig bleiben und ihre Re-
aktionsfahigkeit verbessern mussen.
Und diese muss auch regelmalig
gelbt werden.

37 Prozent haben sich externe Hilfe
durch spezialisierte IT-Berater:innen
oder Dienstleister als langfristige
Mafinahme nach einem Cyberangriff
geholt. Es ist eine Awareness da,
dass Unternehmen nicht alles selbst
machen konnen. 28 Prozent haben in
die Ausbildung der Mitarbeiter:innen
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Abb. 8: OT-Zustandigkeiten*
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investiert. Digitale Kompetenzen
gehoren fur sie bei den MalRnahmen
gegen Cyberattacken mit dazu.

Weitere langfristig gesetzte Maldnah-
men waren die Prufung der Sicher-
heit der Lieferanten (24 Prozent)
sowie der Abschluss einer Cyberver-
sicherung (18 Prozent).

Herausforderung Operational
Technology (OT)

Die Absicherung der OT-Systeme
gegen Cyberangriffe ist fur Unter-
nehmen oftmals herausfordernd.
Zunachst mussen die Zustandig-
keiten und Verantwortlichkeiten fur
die OT-Sicherheit im Unternehmen
geklart werden.
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21 Prozent der Befragten geben an,
dass die IT-Manager:innen fur die
Umsetzung der Sicherheitsmalinah-
men im Bereich der OT-Systeme/
Industriesteuerungsanlagen verant-
wortlich sind. Je 20 Prozent sehen

die Betriebsleitung des Systems, die
EigentUmer:in oder Betreiber:in des
Steuerungssystems oder den:die ClO/
CISO in der Verantwortung. Hier zeigt
sich, dass die Konvergenz von IT- und
OT-Systemen ein wesentlicher Faktor
fur die gesamthafte Sicherheit ist. Kla-
re Verantwortlichkeiten sind unerlass-
lich sowie dass Verantwortliche in den
produktions- und steuerungsnahen
Bereichen auf die IT- und Sicherheits-
verantwortlichen zugehen und gemein-
sam zur Cybersicherheit beitragen.

I 21
I 20
I 20
I 20
I 18

Von altem Ballast I6sen
(Spear-)Phishing ist selbst im OT-Be-
reich ein grofRes Thema und wurde
mit 50 Prozent als einer der initialen
Angriffsvektoren bei den Vorfallen im
Bereich OT-/Steuersysteme genannt.
Jeweils ca. ein Drittel ist GUber aus
dem Internet erreichbare Gerate, ex-
terne Remote-Dienste, Kompromit-
tierung der Lieferkette (Supply Chain)
sowie Wireless Kompromittierung
passiert.

47 Prozent der Befragten nennen als
grofdte Herausforderung fur die Absi-
cherung ihrer OT-Systeme und -Pro-
zesse die technische Integration von
veralteter OT-Technologie mit moder-
nen IT-Systemen. Das Alter der OT
schmerzt uns heute. Aber auch der
Faktor Mensch spielt eine Rolle: 36

Prozent empfinden die nicht ausrei-
chenden Personalressourcen, um
bestehende Sicherheitsmalinahmen
umzusetzen, als herausfordernd.

28 Prozent geben an, dass her-
kdommliche IT-Sicherheitstechnolo-
gien nicht fur Steuerungssysteme
ausgelegt sind und Storungen in den
OT-Umgebungen verursachen. Hier
hat man es mit Integrationsschwie-
rigkeiten zu tun. Diese Integrations-
schwierigkeiten bestehen vor allem
deshalb, well die Technologieunter-
schiede bzw. das Alter der Anlagen
eine reibungslose Vernetzung nicht
mehr ermaoglichen. Hier sind jeden-
falls die Hersteller gefordert, dieser
Problematik zu begegnen. Auch der
Gesetzgeber hat das bereits erkannt:
Durch die Einfuhrung des Cyber Re-
silience Act der Europaischen Union
werden Hersteller aufgefordert,
genau fur diese Komponenten und
Systeme hinreichende Sicherheits-
mafdnahmen und Vorkehrungen zu
etablieren, die auch regelmaldig aktu-
alisiert werden konnen. Denn genau
diese unterschiedliche Lebensdauer
der Systeme fuhrt dazu, dass unsere
Verwundbarkeit immer grofRer wird.

1.

Cyberangriffe finden weiterhin auf
einem sehr hohen Niveau statt. Wir
mussen uns damit auseinandersetzen,
dass sich die Angriffsmethoden lau-
fend andern und wir auch dahingehend
unsere Schulungen anpassen mussen.

Was Sie sich aus diesem Kapitel
mitnehmen sollten

2.

Deepfakes in Kombination mit Kdnst-
licher Intelligenz erfordern einen
neuen Zugang und die Entwicklung
von neuen Kompetenzfeldern far
Mitarbeiter:innen. Herkommliche Me-
thoden und Muster genugen hier nicht
mehr.

Aktuelles Lagebild

3.

Fur die Bewaltigung von Krisen ist es
unabdingbar, ein hinreichendes Vor-
fallsmanagement zu etablieren. Das
darf nicht nur fur das eigene Unter-
nehmen gelten, sondern es mussen
auch externe Dienstleister einbezogen
werden. RegelmaRiges Uben ist eben-
falls unerlasslich und spielt gerade in
Kombination mit Retainern eine immer
wichtigere Rolle. Es ist entscheidend,
ob mit den vorhandenen Ressourcen
wirksam, zielgerichtet und effizient ein
Angriff eingedammt und der Normal-
betrieb binnen kurzer Zeit wieder her-
gestellt werden kann.
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LOsegeldzahlungen: ein Investment

indas kriminelle Okosystem

Carsten Meywirth und Robert Lamprecht diskutieren uber die Herausforderungen und

Strategien im Kampf gegen Cyberkriminalitat. Sie beleuchten die Entwicklung von Cyber-
crime, die Rolle der Anonymitat und die zunehmende Professionalisierung der Tater:innen
mithilfe Kunstlicher Intelligenz.

Sie sind schon lange im Bereich der
Cybercrime-Bekampfung tatig. Gibt
es hier eigentlich noch Uberraschun-
gen? Was sollten wir wissen, wenn
wir unsere Gegner:innen besser
verstehen wollen?

Carsten Meywirth: Uberrascht hat
mich im Laufe der Zeit, dass sich
Cybercrime sehr stark gewandelt
hat. Das heil3t, die Gruppierungen,
die in diesem Feld tatig sind, haben
sich anders oder besser organisiert
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und professioneller ausgebildet.
Es ist eine Underground Economy
entstanden, quasi eine Art kriminel-
les Okosystem — wir nennen das
Crime-as-a-Service. Ganz genau
wie im legalen Bereich, haben sich
illegale Servicedienstleister:innen
herausgebildet, und diese Perso-
nen, die dort tatig sind, kennen
sich personlich gar nicht. Man
kennt sich nur unter den Nickna-
mes, die im Internet auf verschie-

denen Plattformen verwendet
werden. Cyberkriminelle kaufen
entsprechende Services ein, um
ihre Straftaten begehen zu kdonnen.

Also ein florierender Handel, wo
am Ende des Tages die Anonymitat
dominiert und im Vergleich zu den
klassischen Tater:innengruppen
das Vertrauen eher im Hintergrund
steht?

Carsten Meywirth: Ganz genau.

Auch der Tatort steht nicht mehr im
Vordergrund, weil alles digital ist. Es
gibt nur noch eine geringe Schnitt-
stelle zur analogen Welt und das
stellt uns natlrlich vor ganz grof3e
Herausforderungen.

Und genau diese Herausforderungen
treffen uns ja auch, wenn wir auf

die kritische Infrastruktur schauen,
denn die Angriffe gegen die kritische
Infrastruktur und Bundesbehorden

steigen. Wie geht lhre Abteilung im
BKA damit um?

Carsten Meywirth: 2020 wurde das
Thema bei uns auf Abteilungsni-
veau gehoben, womit eine bessere
finanzielle, aber auch personelle
Ausstattung einhergeht. Wir haben
diesen Bereich aufgewertet und
sind nun in der Lage, mit groReren
Ressourcen an die Sache heranzuge-
hen. Wir arbeiten auf Bundesebene
eng mit den Landeskriminalamtern
zusammen. Und wir haben erkannt,
dass es sehr schwierig ist, sich

bei den Ermittlungen nur auf einen
tater:innenbezogenen Ansatz zu
konzentrieren, weil es haufig der Fall
ist, dass die Tater:innen in sogenann-
ten ,Safe Havens” sitzen, sprich in
Staaten, mit denen eine Kooperation
schwierig ist und wir daher auch nur
schwer an die Tater:innen heran-
kommen. In unserem Bekampfungs-
ansatz konzentrieren wir uns also
auch auf die Infrastrukturen, die die
Tater:innen bendtigen, um ihre Straf-
taten im digitalen Raum zu begehen.
Wir haben festgestellt, dass das ein
sehr effektives Mittel ist, um sie zu
storen oder auch ganz wesentlich in
ihrem Tun zu beeintrachtigen.

Da sind jetzt einige wichtige Punkte
gefallen — ein essenzieller Aspekt ist
aber doch, dass das BKA ja eigent-
lich erst Schritte setzen kann, wenn
eine Meldung erfolgt ist.

Carsten Meywirth: Das ist richtig.
Wir haben in Deutschland Strafver-
folgungszustandigkeiten und wir als
BKA sind sehr stark davon abhangig,
dass insbesondere Unternehmen,
die Opfer von schweren Straftaten
werden, dann auch entsprechend
Anzeige erstatten — erst dann kon-
nen wir die Verfolgung aufnehmen.
Das ist oftmals ein Problem. Viele
Unternehmen scheuen sich vor einer
Meldung, well sie nicht wissen,
was das alles fur sie im Nachgang
bedeutet. Naturlich versuchen wir
hier immer wieder Aufklarungsarbeit
zu leisten und ich habe auch das
Gefuhl, dass sich da in den letzten
Jahren schon einiges zum Besseren
gewandelt hat.

Unternehmen sind oft zogerlich,
Anzeige zu erstatten, da sie die
Erfolgschancen, die Tater:innen zu
erwischen, als gering einschatzen.
Dem widersprechen aber etliche
Erfolgsgeschichten, bei denen die

Behorden aufgrund von Anzeigen
tatig werden konnten, um dann die
nachsten Schritte zu setzen. Wird
Uber diese Erfolgsgeschichten zu
wenig gesprochen, um hier bei den
Unternehmen ein Umdenken zu
bewirken?

Carsten Meywirth: Diese polizeili-
chen Erfolge sind sehr wichtig, um
einerseits Vertrauen zu schaffen, und
andererseits auch einen gewissen
Anreiz zu geben, sich an die Polizei
zu wenden. Fur mich ist das ein
wichtiges Ziel bei der Strafverfol-

gung.

Wie wichtig ist der internationale
Austausch bei der Cybercrime-Be-
kampfung? Was konnen wir letzt-
endlich voneinander lernen?
Carsten Meywirth: Das ist ein
hochst erfolgskritischer Faktor.
Nur im Rahmen von internationa-
len Allianzen kann man erfolgreich
sein. Ich kenne kein Ermittlungs-
verfahren, kein Beispiel aus den
vergangenen Jahren, wo ein Land
allein erfolgreich gegen eine global
agierende Gruppierung vorgehen
konnte. Das hat immer in internati-
onalen Allianzen stattgefunden. Die

Interview
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Carsten Meywirth

Leiter der Abteilung Cyber-
crime im Bundeskriminalamt
in Deutschland

Nach seiner polizeilichen
Ausbildung trat er 1987 in

das Bundeskriminalamt ein.
Ferner leitete er ab 2005 in
der Abteilung Informations-
technik des Bundeskriminal-
amts unterschiedliche Pro-
jekte und war ab 2008 Leiter
des Stabes des IT-Direktors.
Daruber hinaus leitete er

far drei Jahre die Gruppe
Cybercrime in der Abteilung
Organisierte und Schwere
Kriminalitat. Im Oktober 2019
wurde er mit der Leitung der
Projektgruppe zum Aufbau
der Abteilung Cybercrime
beauftragt, die zum 1. April
2020 im Bundeskriminalamt
eingerichtet wurde.
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Tater:innengruppen, insbesondere
Akteur:innen, die Ransomware ver-
teilen und sehr viel Geld damit ver-
dienen, sind meist global tatig. Und
denen ist es egal, ob das Unterneh-
men in Japan, Amerika oder Europa
sitzt. Fur die Ermittlungseinheiten
ist es wichtig, die Informationen

auf den Tisch zu legen und auch die
Aufgaben entsprechend zu verteilen.
So ist die eine Einheit vielleicht ein
Stlckchen weiter, wenn es um die
Tater:innen geht, wahrend eine ande-
re Einheit bessere Ergebnisse bei
der kriminellen Infrastruktur oder den
Kryptoermittlungen verzeichnet. Nur
durch eine Zusammenarbeit konnen
wir bessere Ergebnisse erzielen und
auch einen Matchplan aufsetzen,
wie wir gegen diese Gruppierungen
erfolgreich vorgehen. Naturlich ist
das keine Sache, die innerhalb von
wenigen Tagen oder ein paar Wo-
chen funktioniert. Erfahrungsgemaf
dauern diese Verfahren Monate,
wenn nicht gar Jahre, in denen man
sich austauscht und einen entspre-
chenden Matchplan verfolgt.

Es geht darum, Informationen
auszutauschen, zu sammeln und
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ein Lagebild zu erstellen. Aus die-
sem Lagebild heraus: Wie gut sind
Unternehmen bei der Abwehr von
Ransomwareattacken — momentan
eines der dominierenden Phanome-
ne — aufgestellt bzw. was wird es
hier noch brauchen?

Carsten Meywirth: Nach unserer
Beobachtung sind insbesondere
grofdere Unternehmen besser auf-
gestellt. Diese verflugen in der Regel
uber mehr Finanzmittel und haben
auch mehr Personal. Kleinere mittel-
standische Unternehmen sind hier
tendenziell nicht so gut aufgestellt,
well sie nicht Uber diese Ressour-
cen verflugen. Es ist aber fur jedes
Unternehmen wesentlich, in Cyber-
sicherheit zu investieren. Man sieht
zwar keine direkten Erfolge, aber es
ist unwahrscheinlich wichtig, dass
man hier die entsprechenden Inves-
titionen tatigt, weil ein Angriff ver-
heerende Folgen haben kann. Nicht
zu unterschatzen ist auch die Awa-
reness der Mitarbeitenden, die ein
ganz wesentliches Asset in diesem
Bereich ist. Angriffe werden nach
wie vor sehr haufig Uber sogenannte
Spamming-Phishingattacken gefah-
ren. Es muss daher erheblicher Wert

auf die Schulung der Mitarbeitenden
gelegt werden.

Schulung ist ein wichtiges Thema

— aber kommen wir bei dem The-
ma nicht irgendwann einmal an ein
Limit? Ich meine damit, dass die Dy-
namik und die Tools, die Tater:innen
verwenden, zu kreativ werden, als
dass wir sie in unseren konventio-
nellen Awareness-Trainings schulen
konnen?

Carsten Meywirth: Es ist auf jeden
Fall wichtig, die Mitarbeitenden zu
sensibilisieren, was passieren kann
und wie Tater:innen grundsatzlich
vorgehen. Wenn man ein Gefahren-
radar hat und im Zweifel zum Telefon
greift und irgendjemanden anruft
und nachfragt, dann zahlt sich das in
jedem Fall aus. Genauso wichtig wie
die Pravention ist es aber auch, die
Mitarbeitenden zu ermutigen, den
Servicedesk zu informieren, wenn
bereits etwas passiert ist — denn die
konnen dann vielleicht rasch helfen
bzw. die richtigen Schritte einleiten.

Das Thema Kunstliche Intelligenz
wird vor allem im Phishing-bereich
immer dominanter. Die Qualitat der

Phishingnachrichten steigt und alte
Merkregeln wie ,auf Tippfehler
achten” gelten nicht mehr. Inwie-
weit gibt es hier schon eine gewisse
Professionalisierung, bei der auch
andere Verfahren oder Methoden
eingesetzt werden?

Carsten Meywirth: \Wir haben

in den vergangenen zwei Jahren
gemerkt, dass die Phishing-E-Mails,
die versandt werden, erheblich
professioneller geworden sind. Die
Ublichen Fehler sind nicht mehr
enthalten und man merkt deutlich,
dass die Tater:innen moderne Tech-
nik einsetzen und sie verwenden
moderne Technik, um Schadcodes
zu entwickeln. Was wir noch nicht
festgestellt haben, ist eine Art
adaptive Schadsoftware, die auf Si-
cherheitsmalinahmen reagiert. Aber
auch das konnen wir uns in Zukunft
vorstellen.

Wenn man das Thema Kunstliche
Intelligenz aus einer anderen Sicht
betrachtet — welche Potenziale in
Richtung SchutzmalRnahmen gibt es
fur die Zukunft?

Carsten Meywirth: \Wo uns Kl sicher
helfen kann, ist beim Thema Muste-

rerkennung — bei Bildern oder auch
bei Spurenmustern. Hier kann man
Kl sehr wertvoll einsetzen, um zu
schauen, ob es Hinweise auf die
ldentitat der Tater:innen oder deren
Ort gibt.

Laut unserer Studie hat knapp ein
Drittel der von Ransomware betrof-
fenen Unternehmen die Losegeld-
forderung bezahlt. Gibt es hier eine
Handlungsempfehlung?

Carsten Meywirth: Unsere ganz
klare Position ist: Nicht zahlen. Denn
jede Zahlung ist ein Investment

in das kriminelle Okosystem, das
fur die Tater:innen weitere Anreize
schafft. Und nicht selten wird man
aufgrund der Zahlung wieder Ziel
einer neuen Attacke. Besser und
nachhaltiger ist es, vorher in Praven-
tion zu investieren, als hinterher in
die Tater:innen.

Wenn wir beide uns in einem Jahr
wieder treffen, was wurden wir uns
dann wlnschen, heute schon getan
zu haben?

Carsten Meywirth: Mehr in die
Bekampfung der Cyberkriminalitat zu
investieren. Da gibt es immer noch

Wennman das Bauchgeftni hat,

hier stimmtirgendwas nicht,
dannbesser einmal mehr tele-
fonierenals einmal weniger.

Carsten Meywirth

Luft nach oben. Es gibt viele Beruh-
rungsangste mit der Gesamtthema-
tik, weil diese naturlich sehr komplex
und technisch gepragt ist und man
daher nicht so richtig weil}, wo das
Investment hingeht. Aber es ist ein
wichtiger Punkt, denn die Strafta-
ten werden auf einem sehr hohen
Niveau bleiben, wenn nicht sogar
ansteigen.

Ist es also quasi aus Mangel an
Alternativen notwendig, die Investiti-
onen zu steigern, um am Ende nicht
auf der Strecke zu bleiben?

Carsten Meywirth: Ja, das glau-

be ich schon. Die Digitalisierung
schreitet voran und die Tater:innen
haben grofe Vorteile aufgrund der
Anonymitat des Internets, Ver-
schlusselungstechnologien und Safe
Havens. Und die nutzen sie aus, um
sehr, sehr hohe illegale Profite zu
erzielen. Das wird auch in Zukunft
ein boomendes Geschaft bleiben
und es wird genugend kriminelle
Akteur:innen geben, die uns das
Leben schwer machen. Daher
wunsche ich mir hier ein groReres
Investment in die Sicherheit unserer

Interview

Erfahren Sie mehr in unserem
Podcast IMPULSE

IT-Systeme und in unsere digitale
Sicherheit insgesamt.

Was ist die haufigste Frage, die
Ihnen gestellt wird bzw. was hat
noch nie jemand gefragt, obwohl es
eigentlich wichtig ware, die Antwort
zu kennen?

Carsten Meywirth: Die haufigsten
Fragen sind sicherlich jene nach
Losegeldzahlungen bzw. der An-
zeige — diese Fragen treffen einen
Nerv. Zu wenig wird definitiv nach
Erfolgen gefragt, die wir ja durch-
aus vorweisen konnen. Hier sind
Gesprachspartner:innen dann immer
wieder Uberrascht, wie effektiv die
Polizei und Sicherheitsbehorden
vorgehen und die Tater:innen auch
empfindlich treffen kdnnen.
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66 %
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haben Bedenken, dass Cyberangrif-

fe gegenihre Dienstleister Auswir-
kungen auf sie selbst hahen werden.

wilnschen ich, dass die Cyber-
versicherung die Losegeldzahlung
abdeckt.

der Unternehmen haben
eine Cyberversicherung.

48%

69% ).
0 stimmen der Aussage zu, dass

Angriffe gegen die Development-
Pipeline inder Softwareentwicklung
(Software Supply Chain Attack) filr
sie eingroBes Risiko darstellen.

der Unternehmen sagen, dass sie ihr
aktuelles Cyberrisiko kennenundes
messenkonnen.

Ressourcen, Risiken

unc Regulatorik

Unter Wasser lauern Chancen, aber auch viele
Risiken. Wie auch unsere Schildkrote mussen
sich Unternehmen dessen bewusst sein und
durfen sich selbst nicht uberschatzen.

Ressourcen, Risiken und Regulatorik
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Regularien bieten hier gewisse Leit-
planken, aber jedes einzelne Unter-
nehmen muss ein funktionierendes
Risikomanagement haben, um die
eigenen Risiken zu kennen und in
weiterer Folge handlungsfahig blei-
ben zu kénnen.

Die Ressourcen werden knapper
Beim Schutz vor Cyberrisiken spielt
das Budget eine wichtige Rolle. 32
Prozent der befragten Unternehmen
haben kein dezidiertes Budget fur
Cybersecurity. Im Vorjahr waren

dies nur 24 Prozent. 12 Prozent (im
Vorjahr: ebenfalls 12 Prozent) geben
an, dass ihr jahrliches Budget fur die
Umsetzung und Aufrechterhaltung
der Cybersecurity 6-10 Prozent des
IT-Budgets ausmacht. Bei 62 Prozent
der Befragten ist das Cybersecurity-
Budget in den letzten zwolf Monaten
gestiegen. 2023 gaben allerdings
noch 75 Prozent an, dass ihr Budget
im Vergleich zu 2022 gestiegen ist.
Bei 34 Prozent ist das Budget fur
Cybersecurity in den letzten zwolf
Monaten gleich geblieben.

Kurswechsel
Werfen wir einen Blick auf die Grinde
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Abb. 9: Wie hat sich das Budget fiir Cybersecurity in lhrem
Unternehmen in den letzten zwolf Monaten verandert?

1% 1% 2%

T

fur die Budgetveranderung, so se-
hen wir, dass neue bzw. veranderte
Bedrohungen mit 54 Prozent dominie-
ren. An zweiter Stelle liegt die Un-
ternehmensstrategie mit 43 Prozent.
Die (betriebs-)wirtschaftliche Not-
wendigkeit hat es dieses Jahr in die
Top 3 geschafft — von 31 Prozent der
Befragten wurde sie als Grund fur die
Budgetveranderung genannt. Hier hat
es eine leichte Zunahme im Vergleich
zum Vorjahr (25 Prozent) gegeben.

Im Vorjahr waren die behordlichen
Vorgaben noch an dritter Stelle.

Dieses Jahr sind sie auf Platz vier
gefallen (29 Prozent). Behordliche

M Gestiegen

M Eher gestiegen

M Gleich geblieben
Eher gesunken
Gesunken

M Nicht bekannt

Vorgaben und Compliance sind zwar
nach wie vor wichtige Grande fur
eine Budgetveranderung, aber Unter-
nehmen erkennen jetzt auch von
sich aus, dass es flur sie existenz-
notwendig ist, ein entsprechendes
Cyberbudget bereitzustellen. , Neue
Markte und Expansion” verzeichnet
ebenfalls einen starken Anstieg von
4 auf 9 Prozent (siehe Abb. 10).

Verzweigte Nahrungskette

Im Hinblick auf die Lieferkette (Sup-
ply Chain) ist die Lage dramatisch:
66 Prozent haben Bedenken, dass
Cyberangriffe gegen ihre Dienst-
leister Auswirkungen auf sie selbst

haben werden. Die erhohte Abhan-
gigkeit von Lieferanten in ihrer Liefer-
kette schmerzt die Unternehmen zu-
nehmend. Auch im digitalen Bereich
wird die Abhangigkeit prasent, wenn
es zu Cyberangriffen kommt. Das be-
einflusst die Resilienz der Unterneh-
men. Aktuelle Angriffe verdeutlichen
dies einmal mehr.

So veranschaulicht ein Angriff auf die
Supply Chain eines Softwareunter-
nehmens etwa unsere verstarkte Ab-
hangigkeit von Cloud-Dienstleistern:
Die Angreifer:innen nutzten eine
Schwachstelle in der Lieferkette aus,
um Schadcodes in die Softwarekom-
ponenten des Unternehmens ein-
zuschleusen. Dadurch erlangten die
Tater:innen Zugriff auf das Unterneh-
mensnetzwerk und stahlen Quell-
codes sowie andere vertrauliche
Informationen.’

Ein weiteres Beispiel aus der jungs-
ten Vergangenheit hat die Mitarbei-
tenden im Fokus: Bei einer Cyberat-
tacke wurde Zugriff auf die Systeme
eines Luft- und Raumfahrtkonzerns
erlangt. Dies geschah, indem man
sich Zugang zu einem Mitarbeiten-

Abb 10: Griinde fiir eine Budgetveranderung*
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Geopolitische Auseinandersetzungen
Pandemie

I 29
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* Mehrfachnennungen moglich

denkonto eines Kunden des Konzerns
verschaffte. Im Zuge dessen wurden
tausende personliche Informationen
von Lieferanten kompromittiert.’

Auch die kritische Infrastruktur bleibt
nicht vor Angriffen auf die Lieferkette
verschont, wie ein Lieferkettenangriff
auf ein Pipelinesystem belegt: Dabei
wurde eine Schwachstelle in einem
vom Pipelinesystem verwendeten
Softwareprogramm ausgenutzt. Die
Angreifer:innen erlangten dadurch
Zugriff auf das Netzwerk des Pipeline-
systems und verschllsselten dessen
Systeme. Die Pipeline musste fur
funf Tage ausgeschaltet werden, was
zu einem Benzinmangel flhrte."

Wir sehen: Lieferanten konnen ein
schwaches Glied in der Kette dar-
stellen und werden somit gerne

auch als Eintrittspunkt fur Cyberan-
griffe verwendet. Aus diesem Grund
schenken aktuelle Regularien der
Lieferkette und der Abhangigkeit von
Dritten immer mehr Bedeutung.

Schutzmalinahmen

Bei jenen Aktivitaten, die Unter-
nehmen zur Gewahrleistung der
Sicherheit bei ihren Lieferanten/
Dienstleistern durchflhren, domi-
nieren angeforderte Zertifizierungen
(31 Prozent), gefolgt von der Durch-
fdhrung eines eigenstandigen Audits
(28 Prozent), der Durchfihrung eines
Audits durch Dritte (24 Prozent) und
einem Fragebogen zur Selbstdeklara-
tion (22 Prozent). Es muss allerdings
gesagt werden, dass ein derartiger
Fragebogen zwar ein guter Anfang ist,
dieser jedoch nicht immer die grolRte
Aussagekraft hat und in der Praxis

kaum AufschlUsse Uber die Wirksam-
keit der gesetzten Malinahmen bie-
tet. 14 Prozent der Befragten haben
ein externes Rating angefordert.

Jedes vierte Unternehmen (28 Pro-
zent) fUhrt keine Tatigkeiten zur Ge-
wahrleistung der Sicherheit bei Liefe-
ranten/Dienstleistern durch. Jedoch
haben 34 Prozent der Befragten
angegeben, keine Bedenken dabei
zu haben, dass Cyberangriffe gegen
ihre Dienstleister Auswirkungen auf
sie selbst haben werden. Hier klaffen
Selbsteinschatzung und Realitat aus-
einander, denn die Zahlen zeichnen
ein ganz anderes Bild: Unternehmen,
die angeben, keine Maldnahmen zur
Gewabhrleistung der Sicherheit bei
ihren Lieferanten und Dienstleistern
durchzufthren, haben dennoch gro-
Re Bedenken (58 Prozent), dass Cy-
berangriffe gegen ihre Dienstleister
eine Auswirkung auf sie haben. Das
waurde in welterer Folge bedeuten,
dass die Unternehmen ob des latent
vorhandenen Risikos dieses dennoch
ohne weitere Malsnahmen akzeptie-
ren. Inwieweit sich die Unternehmen
dieses Widerspruchs bewusst sind,
ist aus den Ergebnissen der Umfrage

"https://www.cloudsek.com/blog/top-5-famous-software-supply-chain-cyber-attacks-in-2023, abgerufen am 25.3.2024.

Ressourcen, Risiken und Regulatorik

nicht ableitbar. Es ist aber jedenfalls
erkennbar, dass ein Risikobewusst-
sein vorhanden ist, das nicht zwin-
gend mit der eigenen \Wahrnehmung
Ubereinstimmt.

Schwachstellen in der Develop-
ment-Pipeline

69 Prozent stimmen der Aussage
zu, dass Angriffe gegen die Deve-
lopment-Pipeline in der Software-
entwicklung (Software Supply Chain
Attack) fur sie ein grof3es Risiko
darstellen. Wir sehen somit, dass
eine grof3e Abhangigkeit besteht.
Die Einbindung von Open-Source-
Codes, wie diese z. B. auf GitHub
und anderen Portalen abrufbar

sind, ist ein verlockendes Angebot.
Angreifer:innen konnen allerdings
Schadcodes einschleusen, die dann
grof3flachig verbreitet werden.

Wir erinnern uns in diesem Zusam-
menhang an die staatliche Ran-
somwareattacke NotPetya gegen
M.E.Doc, ein ukrainisches Programm
zur Steuererstellung. Das war einer
der ersten Angriffe dieser Art und

in dieser Grofdenordnung und hat zu
hohen Schaden geflhrt. Schwach-
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stellen in der Development-Pipeline
beglnstigen solche Angriffe. Die
Europaische Union hat mit der
Verabschiedung des Cyber Resili-
ence Act auch hier eingegriffen und
neue Vorgaben zur Verbesserung der
Sicherheit veroffentlicht. Dennoch
sind Unternehmen angehalten, sich
hinreichend um ihre Softwaresicher-
heit zu kimmern. Gerade im Zusam-
menhang mit den tosenden Wellen
der Digitalisierung — aktuell beschleu-
nigt durch die Fortschritte im Bereich
der Kinstlichen Intelligenz — spielt
die Entwicklung von Software oder
Code eine immer wichtigere Rolle.
Eine verbindliche BerUcksichtigung
von Sicherheit in der Entwicklung ist
hier unausweichlich.

Versichert ist gleich abgesichert?
Weniger als ein Viertel (22 Pro-
zent) der Unternehmen hat eine
Cyberversicherung. 8 Prozent
planen eine Cyberversicherung
abzuschlief3en und 5 Prozent sind
aktuell in Gesprachen, um eine
Cyberversicherung abzuschliel3en.
39 Prozent sind der Meinung, keine
Cyberversicherung zu bendotigen.
Dieser Anteil hat sich im Vergleich
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Inder Praxis sehen wir, dass gerade das Zu-
sammenspiel mit den Dienstleistern dartber
entscheidet, wie schnell eine Wiederherstel-

lung moglichist.

Naturlichist die Wirksamkeit der getroffenen
MaBinahmen zum Schutz der Daten, Systeme
undanderen Assets eine nthendige Grund-
voraussetzung. Aber ohne Uben zeigt sich,
dass wahrend der Wiederherstellung unge-
plante Verzﬁge__rungen stattfinden, die durch
regelmasiges Uben vorab erkannt und beho-
ben hattenwerden konnen.

zum Vorjahr (24 Prozent) erhoht.
Einige der Befragten haben sogar
angegeben, ihre bestehende Cyber-
versicherung wieder gekundigt zu
haben. Bei den EPUs sind sogar 56

Prozent der Meinung, dass sie keine
Cyberversicherung benotigen. Eine
Entwicklung, die durchaus interes-
sant ist, denn zumindest 10 Prozent
der befragten EPUs verzeichneten

einen Schaden von mehr als zehn-
tausend Euro durch Cyberangriffe in
den letzten 12 Monaten.

Die Uberwiegende Mehrheit der
befragten Unternehmen winscht
sich, dass die Kosten fur den Daten-
verlust und die Wiederherstellung
(74 Prozent) sowie fur entgangene
Gewinne bzw. eine Betriebsunter-
brechung (59 Prozent) durch eine
Cyberversicherung gedeckt werden.
Mehr als jedes vierte Unternehmen
(29 Prozent) winscht sich, dass die
Cyberversicherung die Losegeldzah
lung abdeckt. Das ist durchaus ver-
standlich, wenn man bedenkt, dass
jedes dritte Unternehmen bereits
eine Losegeldforderung gezahlt hat.

Bei aktuellen Ransomwareangriffen
wird das Losegeld meist in virtuellen
Wahrungen wie Bitcoin gefordert

— die Zahlung bietet jedoch keine
Garantie fur die Freigabe verschlus-
selter Daten oder gesperrter Syste-
me. Stattdessen sollten Betroffene
umgehend Anzeige bei der Polizei er-
statten. Auch die regelmallige Erstel-
lung von Back-ups ist eine wirksame
Pravention gegen Ransomware. Denn

so konnen im Falle eines Angriffs
Datenbestande auch ohne Losegeld-
zahlung rekonstruiert werden.

Es ist daher ein Irrtum zu glauben,
dass eine Versicherung gegen Lose-
geldzahlungen eine akzeptable Mog-
lichkeit der Risikovorsorge darstellt.
Wenn Uberhaupt, dann fuhrt dies zu
der unzutreffenden Annahme, dass
Unternehmen vor Ransomwarean-
griffen geschutzt sind. Das ist ein
grolRes Problem und kann zu folgen-
dem Worst-Case-Szenario fuhren:
Zuerst zahlen Unternehmen fur eine
Versicherung, die die Zahlung des
Losegelds Ubernimmt. In weiterer
Folge zahlen sie eine Strafe fur die
Verletzung von Gesetzen oder Ver-
ordnungen, dann eine Strafe fur die
Nichteinhaltung von Branchen-SLAs,
dann Strafen fur die Sicherheitsver-
letzung. SchlielRlich zahlen sie fur
die Folgekosten wie Datenverlust,
Wiederherstellung inklusive Unter-
stUtzung durch Dritte, nachgelagerte
Kund:innenauswirkungen und so
weiter — die Cyberversicherung deckt
hochstens einen Teil dieser Kosten.

Das Schlusslicht bei den Posten, die

laut den Befragten durch eine Cyber-
versicherung abgedeckt sein sollen,
stellen MalRnahmen fur Imagekam-
pagnen (15 Prozent) dar, wenn durch
Cyberangriffe ein Imageverlust far
die Unternehmen entstanden ist.

In falscher Sicherheit wiegen

88 Prozent der Unternehmen stim-
men zu, dass sie ihre besonders
schutzenswerten Daten (,, Kronju-
welen”) kennen. 77 Prozent sagen,
dass sie einen vollstandigen Uber-
blick Uber alle ihre schutzenswerten
Assets haben. Das stimmt nicht
damit Uberein, dass Ransomwa-

re den Unternehmen immer noch
grofdes Kopfzerbrechen bereitet und
weiterhin als besondere Heraus-
forderung gesehen wird. Auch die
Sorge vor Datendiebstahl ist grof$ bei
den Unternehmen und passt nicht

in dieses Selbstbild. Denn gerade
um wirksame Vorsorgemalinahmen
gegen die Auswirkungen von Ran-
somware und Datendiebstahl treffen
zu konnen, ist es unabdingbar, einen
vollstandigen und aktuellen Uberblick
Uber die schitzenswerten Daten und
Assets zu haben. Dieser Uberblick
ist einerseits fur die ,, Sichtbarkeit”

der Aktivitaten der Angreifer:innen
relevant, denn Gegenmalfinahmen
konnen nur dann getroffen werden,
wenn bosartige Handlungen erkannt
werden. Andererseits ist eine , rich-
tige"” Reaktion im Krisenfall nur dann
moglich, wenn hinreichende Trans-
parenz vorhanden sowie die Reihen-
folge fur die Wiederherstellung der
schutzenswerten Daten und Assets
bekannt ist. In der Praxis gibt es hier
noch grofen Handlungsbedarf.

62 Prozent geben an zu wissen,
welche Daten sich bei Dritten (Dienst-
leistern) befinden und sicherstellen

zu konnen, dass diese ausreichend
geschutzt sind. Das stimmt nicht mit
jenen 66 Prozent uberein, die Beden-
ken haben, dass Cyberangriffe gegen
ihre Dienstleister Auswirkungen auf
sie selbst haben werden.

Bei den Unternehmen herrscht ein
grof3es Sicherheitsgefuhl. Gerade
aber die Falle in der Praxis zeichnen
ein widerspruchliches Bild. Die Auf-
arbeitung von Sicherheitsvorfallen
fahrt bei Unternehmen zu grofRen
Zeitverzogerungen. Es ist deshalb zu
bezweifeln, ob das Bauchgefuhl der

Ressourcen, Risiken und Regulatorik

Unternehmen mit der Realitat uber-
einstimmt.

Kennen ist nicht gleich Quantifi-
zieren

Quantifizierung, Kennen und Messen
von Cyberrisiken stellen die Grund-
lage fur viele weitere Malinahmen
dar. 48 Prozent der Unternehmen
sagen, dass sie ihr aktuelles Cy-
berrisiko kennen und es messen
konnen. 22 Prozent verneinen dies
allerdings. Jedes flnfte Unterneh-
men steht demnach noch vor einer
Herkulesaufgabe. Bei den EPUs sind
die Aussichten noch weniger rosig:
Nur 37 Prozent stimmen zu, dass sie
ihr aktuelles Cyberrisiko kennen und
messen konnen.

Gerade im Umfeld der Regulatorik

(z. B. NIS2, DORA) wird der Quanti-
fizierung eine besondere Bedeutung
zugeschrieben, weil sie die Grundlage
far alle weiteren MalRnahmen ist. Es
ist zu beachten, dass es in puncto
Kennen und Messen des Risikos
nicht mehr reicht, das Risiko qualitativ
zu messen. Die Quantifizierung und
Uberfiihrung in das weitere Unterneh-
mensrisikomanagement sind uner-
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lasslich. Jene 48 Prozent mussen sich
hier selbst die kritische Frage stellen,
ob sie ihr Risiko auch quantitativ ken-
nen. Die restlichen Unternehmen, die
ihr Risiko nicht kennen, haben noch
einiges mehr vor sich.

Bedrohungen im Visier?

Die Einschatzung der Befragten
bezuglich der Eintrittswahrschein-
lichkeit von Cyberangriffen gegen ihr
Unternehmen ergibt ein durchwach-
senes Bild. Ein Viertel der Unter-
nehmen (24 Prozent) schatzt die
Eintrittswahrscheinlichkeit hoch ein.
34 Prozent bewertet diese als durch-
schnittlich, 4 Prozent ist die Eintritts-
wahrscheinlichkeit nicht bekannt und
Uber ein Drittel (39 Prozent) bewertet
diese als gering.

EPUs fUhlen sich im Vergleich dazu
sicherer: 61 Prozent schatzen die
Eintrittswahrscheinlichkeit von
Cyberangriffen als gering ein. Hier
ist allerdings Vorsicht geboten und
EPUs durfen sich keinesfalls in fal-
scher Sicherheit wiegen.

Die groRten Gefahren
Wenn wir einen Blick auf die Angriffe
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Abb. 11: Die groRten Gefahren fiir Unternehmen (Angriffe der letzten 12 Monate)*
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Il 8:

* Mehrfachnennungen maoglich

in den letzten 12 Monaten werfen,
dann sehen wir, dass im Vergleich
zum vergangenen Jahr eine Veran-
derung stattgefunden hat. (Spear-)
Phishingattacken sind zwar immer
noch auf dem ersten Platz, dennoch
ist hier ein leichter Ruckgang erkenn-
bar. Dieser Ruckgang ist vor allem
der Tatsache geschuldet, dass Unter-

nehmen in der Lage sind, Phishing-
angriffe zu erkennen. Nichtsdesto-
trotz befinden wir uns immer noch
auf einem sehr hohen Niveau.

Die Platze zwei und drei haben im
Vergleich zum Vorjahr getauscht. Auf
Platz zwei finden wir heuer erstmals
Malware. Hier ist eine deutliche
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Steigerung im Vergleich zum letzten
Jahr zu erkennen. Inwieweit hier
eine Abgrenzung zu den sogenann-
ten , Zero Day"-Angriffen vorhanden
ist, kann aus den aktuellen Zahlen
nicht durchgangig abgeleitet wer-
den. Nichtsdestotrotz wird deutlich,
dass der Einsatz von Schadsoftware
Unternehmen massiv beschaftigt.

Malware (E-Mail-Anhang)
Datendiebstahl (Data Breach)
(Spear-)Phishingattacke (E-Mail-Link)

Identitatsdiebstahl

Ransomware/Erpressung

Business-E-Mail-Compromise, CEO-/CFO-Fraud

Cloud-Fehlkonfiguration
Denial-of-Service-Attacken (DoS)
Deepfake (Audio, Images, Video)

Advanced Persistent Threats (APTs)
Abhoren der Kommunikation (Man-in-the-Middle-Angriff)
Supply-Chain-Angriff (Lieferkette)

Auf Platz Nummer drei befindet sich
heuer Business-E-Mail-Compromise
bzw. CEO-/CFO-Fraud. Platz Num-
mer vier nimmt Social Engineering
ein, womit dem Aspekt des Men-
schen, der im Fokus steht, auch in
diesem Jahr wieder eine besondere
Aufmerksamkeit zukommt. Uberra-
schend ist heuer der fUnfte Platz,
namlich die Mis- bzw. Desinforma-

Passwortdiebstahl

Social Engineering

I 14
I 14
I 8

Mobile Malware
Insider Threat

* Reihung Top 5

tion — eine Angriffsart, die es heuer
erstmals in die Umfrage und sofort
unter die Top 5 geschafft hat.

Aus der Kombination der eingesetz-
ten Angriffsarten erkennen wir Kklar,
dass Angreifer:innengruppen auf den
Menschen abzielen. Die Beeinflus-
sung des Menschen ruckt aufgrund
seiner Gutglaubigkeit immer starker in

I 34
I 33
I 21
I 21
I 19:
I 19::
I 16

I 15

den Mittelpunkt. Die Angriffe wer-
den noch dazu mit einer technischen
Komponente — Malware — unterstutzt.
Durch den Einsatz von fortgeschritte-
nen Beeinflussungsmaoglichkeiten und
-varianten (Desinformation) entsteht
hier nochmals ein zusatzlicher Druck.

Eine Uberraschung gegeniiber dem
letzten Jahr stellen wir noch bei An-
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griffen auf die Lieferkette fest. Waren
diese im letzten Jahr noch unter den
Top 5 vertreten, so sind sie heuer auf
Platz Nummer neun. Die Grunde fur
die Veranderungen konnen vielfalti-
ger Natur sein. Nichtsdestotrotz ist
immer noch jeder zweite Angriff auf
diese Form zurtckzufuhren.

Tiefer eintauchen

Wenn wir den Blickwinkel wechseln
und von den tatsachlichen Angriffen
hin auf die Risikowahrnehmung der
Unternehmen gehen, so zeigt sich
ein leicht verandertes Bild. Auf dem
ersten Platz befindet sich Malware
oder Schadsoftware. Das ist natur-
lich jene Form von Angriffen, die Mit-
arbeitende unmittelbar spuren, sei
es in Form von E-Mails mit kompro-
mittierenden Dateianhangen, in
Form von Downloads oder aber auch
auf Dateiaustauschplattformen.
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Auf dem zweiten Platz Uberrascht
der Datendiebstahl. Hier dominiert
durchaus der hohe regulatorische
Druck. Auch die Erfahrungen mit
Ransomwareangriffen in den letzten
Jahren, bei denen Datendiebstahl als
Druckmittel eingesetzt wurde, haben
hier Spuren bei den Unternehmen
hinterlassen. Das Phanomen Ran-
somware ist folglich in der Risiko-
wahrnehmung der Befragten sehr
hoch angesiedelt.

Auf Platz Nummer drei befinden

sich (Spear-)Phishingattacken. Bei
dieser Angriffsart steht der Mensch
im Mittelpunkt. Phishingangriffe

sind fur Unternehmen mittlerweile
Tagesgeschaft, wodurch sie in der
Wahrnehmung etwas in den Hinter-
grund rutschen und nicht diese hohe
Aufmerksamkeit genielRen. Fakt ist
dennoch, dass durch den Einsatz von
Kinstlicher Intelligenz die Qualitat der
Phishingangriffe dramatisch zuge-
nommen hat, was wir in den aktu-
ellen Security-Awareness-Trainings
noch nicht abgebildet sehen. Hier ist
jedenfalls unmittelbarer Handlungsbe-
darf gegeben, da wir von den her-
kommlichen Trainingsinhalten und den
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Themen der letzten Jahre auf neue
Themen umschwenken mussen. Wir
mussen die Herausforderungen in der
technischen Erkennung — sowohl im
Hinblick auf eingesetzte Erkennungs-
systeme als auch flr den Menschen
—in den Mittelpunkt rtcken.

An vierter Stelle befindet sich der
ldentitatsdiebstahl. Dieser steht in
Zusammenhang mit den Erfahrun-
gen aus den Ransomwareattacken
und Phishingangriffen. Identitats-
diebstahl ist ein bekanntes, aber

dennoch sehr wirksames Phanomen,

da das ldentifizieren eines unerlaub-
ten Zugriffs oftmals nicht auf Anhieb
passiert und dadurch samtliches Ver-
halten zunachst als herkdmmliches
bzw. gerechtfertigtes Verhalten von
Mitarbeitenden ausgelegt wird.

Platz Nummer funf belegt in diesem
Jahr Ransomware. Die aktuellen Ent-
wicklungen zeigen, dass Ransomware
in Osterreich leicht riicklaufig ist, wie-
wohl die Angriffe immer noch Domi-
nanz und Wirksamkeit aufweisen. In-
wieweit das Risikobild mit den tat-
sachlichen Ereignissen korreliert und
wie sich diese Zahlen in den nachsten

12 Monaten verandern werden, bleibt
abzuwarten (siehe Abb. 12).

Weite Strecken zuriicklegen

Uber ein Drittel der befragten Un-
ternehmen (36 Prozent) kann nicht
einschatzen, wie hoch der finanzielle
Schaden durch Cyberangriffe in den
kommenden zwolf Monaten im Durch-
schnitt sein wird. Mit Hinblick auf NIS2
und die notwendige Quantifizierung
der Schaden fur das Risikosystem ha-
ben diese Unternehmen noch ein sehr
grofdes Defizit aufzuholen.

Im Hinblick auf den maximalen finan-
ziellen Schaden durch Cyberangriffe
in den kommenden zwolf Monaten
kénnen sogar 41 Prozent keine Ein-
schatzung abgeben. 48 Prozent der
Unternehmen sagen zwar, dass sie
ihr Cyberrisiko messen konnen, aber
41 bzw. 36 Prozent sind dennoch
nicht in der Lage, die finanziellen
Schaden zu quantifizieren. Hier ha-
ben wir einen Gap. In Bezug auf die
regulatorischen Anforderungen und
die damit einhergehende notwen-
dige Quantifizierung von Schaden
sehen sich Unternehmen also vor
grofie Herausforderungen gestellt.

Uber Wasser halten

Die Mal3nahmen von Business Con-
tinuity Management (BCM) machen
sich bezahlt. Mehr als die Halfte der
Unternehmen (54 Prozent) haben
bereits eine |dee, wie sie bei einem

grofkeren Cyberangriff reagieren wer-

den. Unternehmen haben erkannt,
dass Cyberangriffe ein Existenzrisiko
darstellen und wollen hier hand-
lungsfahig bleiben.

40 Prozent sind der Meinung, dass
die Aufwande fur Cybersicherheit
nicht nur notwendige Kosten sind,
die besser woanders eingesetzt
werden konnen, sondern dass diese
auch Resultate liefern.

Die Feinde abwehren

Die Top 5 Themen, mit denen sich
Unternehmen aktuell beschaftigen,
haben sich in den letzten 12 Mo-
naten ebenfalls verandert. Es Uber-
rascht, dass ein zwar sehr wirkungs-
volles, aber Uber die letzten Jahre
durchaus in den Hintergrund gertck-
tes Thema, namlich die Sicherung
und Wiederherstellung der Daten
(Back-up und Recovery), heuer den
Spitzenplatz einnimmt. Unterneh-

Back-up und Recovery

Multi-Factor-Authentifizierung

End User Security & Awareness

Application Security

Business Continuity Management

Al-/KI-/LLM-Sicherheit

Data Leakage Prevention

Identitiy & Access Management

3rd Party Riskmanagement

Anti-Fraud Management

Governance-Themen (Security Regulations & Compliance)
Vulnerability Management

Endpoint Detection & Response (EDR)
Attack Surface Analysis

men haben erkannt, dass es, obwohl
es sich um ein traditionelles Thema
handelt, das in die Grundzlge eines
IT-Betriebs eingreift bzw. darauf
aufbaut, alternativios ist und sie sich
damit auseinandersetzen mussen.
Gerade Back-up und Recovery sind
heute insoweit entscheidend, als
dass es Unternehmen eine zeitnahe
Wiederherstellung der Betriebsab-
laufe ermoglicht und so die Ausfall-

Security Monitoring

I 15
I 11
I 10
I 10
N 9
I 9
I 7

* Reihung Top 5

zeiten auf ein absolutes Minimum
reduziert. Dies kann nur dann funkti-
onieren, wenn die Wirksamkeit der
Datensicherung und die Wiederher-
stellung regelmafiig gelbt werden.

Die Multi-Faktor-Authentifizierung
uberrascht auf Platz zwei. Gerade bei
(Spear-)Phishingattacken und ldenti-
tatsdiebstahl ist die Multi-Faktor-Au-
thentifizierung eines der wirksams-

I 17
I 16
I 16

ten Mittel zur Pravention. Durch die
Einflhrung eines zusatzlichen Fak-
tors konnen gewisse Angriffsversu-
che eliminiert und eine hinreichende
bzw. zusatzliche Sicherheit erreicht
werden.

Auf dem dritten Platz befindet sich
End User Security und Awareness.
Das Thema ist im letzten Jahr um
einen Platz zuruckgerutscht, nimmt
aber heuer immer noch eine Spitzen-
position ein. Es kann nie genugend
Sensibilisierung stattfinden, weshalb
das Thema auch nie endgultig abge-
schlossen werden kann. Laufende
Kommunikation uber aktuelle Bedro-

Ressourcen, Risiken und Regulatorik

hungen, Techniken und ,,Maschen”
der Angreifer:innen ist unabdingbar,
um die Mitarbeitenden informiert zu
halten. So kann auch der Austausch
zwischen den Personen Uber Unter-
nehmensgrenzen hinweg gefordert
werden, denn es gilt auch hier der
Leitspruch ,,If you see something,
say something.” Ohne die Etab-
lierung einer Security-Kultur, z. B.
durch Schulungen, wird es keinen
offenen, transparenten, zeitnahen
und raschen Informationsaustausch
geben konnen, damit Angriffe — auch
wenn sie erfolgreich gestartet sind —
innerhalb kUrzester Zeit erkannt und
beendet werden.

Heuer erstmals in die Top 5 hat es
Application Security auf den vier-
ten Platz geschafft. Hierbei geht es
um die Absicherung bzw. laufende
Verbesserung der Sicherheit von
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Anwendungen sowohl innerhalb der
Organisation als auch fur Weban-
wendungen. Unternehmen haben
erkannt, dass gerade durch die
Digitalisierung die Sicherheit von
Applikationen an Bedeutung gewinnt
und im Zusammenspiel mit Compli-
ance und Regulatorik hier notwen-
dige Schritte erforderlich sind, um
die Digitalisierung im Unternehmen
erfolgreich voranzutreiben.

Auf Platz Nummer fanf finden wir
das Thema Business Continuity
Management, das sich im Vergleich
zum letzten Jahr um vier Platze
nach unten verschoben hat. Den-
noch ist es weiterhin in den Top

5 vertreten und ist besonders im
Zusammenspiel mit Back-up und
Recovery eines der wesentlichen
Komponenten fur resiliente Unter-
nehmen. Gerade um die Handlungs-
fahigkeit unserer Unternehmen

in Krisenzeiten sicherstellen zu
konnen, kann BCM die Grundlagen
schaffen, damit eine Geschaftsta-
tigkeit (wenn auch eingeschrankt)
moglich ist. BCM ist uns schon seit
Uber 20 Jahren bekannt, aber es ist
aufgrund der immer komplexer wer-
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Abb. 14: Ubersicht Regularien*

Anwendungs-

bereich

Rechtlicher
Charakter

Inhaltlicher

Schwerpunkt

Verschiedene
wichtige Sektoren

Richtlinie der
Europaischen
Union, Nationale
Umsetzung sowie
Begleitgesetze

Kritische
KT Infrastruktur

DORA

Finanzmarkt & IKT
Dienstleister

Verordnung der
Europaischen
Kommission.

Gilt direkt.

Alle IKT Risiken
(nicht nur Cyber!)

EBA IKT Risk GL

Bankinstitute

Leitlinien gem.
Verordnung (EU)

KT Risiken

CRA

Hard- & Software
Produkthersteller

Leitlinien gem.
Verordnung (EU)

[KT Produkt-
sicherheit

*Die Informationen beziehen sich auf den Zeitpunkt der Erstellung der Studie und konnen sich im Anschluss noch andern.

denden Angriffe eine der Kernaufga-
ben der Unternehmen, um auch in
turbulenten Zeiten die Kontrolle zu
behalten (siehe Abb. 13).

Regulierter Cyberozean
Unternehmen haben sich bereits mit
den grofRen, gangigen Regularien
auseinandergesetzt. Das vorherr-
schende Thema ist NIS2: 76 Prozent
haben sich schon mit dieser be-
schaftigt. Aber auch andere Themen
kommen auf Unternehmen zu, de-
nen sie sich annehmen mussen. Der
Gesetzgeber legt den Fokus auf die
Zurverfugungstellung von rechtlichen
Rahmenbedingungen, um eine resili-

ente Infrastruktur und eine resiliente
digitale Gesellschaft zu ermoglichen.
Diese Resilienz ist unabdingbar,
damit ein soziales Zusammenleben
fUr uns als Gesellschaft moglich ist,
die Zivilgesellschaft Infrastruktur und
Versorgungseinrichtungen nutzen
kann und Unternehmen sichere und
widerstandsfahige Versorgungsein-
richtungen haben und so die Grund-
lagen fur einen resilienten Wirt-
schaftsraum geschaffen werden.

Wichtig ist dabei vor allem die

Auslegung der einzelnen regulato-
rischen Anforderungen, die immer
unter dem Aspekt der Technik und

unter BerUcksichtigung der Risiko-
gegebenheiten zu etablieren sind.
Hier gilt nochmals der Appell, dass
gerade ein funktionierendes Risiko-
management, das sowohl qualitativ
als auch quantitativ Risiken erfassen
kann, in der Lage ist, Bruttorisiken,
die Wirksamkeit von Kontrollen und
in weiterer Folge die Nettorisiken zu
identifizieren, um einen kontrollierten
Umgang mit den sich laufend veran-
dernden Bedrohungen zu schaffen.

(&3

E Mehr zum Thema horen
Sie in unserem Podcast
mit Florian Schutz.

1.

Die Veranderung der Angriffe in den
letzten 12 Monaten hat gezeigt, dass
der Mensch weiterhin im Mittelpunkt
steht. Jetzt wird der Fokus aber starker
auf eine Kombination aus Angriffen
gegen Menschen gepaart mit verbes-
serten technischen Komponenten
gesetzt. Das wird einmal mehr durch
den Einsatz von Desinformationskam-
pagnen unterstrichen.

lten

Was Sie sich aus diesem Kapitel
mithehmen sol

2.

Auch manchmal noch so verstaubte
Themen, die unattraktiv scheinen, sind
das mit Abstand immer noch wirk-
samste Mittel, um hinreichende Vor-
sorge und SicherheitsmalRnahmen zu
treffen und um eine rasche Wiederher-
stellung zu ermdglichen. Back-up und
Recovery ist die Grundlage fur einen
erfolgreichen Systembetrieb. Deshalb
sollten Sie laufend die Funktionswei-
se testen und auch lhre Dienstleister
inkludieren. Holen Sie auch Nachweise
ein, um sichergehen zu konnen, dass
dies auch bei Ihren Dienstleistern funk-
tioniert.

Ressourcen, Risiken und Regulatorik

J.

Die Bezahlung von Lésegeldforderun-
gen ist kritisch zu hinterfragen, denn
gerade die Bezahlung flihrt dazu, dass
man far Trittbrettfahrer:innen interes-
sant wird und weitere Gruppen Angrif-
fe gegen das Unternehmen versuchen
durchzufthren. Investieren Sie in Si-
cherheits- und Erkennungsmalnahmen
sowie in ein funktionierendes Krisen-
management. Und allem voran: Uben,
Uben, Uben.
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Cvbersicherhelt hatein
[ransparenzproblem

Im Interview sprechen Florian Schutz und Robert Lamprecht uber Herausforderungen und
Strategien im Bereich Cybersicherheit sowie uber die Bedeutung von Transparenz, Pravention
und Bildung, um die nationale und internationale Cybersicherheit zu starken.

Was ist die Aufgabe des Bundes-
amts fur Cybersicherheit in der
Schweiz und was ist lhre Rolle?
Florian Schiitz: Wir haben in der
Schweiz eine Dreiteilung: Cyber
Defense — also militarische nachrich-
tendienstliche Abwehr —, Strafver-
folgung und Design der Sicherheit.
Das Bundesamt fur Cybersicherheit
ist in der letzten Saule tatig. Unse-
re Aufgabe ist die Umsetzung und
Weiterentwicklung der nationalen
Cyberstrategie. Wir haben eine
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Anlaufstelle fur Cybervorfalle, ein
Computer-Emergency-Response-
Team und betreiben eine nationale
Plattform fur kritische Infrastruktu-
ren, die einen Austausch ermoglicht.
Im praventiven Bereich arbeiten wir
an Sensibilisierungsprogrammen fur
die Bevolkerung, Behorden sowie
Unternehmen, und haben ein Team,
das sich mit Standardisierung und
Best Practices beschaftigt. Ein neuer
Bereich befasst sich mit Datenanaly-
se und der Bereitstellung von Da-

ten. Wir haben erkannt, dass es ein
Transparenzproblem in der Cyber-
sicherheit gibt und arbeiten daran,
dieses zu beheben. Zudem unter-
stutzen wir strategische Initiativen
und arbeiten an der Errichtung von
Cybersicherheitszentren in verschie-
denen Branchen.

Cybersicherheit ist ein vielfaltiges
Thema. Was hat Sie dazu bewogen,
in diesen Bereich zu gehen? Was hat
Ihr Interesse geweckt?

Florian Schiitz: Das hat schon in mei-
ner Kindheit begonnen, als ich meinen
ersten Computer bekommen habe.
Ich habe angefangen, mich fur das
Programmieren zu interessieren und
dafur, wie man Programme so mani-
pulieren kann, dass sie nicht mehr das
tun, was sie ursprunglich sollten. Mit
meiner kindlichen Neugier habe ich
begonnen, mich in Themen wie Viren
und Betriebssysteme einzulesen. Die-
ser Forschertrieb hat mich in Folge zur
Cybersicherheit gefuhrt.

Sie sind bereits seit vielen Jahren

im Bereich der Cybersicherheit tatig.
Welche Entwicklungen im Bereich
Cyberkriminalitat haben Sie am
meisten Uberrascht und was sollten
wir wissen, um unsere Gegner:innen
besser zu verstehen?

Florian Schiitz: Uberrascht ist viel-
leicht ein zu grofses Wort, man har-
tet in diesem Metier leider etwas ab.
Durchaus bemerkenswert finde ich
aber, dass etwa 95 Prozent aller Vor-
falle krimineller Natur sind. Kriminelle
haben ein richtiges Geschaftsmodell
und optimieren es auch — teils sogar
effizienter als legale Firmen.

Es gibt zwei Arten von kriminellen
Gruppen: Diejenigen, die breit ge-
fachert agieren, wenig investieren
und hoffen, unvorbereitete Opfer
zu erwischen. Das ist leider immer
noch die Mehrheit. Dann gibt es
noch diejenigen, die mehr Zeit und
Muhe investieren. Und trotz gestie-
gener Awareness sind viele Orga-
nisationen immer noch schwach
aufgestellt und nehmen grundlegen-
de Sicherheitsaufgaben nicht wabhr.
Das ist eine bemerkenswerte und
besorgniserregende Entwicklung.

Sie sagen, dass die Awareness ge-
stiegen ist — sind wir schon dort, wo
wir hinmussen, oder ist es noch ein
weiter Weg?

Florian Schiitz: Gesamtheitlich
betrachtet sind wir noch nicht da,
wo wir sein sollten — nicht nur in der
Schweiz, sondern auch international.
Sicherheit ist ein Prozess und es
wird nie ein definitives Ziel geben,
aber ich denke, dass wir auf einem
guten Weg sind.

Aktuell wird versucht, viel mit Re-
gulatorik zu bewirken. Ist die zuneh-
mende Regulierung eine Reaktion
auf das fehlende Bewusstsein der
Unternehmen fur Cybersicherheit?
Glauben Sie, dass regulatorische
MafRnahmen notwendig sind, well
Unternehmen und Gesellschaft noch
nicht vollstandig erkannt haben, wie
wichtig Sicherheit ist?

Florian Schiitz: In der Schweiz ist
die Regulierung in Bezug auf Cy-
bersicherheit nicht so stark ausge-
pragt wie in anderen Landern. Wir
sind da eher zurlckhaltend. Meiner
Meinung nach hat Regulierung

zwei Hauptfunktionen: Sie sorgt fur
fairen Wettbewerb und sie begrenzt
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Florian Schiitz
Direktor Bundesamt fur Cybersicherheit
in der Schweiz

Das Bundesamt flr Cybersicherheit
(BACS) ist das Kompetenzzentrum des
Bundes flur Cybersicherheit und damit

erste Anlaufstelle fur die Wirtschaft,
Verwaltung, Bildungseinrichtungen
und die Bevodlkerung bei Cyberfragen.
In seiner Funktion als Direktor ist der
gelernte Informatiker mit langjahri-

ger Erfahrung in der IT-Sicherheit in
der Privatwirtschaft zustandig fur die
koordinierte Umsetzung der Natio-
nalen Cyberstrategie (NCS) und alle
Cyberbelange beim Bund. Seit dem 1.
Janner 2022 hat Florian Schitz zudem
den Vorsitz in der OECD-Arbeitsgruppe
«Digital Security» (WPDS) inne. Damit
kann die Schweiz einen wesentlichen
Beitrag zur Erhohung der Sicherheit im
globalen digitalen Raum leisten.
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UbermafRiges Risiko. In der Schweiz
regulieren wir punktuell. Seit 2004
gibt es beispielsweise eine freiwil-
lige Meldepflicht fur Cybervorfalle.
Allerdings haben wir festgestellt,
dass die Meldungen sehr unter-
schiedlich ausfallen. Einige Firmen
melden sehr gewissenhaft, andere
kaum oder gar nicht. Um hier fur
Gleichheit zu sorgen, hat das Par-
lament nun eine gesetzliche Mel-
depflicht beschlossen — ahnlich der
NIS2-Direktive.

Ich bin der Meinung, dass man
manchmal nicht um Regulierung
herumkommt. Aber wir haben

auch viele andere Mittel zur Ver-
figung, wie zum Beispiel Anreize,
um bestimmte Verhaltensweisen
zu fordern und den Markt zu sti-
mulieren. Ein Bereich, in dem wir
meiner Meinung nach noch nicht
konsequent genug vorgehen, ist der
Konsument:innenschutz, insbeson-
dere wenn es um Endgerate geht,
die bei den Verbraucher:innen zu
Hause stehen. Es ist heute schwie-
riger, einen Teddybaren mit giftigen
Farbstoffen zu kaufen, als einen
Router, der voller Sicherheitslicken
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ist. Hier haben wir noch Moglichkei-
ten, die weniger reguliert, sondern
eher informativ und proaktiv sind,
die wir ausschopfen konnen.

Also den Praventionsgedanken in
den Vordergrund stellen, damit Si-
cherheit als fixer Bestandteil dazu-
gehort?

Florian Schiitz: Ja, Pravention ist
ein wichtiger Aspekt, aber sie funk-
tioniert nur, wenn die okonomischen
Mechanismen vorhanden sind. Es
ware wenig sinnvoll, den Markt zu
schliefsen und nur den Verkauf von
gepruften Geraten zu erlauben, da
dies die Kosten in die Hohe treiben
und uns im internationalen Vergleich
weniger wettbewerbsfahig ma-
chen wirde. Den Konsument:innen
sollte aber eine informierte Kaufent-
scheidung ermdglicht werden. Sie
sollten wissen, welche Risiken sie
eingehen, wenn sie ein bestimm-
tes Gerat kaufen. Wenn sie wis-
sen, dass sie durch das Ausgeben
von etwas mehr Geld eine hohere
Sicherheit erlangen konnen, bin

ich uberzeugt, dass die Mehrheit
der Konsument:innen das auch tun
wird.

Warum muss Sicherheit im Be-
reich der Technologie extra kosten?
Warum sind wir hier noch nicht so
weit wie z. B. in der Automobilin-
dustrie, wo Sicherheitsmerkmale
wie Sicherheitsgurte als Standard
gelten?

Florian Schiitz: Die Automobilindus-
trie ist alter und hat im Laufe der Zeit
erkannt, dass Sicherheitsmerkmale
wie Sicherheitsgurte unerlasslich
sind. Anfangs waren diese nicht stan-
dardmaldig in Autos enthalten, aber
nachdem man erkannt hatte, dass
ihre Abwesenheit unverantwortlich
war, wurden sie reguliert. Ich schlie-
Re Regulation in diesem Zusammen-
hang nicht aus, die Frage ist nur, wo
genau sie angewendet werden sollte.
Aus meiner Sicht und in meiner

Rolle ist alles, was ein systemisches
Risiko darstellt, von Interesse. Es ist
provokativ, aber wenn eine Firma in
Konkurs geht, ist das aus staatlicher
oder systemrelevanter Sicht nicht so
problematisch — der Markt regelt das.
Es wird jedoch problematisch, wenn
viele Firmen sich die notwendigen
Sicherheitsmafinahmen nicht mehr
leisten konnen. Sie haben nach den
Mehrkosten gefragt. Ein Auto konnte

man billiger produzieren, besonders
in Landern mit niedrigeren Standards.
Es gibt verschiedene okonomische
Mechanismen, um hochwertige Pro-
dukte gunstiger herzustellen, meist
uber das Volumen. In der IT haben
wir das Problem, dass wir oft Produk-
te auf den Markt bringen, die lediglich
zu 80 oder 90 Prozent funktionieren
und somit kann die Sicherheit des
Produktes nicht hundertprozentig
garantiert werden. Das bedeutet,
dass Unternehmen Folgekosten ein-
planen und Prozesse haben mussen,
um beispielsweise Schwachstellen
zu adressieren. Hier konnte neben
der Motivation auch ein gewisser
Zwang notwendig sein, sei es durch
den Markt oder durch internationale
Regulierung.

Also eigentlich genau das, was

die Europaische Union mit dem
Cyber Resilience Act adressiert:
dass digitale Produkte, ob einfache
wie ein Teddybar oder komplexere
wie Industriesteuerungsanlagen,
Uber ihren Lebenszyklus hinweg
mit Updates, Patches und Sicher-
heitsfunktionen versorgt werden
konnen?

Florian Schiitz: Ja, das ist die Grund-
idee des Cyber Resilience Act. Die
Frage ist aber, wie man das umsetzt
und wie weit man es ausdehnt,

ohne die Innovation zu hemmen. Wir
durfen die Cybersicherheit nicht Gber
alles stellen. Wenn ich z. B. ein klei-
nes \Walkie-Talkie zum Spielen habe,
ist das Risiko gering. Aber wenn man
eine Komponente in einer kritischen
Infrastruktur einsetzt, ist das eine
ganz andere Sache. Daher muss man
in der Diskussion um Regulierung
vorsichtig sein und durchaus auch
differenzieren. Ich bin personlich der
Meinung, dass der Staat hier zwar
eine Rolle hat, aber er versteht auch
nicht alle feinen sektorspezifischen
Mechanismen im Detail. Daher ist ein
Austausch mit der Wirtschaft und der
Zivilgesellschaft absolut notwendig.
In der Schweiz haben wir als Behorde
einen sehr guten Austausch mit der
Industrie. Es finden offene Gesprache
statt, in denen wir auch Einblicke in
die Unternehmen und die Herausfor-
derungen bekommen, mit denen sie
konfrontiert sind.

Sie sind vorrangig fur die kritische
Infrastruktur zustandig. Inwieweit

ES ist heute schwieriger, einen

Teddybaren mit giftigen Farbstof-
fenzukaufen, als einenRouter,
der voller Sicherheitsliickenist.

Florian Schutz

konnen und durfen Sie andere Un-
ternehmen bei der Sicherheit und
der Bewaltigung von Cybervorfallen
unterstitzen?

Florian Schiitz: Ich personlich

halte die Unterscheidung zwischen
kritischer und nicht kritischer Infra-
struktur fur kdnstlich. Das ist eher
szenarioabhangig. Wenn eine ein-
zelne kleine Firma betroffen ist, ist
das nicht systemkritisch. Aber wenn
viele oder alle betroffen sind, wird es
sehr kritisch fur unser Wirtschafts-
system. Ich wurde mir winschen,
dass wir diese Unterscheidung bei-
seitelegen und uns erlauben, auch

reaktiv zu helfen, wenn wir die Zeit
dazu haben — unabhangig davon, ob
es sich um eine Schreinerei oder ein
Kraftwerk handelt. NatUrlich hat das
Kraftwerk in einem solchen Fall Pri-
oritat, aber das ist eine Diskussion,
die politisch gefuhrt werden sollte.

Wie handhaben Sie Situationen, in
denen Unternehmen bei Sicherheits-
vorfallen eher auf die Identifizierung
der Tater:innen fokussiert sind, an-
statt sich auf die Krisenbewaltigung
zu konzentrieren?

Florian Schiitz: Hier unterscheiden
wir zwischen technischer Attributi-

Interview

on, also der Wahrscheinlichkeit, dass
eine bestimmte Tater:innengruppe
verantwortlich ist, und politischer
Attribution, bei der wir ein offizielles
Statement abgeben, wer der:die
Tater:in war. Bei der politischen
Attribution sind wir sehr zurtckhal-
tend, da wir uns immer Uberlegen
mussen, welchen Mehrwert diese
Attribution hat. Bei der technischen
Attribution hangt es vom Vorfall ab.
Bei einem niedrigschwelligen Vorfall
macht die Attribution fur die Firma
oft wenig Sinn, da es wirtschaftlich
sinnvoller sein kann, die Systeme
einfach neu aufzusetzen. Fur die
Strafverfolgung ist es natUrlich abso-
lut relevant zu wissen, wer der:die
Tater:in ist, aber hier muss man die
Balance zwischen wirtschaftlicher
Sinnhaftigkeit und den Moglichkei-
ten der Strafverfolgung finden. Bei
Ransomwareangriffen und ahnlichen
Vorféllen ist die technische Attributi-
on entscheidend, um zu verstehen,
wie man vorgehen kann. Kennt man
die Tater:innengruppe, kann man
vielleicht schon Muster in ihrem Vor-
gehen erkennen oder Informationen
von internationalen Strafverfolgungs-
behorden erhalten. Das hilft dann
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dabei, die Daten zu schutzen und die
Situation besser zu handhaben.

Bedeutet das, dass wir eine Attributi-
on auf verschiedenen Ebenen beno-
tigen sowohl auf technischer Ebene
far die unmittelbare Vorfallsbehand-
lung als auch auf politischer Ebene,
um bestimmte Tater:innengruppen
oder Akteur:innen einzuschranken
und diese Einschrankungen uber
verschiedene Kanale und Wege zu
erreichen?

Florian Schiitz: Ja, absolut. Es geht
nicht nur um direkte Spionagean-
griffe, fur die der Nachrichtendienst
zustandig ist. Es geht auch darum,
unsere Infrastrukturen im Land

zu schutzen. Zum Beispiel, wenn
eine Firma Server betreibt oder
vermietet und zulasst, dass diese
von Kriminellen genutzt werden.
Als Land mochten wir nicht, dass
unsere eigene Infrastruktur dazu
genutzt wird, unsere Firmen anzu-
greifen. Aber wir kdnnen auch nicht
einfach sagen, dass wir die Server
konfiszieren, weil es nicht die Firma
ist, die kriminell ist, sondern ihre
Infrastruktur missbraucht wird. Je
nachdem, ob es sich um einen Tele-
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kommunikationsanbieter oder einen
Internet-Serviceprovider handelt,
kommen verschiedene Gesetze zur
Anwendung. Das sind Themen, die
uns sehr stark beschaftigen: Einer-
seits mussen wir uns auf legisla-
tiver Ebene Uberlegen, ob wir die
richtigen Gesetze haben, um solche
Situationen einzudammen. Ande-
rerseits kann es auch hilfreich sein,
eine abschreckende Wirkung zu
erzeugen, indem wir zum Beispiel
offentlich machen, wenn Regeln
nicht eingehalten werden, oder an-
dere Wege finden, um gegen solche
Firmen vorzugehen. Es gibt ver-
schiedene Instrumente, die weniger
invasiv, aber dennoch sehr wirksam
sein konnen, und wir sollten sie
entsprechend einsetzen.

In Osterreich sehen wir eine klare
Tendenz zum Wunsch nach Oster-
reichischen Security-Losungen.

Wie sieht es diesbezUglich in der
Schweiz aus und welche Herausfor-
derungen und Losungen gibt es, um
strategische Technologien im Land
zu behalten?

Florian Schiitz: In der Schweiz
gibt es verschiedene Technologie-

unternehmen, die erste Schritte

in Richtung Cybersecurity unter-
nehmen. Es gibt einen Markt fur
grol3e internationale Konzerne, oft
amerikanische, und es ist wichtig,
dass die Schweiz fur diese attraktiv
ist. Wir haben Forschungsstandorte
grolRer Firmen in Zurich und Lau-
sanne, was von Vorteil ist, da diese
Unternehmen oft internationale
Cloud-Losungen kaufen. Es gibt je-
doch auch andere Angebote und es
ist gut, eine Auswahl zu haben. In
der Schweiz gibt es immer wieder
Diskussionen Uber die Notwendig-
keit einer nationalen Cloud. Es gibt
Schweizer Cloud-Anbieter, die viel-
leicht etwas weniger fortschrittlich
und teurer sind, aber das Angebot
ist vorhanden und meiner Meinung
nach regelt der Markt das. Wenn
es jedoch keine Anbieter mehr
gabe, mussten wir uns fragen, ob
wir das marktwirtschaftlich laufen
lassen konnen oder ob es eine
regulative Intervention aus Grun-
den der Souveranitat braucht. Hier
kommt die politische Diskussion
Uber Souveranitat ins Spiel. Aber es
ist nicht unsere Aufgabe zu be-
stimmen, wie viel Souveranitat wir

brauchen, sondern zu bewerten,
welche Instrumente wir haben und
wie die Realitat aussieht, um der
Politik eine fundierte Diskussion zu
ermoglichen.

Infolge der multiplen Krisen der letz-
ten Jahre und der aktuellen geopoli-
tischen Lage erkennt Europa immer
mehr die Wichtigkeit, unabhangig
zu sein bzw. eigene Kompetenzen
aufzubauen — das gilt natdrlich auch
bei Technologien. Wie stehen Sie zu
diesem Thema?

Florian Schiitz: Es ist illusorisch zu
denken, dass Europa den gesamten
Markt allein abdecken konnte. Es
geht darum, dass man gemeinsam
als Europa uberlegt, wie man ge-
wisse Redundanzen schaffen kann,
die dann aber auch finanzierbar sein
mussen. Es geht also nicht darum,
sich vom globalen Markt abzuwen-
den, was nicht realistisch ware, son-
dern darum, Optionen zu schaffen,
die es uns ermadglichen, weiterhin an
diesem Markt zu partizipieren.

Was ist die haufigste Frage, die man
Ihnen gestellt hat, und was hat Sie
noch nie jemand gefragt, obwohl

es wichtig ware, die Antwort zu
kennen?

Florian Schiitz: Unternehmer:innen
stellen oft die Frage, wie sie Priorita-
ten setzen und was sie als nachstes
tun sollen. Sie mochten auch wis-
sen, welche Fragen sie der Ge-
schaftsleitung stellen sollten. Diese
Fragen sind absolut relevant und es
ist oft moglich, dabei zu helfen, sie
einzuordnen. Von der Bevolkerung
kommen oft Fragen wie: , Ich habe
eine Betrugs-E-Mail erhalten” oder
.Ich habe eine E-Mail erhalten, die
mich bedroht. Ist das echt?”.

Eine Frage, die vielleicht noch zu we-
nig gestellt wird, ist: ,Welche Chancen
ergeben sich daraus, dass wir uns im
Cyberraum schitzen?"” Es ist immer
eine Bilanz von Chancen und Risiken.
Lander, die strategisch clever gespielt
und sich Chancen aus der Notwendig-
keit der Cyberverteidigung geschaf-
fen haben, sind vorne mit dabei. Ich
wulnsche mir, dass diese Frage ofter
gestellt wird, weil sie eine positivere
Perspektive in die Diskussion bringt.

Es ist also wichtig, das Positive zu
sehen und zu Uberlegen, wie wir von

Cybersicherheit profitieren konnen?
Florian Schiitz: Ganz genau. Anstatt
nur auf Verteidigung zu fokussie-
ren, sollten wir in die Konstruktion
resilienter IT-Systeme mit hohen
Sicherheitsmerkmalen investieren. In
den 90er-Jahren haben wir uns auf
Firewalls verlassen, aber wenn das
System dahinter nur sichere Verbin-
dungen akzeptiert, ist eine Firewall
UberflUssig. Es sollte attraktiver

sein, Uber den Bau sicherer Systeme
zu sprechen. Ein System sicher zu
bauen und verifizierbar zu machen
ist eine Ingenieurskunst. Wir sollten
stolz auf diese Kunst sein und sie
entsprechend wertschatzen. Eine
Verschiebung weg von dieser Wert-
schatzung ist nicht gesund fur die
Entwicklung.

Wie halten Sie die Motivation in
Ihrem Team hoch, an diesen The-
men weiterzuarbeiten, insbesondere
wenn es schwierig ist, ein Ende zu
sehen bzw. zu wissen, dass man
eigentlich nie fertig wird?

Florian Schiitz: Unsere Mitar-
beiter:innen in diesem Bereich
kommen mit hoher Eigenmotivati-
on. Trotzdem kann es frustrierend

sein, wenn man sieht, dass einfache
Sicherheitsmal3nahmen nicht umge-
setzt wurden und dadurch Probleme
entstehen. Ein guter Austausch
innerhalb des Teams und uber die
Hierarchieebenen hinweg hilft dabei,
diesen Frust zu bewaltigen. Dartber
hinaus kompensieren wir die oft
frustrierenden Aufgaben im Vorfalls-
management durch Aufgaben in der
Threat Intelligence, Datenanalyse
und Pravention. Der Austausch mit
der Wirtschaft und Fachpersonen
sowie die Nahe zu Fach-Commu-
nities sind ebenfalls motivierend.
Allerdings musste man hierzu die
Mitarbeiter:innen selbst fragen, weil
als Chef:in sieht man das vielleicht
auch ein bisschen verklart.

Wenn wir uns in einem Jahr wieder
treffen, was wirden wir uns dann
wulnschen, heute schon getan zu
haben?

Florian Schiitz: In einem Jahr wirde
ich mir wunschen, dass wir heute
schon mehr Transparenz geschaffen
hatten. Ein Jahr ist zwar fur stra-
tegisches Arbeiten nicht viel Zeit,
aber Transparenz ist das Wichtigste,
insbesondere weil wir hier auch die
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Erfahren Sie mehr in unserem
Podcast IMPULSE

o

Selbstbefahigung in den Vorder-
grund stellen. Ruckblickend konnten
wir dann sagen, ob wir genug oder
nicht genug getan haben, aber diese
Transparenz mussen wir meiner
Meinung nach adressieren. Es ist ein
Pilotprojekt, in das wir investieren
mussen.
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87 % der Unternehmen, die von Social- Fast jedes siebte Unter-
Engineering-Angriffen/Erpressun- nehmen wurde Opfer
gen betroffen waren, haben in von Social Engineering
den letzten zwolf Monaten Ver- Im Kontext von Deep-
suche der Beeinflussung durch fake.

E-Mail-Nachrichten erlebt.

Der belastendste Aspekt der Befragten, die selbst bei der Auf-
bei einem Cybersicher- arbeitung eines Cyberangriffs invol-
heitsvorfall ist fur die Be- viert waren, wollen nicht daruber
fragten die Komplexitat sprechen, wie haufig sie dabei physi-
der Systemumgebung. sche oder psychische Auswirkungen

oder Erkrankungen erlebt haben.

Die dominantesten psychischen der Unternehmen
Auswirkungen fur diejenigen, brauchen durchschnitt-
die bei einem Cybersicherheits- lich 4-6 Monate, um
vorfall involviert waren, waren IT-Expert:innen einzu-
Stress und Angst. stellen.

56 | Cybersecurity in Osterreich 2024

Mensch - Chance

LndRISIKo zugleich

Schwimmt unsere Schildkrote in der Gruppe,
Ist sie weniger verwundbar als allein. Dem-
selben Grundgedanken folgt das Prinzip der
Cybersicherheit in Unternehmen: Gemeinsam
sind wir starker. Dafur braucht es gut ausge-
bildete Fachkrafte und ein divers aufgestelltes
Team fur funktionierende Security-Netzwerke.

Mensch — Chance und Risiko zugleich
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Instabiles Okosystem

35 Prozent der Befragten beschaf-
tigen 1-2 Mitarbeitende im Bereich
Cybersecurity. Bei 26 Prozent sind
3-5 Cybersecurity-Mitarbeiter:innen
im Einsatz. Bei immerhin 7 Prozent
sind mehr als 50 Personen mit Cy-
bersecurity betraut.

Beim Frauenanteil zeichnet sich ein
ahnlich dusteres Bild wie im Vorjahr
ab: Knapp jedes zweite Unterneh-
men (47 Prozent) beschaftigt nach
wie vor keine Frau im Bereich Cyber-
security. Dass dieser Wert im Ver-
gleich zum letzten Jahr gleich ge-
blieben ist, zeigt uns, dass wir die
Notwendigkeit eines divers aufge-
stellten Teams mit unterschiedlichen
Hintergrinden, Problemlosungskom-
petenzen, Zugangsarten und Sicht-
weisen zur effektiven Bekampfung
von Cybercrime immer noch nicht
verstanden haben. Unternehmen
haben hier noch viel Aufholbedarf.
Bei einer durchschnittlichen Grofse
der Cyberabteilung von 7 Personen
betragt der Frauenanteil 6 Prozent.
Arbeiten durchschnittlich 9 Personen
in der Cyberabteilung, sind davon

14 Prozent Frauen. Umfasst die
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Technische Berei-
che sind fur Frauen
nach wie vor ab-
schreckend undich
wirde behaupten,
auchschwerer

Zuganglich. Ich
habe als Frauin der
IT selbst damit zu
kampfen, entspre-
chend .ernstge-
nommen“zu
werden.

Quelle: Studienteilnehmerin

Abb. 15: Mitarbeiter:innen in Cybersecurity-Abteilungen

Keine

1-2 Personen

3-b Personen

6-10 Personen

11-15 Personen

16-20 Personen

21-30 Personen

31-40 Personen || 1%
Mehr als 50 Personen
Nicht bekannt

Cyberabteilung durchschnittlich 13
Mitarbeitende, haben wir einen Frau-
enanteil von 22 Prozent. Wir sehen
also, dass Cyber-Mitarbeiterinnen als
Pull-Faktor fur weitere Mitarbeiterin-
nen fungieren (siehe Abb. 16).

Gegen den Strom

Erklarungen dafur, dass im Bereich
Cybersecurity in Osterreich weniger
Frauen als Manner tatig sind, gibt
es viele. Unsere Befragten folgern,
dass Frauen z. B. nach wie vor in
den MINT (Mathematik, Informatik,
Naturwissenschaft und Technik)-
Fachern unterreprasentiert sind.

N 6
I 35
I 26
N S

I 4

W 2

W 2

N 7
I 8

Ein Grund kdonnte der weiterhin
bestehende Gender-Bias sein. Ein:e
Befragte:r nannte hier als Beispiel ei-
nen Chatbot, der Madchen ,,weniger
technische” Berufe nahegelegt hat.
Die Unterreprasentation von Schu-
lerinnen und Studentinnen an den
facheinschlagigen Ausbildungsein-
richtungen hat auch weniger Frau-
en im IT-Bereich zur Konsequenz.
Durch veraltete Denkweisen und
Rollenbilder in Gesellschaft und
Ausbildung werden Kinder in be-
stimmte Richtungen sozialisiert. Es
halt sich der Irrglaube, dass Manner
technisch qualifizierter sind. Dadurch

Abb. 16: Frauenanteil in
Cybersecurity-Abteilungen

22

Frauen

144
64 Fraugn
Frauen

trauen sich viele Frauen den Beruf
nicht zu, auch wenn sie Interesse
daran haben. Die Ermangelung an
Maoglichkeiten fur einen Querein-
stieg oder spateren Umstieg in den
Bereich wurde ebenso als mogliche
Erklarung von unseren Befragten
genannt.

Voriibergehender Riickzug

Auch das Berufsbild an sich

kann auf einige Frauen durch-

aus abschreckend wirken.
Assoziationen, die unsere
Umfrageteilnehmer:innen mit dem
Thema in Verbindung gebracht

haben, waren: Mannerdomane

und damit verbundene zusatzliche
Hurden, unzureichende Kinderbe-
treuung und fehlende Arbeitszeit-
Flexibilitat der Unternehmen,
teilweise nicht planbare Arbeitszei-
ten bei einem Sicherheitsvorfall,
Gender-Pay-Gap, teilweise fehlende
Akzeptanz der mannlichen IT-Beleg-
schaft, sexistisches Arbeitsumfeld
sowie mannlich gepragte Um-
gangsformen, mit denen sich Frau-
en nicht wohlfuhlen. Vor diesem
Hintergrund ist auch unser Ergeb-
nis, dass Frauen in der IT-Abteilung
als Pull-Faktoren fur weitere Frauen
fungieren, einzuordnen und noch
einmal mehr nachvollziehbar.

Diversitat starken

Damit wir die Diversitat im Cyber-
security-Bereich insgesamt starken
konnen, finden es Befragte wichtig,
bereits fruh das Interesse fur Technik
bei allen Geschlechtern zu wecken
und auch aufzuzeigen, welche un-
terschiedlichen Aufgabengebiete (z.
B. die psychologische Komponente
bei Phishing und Social Engineering)
es gibt. Es braucht eine frihzeitige
Bestarkung von Madchen, die sich

Mensch — Chance und Risiko zugleich

Ichdenke, wenn eine Frauin diesem Bereich
studieren und arbeiten will, hat sie in Oster-
reich durchaus faire und gute Moglichkeiten.
Was aber immer noch vorkommt und nicht

vorkommen sollte, ist ungleiche Behandlung,
ungleiche Bezahlung, Angst vor Ausfallzeiten
durch Karenz und die Tatsache, dass Frauenin
demBereich von vielen Vorgesetzten automa-
tischweniger zugetraut wird, ohne fundierte
Grundiage.

Quelle: Studienteilnehmer:in

fur Cybersecurity interessieren,
bei gleichzeitiger Aufklarungsarbeit
fur Buben und Manner, wie sie ein
angenehmeres Umfeld schaffen
konnen.

Anreize setzen

In Unternehmen selbst braucht es
laut Befragten eine Geschaftsleitung,
die fur Diversitat einsteht, sowie
eine Anderung der Denkweisen und
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mehr Awareness. Auch Schulungen
fur Mitarbeitende und FUhrungskraf-
te sowie der Bewusstseinsaufbau,
dass diverse Teams erfolgreicher
sind, wurden hier genannt. Ein we-
sentlicher Hebel ware, mehr Frauen
in Fihrungspositionen zu haben. Es
ist wichtig, Anreize fur Frauen und
attraktivere Arbeitsbedingungen
sowie Arbeitszeitmodelle zu schaf-
fen und die gleiche Bezahlung fur
alle Geschlechter sicherzustellen.
Relevante Aspekte sind auch Quer-
einstieg, Training on the Job sowie
Maglichkeiten zum Umstieg, speziell
auch fur altere Arbeitnehmerinnen,
die sich neuorientieren mochten.

Zusammenspiel

Auf gesellschaftlicher/staatlicher
Ebene wurde der Ausbau der Kinder-
betreuung in landlichen Gebieten ge-
nannt. Weitere entscheidende Fakto-
ren sind die gerechte Aufteilung der
Care-Arbeit auf die Geschlechter und
Karenzmaglichkeiten fur Manner. Im-
mer wieder wurden auch Quotenrege-
lungen als probates Mittel angeflhrt.

Guter Orientierungssinn
Die Vorbildwirkung wird als essen-
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ES braucht einen gesellschattlichen Wandel
- angefangen bei Gleichstellung in der Bezah-
lung bis zur flachendeckenden Bereitstellung

von Kinderbetreuung. Bildungsangebote, die
schonfriihansetzen - imKindergarten begin-
nend - nicht erst auf der Universitat. Puppen-
spielen mit den Buben und Legobauenmitden
Madels und alle Schattierungen dazwischen
auchmitnehmen- stereotype Klischees pro-
aktivaufbrechen!

Quelle: Studienteilnehmer:in

ziell gesehen. Es braucht neben
weiblichen Vorbildern fur Madchen
auch explizit auf Madchen und
Frauen ausgerichtete Werbung

fur den MINT-Bereich. Bei fach-
einschlagigen Vortragen, Round
Tables und Events sollten vermehrt
Frauen sowie nicht binare Perso-

nen eingeladen werden. Auch die
Wichtigkeit von weiblichen Vor-
tragenden im Ausbildungsbereich
wurde betont.

Volle Kraft voraus
Trotz der vielen noch offenen Haus-
aufgaben fur Unternehmen und die

Gesellschaft beobachten die Befrag-
ten, dass Cybersecurity zwar bis jetzt
eher als Mannerdomane gegolten
hat, aber bereits bemerkbar ist, dass
bei den jingeren Generationen der
Frauenanteil im IT-Bereich nach und
nach steigt.

Gleichzeitig steht aber klar der Appell
im Vordergrund: Wir mussen jetzt
von der MafRRnahmendiskussion in
die Umsetzung kommen.

Es geht um Ausdauer

43 Prozent der Unternehmen
stehen vor der grofsen Herausfor-
derung, geeignete IT-Expert:innen
zu rekrutieren. Sie empfanden die
Rekrutierung in den letzten zwolf
Monaten als aufderst schwierig.
Bei ca. einem Viertel ist die He-
rausforderung gleich geblieben.
Jedes zehnte Unternehmen hat
keine Schwierigkeiten dabei und
meint sogar, es sei im Vergleich
zum Vorjahr besser geworden.

Die Schwierigkeiten beim Thema
Rekrutierung von Mitarbeiter:innen
hat sich augenscheinlich auf einem
sehr hohen Niveau eingependelt.
Das Problem ist allerdings weiter-

hin prasent. Unternehmen konnen
dem mit eigenen Initiativen ent-
gegenwirken und z. B. zusatzliche
Weiterbildungen/Qualifizierungen
anbieten.

Das Gros der Unternehmen (27
Prozent) braucht durchschnittlich
4-6 Monate, um IT-Expert:innen
einzustellen. 14 Prozent benotigen
7-12 Monate, Immerhin 19 Prozent
brauchen 1-3 bzw. sogar weniger
als einen Monat. 4 Prozent sogar
mehr als 12 Monate. Am haufigsten
kommen IT-Mitarbeiter:innen durch
Bewerbungen in die Unternehmen,
am zweithaufigsten uber Fachhoch-
schulen. Am dritten Platz befindet
sich bereits die aktive Abwerbung
von Expert:innen. An vierter Stel-

le werden Quereinsteiger:innen
selbst im Unternehmen ausgebildet
und an funfter Stelle kommen die
IT-Mitarbeiter:innen von den (Be-
rufsbildenden) Hoheren Schulen,
gefolgt von den Universitaten (siehe
Abb. 19)

Flexible Tiefseebewohner
Unternehmen erkennen, dgss der
Pool an IT-Expert:innen in Oster-

Abb. 17: Herausforderung (HF) vs. Tagesgeschift (TG) im Jahresvergleich

HF Rang HF Veranderung

2024 zu 2023

Angriff auf Zuliefer-/Kundensysteme 10 -1 ’
CEO-Fraud 17 2
Cloud Failure 12 2
Cryptominer 13 »
Data Leakage 5 »
DDoS 14 .
Fake News/Rufschadigung 9 3 ‘
|dentitatsdiebstahl 8 1 4
Insider Threat 4 -1 ’
Malware 14 1 ‘
OT-Security 6 2 ‘
Passwortdiebstahl 16 -2 ’
Phishing 19 1 4
Ransomware/Erpressung 2 »
Social Engineering 10 »
Spoofing 18 -1 ’
Spyware 7 -1 ’
Staatliche oder staatlich unterstutzte Angriffe 1 0 »
Zero Day 3 1 ‘

reich ausgeschopft ist. Nur mehr
39 Prozent sagen, dass sie ihre
IT-Expert:innen ausschlief3lich in
Osterreich rekrutieren. Im Vorjahr
waren das noch 45 Prozent. 22

Prozent finden, dass es leichter ist,
IT-Expert:innen im europaischen
Ausland zu rekrutieren als in Oster-
reich. Das hat sich auch gegenuber
letztem Jahr nicht verandert.

Mensch — Chance und Risiko zugleich

TG Rang TG Veranderung
2024 zu 2023
9 2

3 -2
8 1

N
- O O - N

—
w
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12 Prozent erlauben es ihren IT-
Expert:innen im Ausland im Home-
office zu arbeiten. 14 Prozent stellen
auch IT-Expert:innen aufderhalb der
EU an. Das ist eine der Folgen der
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KPMG

Abb.19: Recruiting/Herkunft der IT-Expert:innen*

Bewerbung von Expert:innen _ 53%
Fachhochschule [ /2
Aktive Abwerbung von Expert:innen _ 29¢
Quereinsteiger:innen, die wir selber ausbilden _ 21%

(Berufsbildende) Hhere Schulen (AHS/BHS) |GGG 25

Universitat ||| | T 24+
Nicht bekannt _ 194
Lehre/Berufsschule _ 18%

Abb. 18: Die belastendsten Aspekte bei einem Cybersicherheitsvorfall*

Die Komplexitat der Systemumgebung _ b4q
Die Anforderung, schnell zu handeln _ By
Die Angst, etwas zu tbersehen ||| GG 38
Die Angst, etwas falsch zu machen ||| GGG 31

Verantwortungsbewusstsein gegenuber dem Unternehmen/
Kund:innen, den Vorfall zu bewaltigen _ 27%
Ineffektive oder unklare Kommunikation _ 2hy
Fehlende Ausfallzeiten/Ruhezeiten _ 17«

Umgang mit den Erwartungen verschiedener Stakeholder:innen _ 167

i i Mensch — Chance und Risiko zugleich

Je nach Vorfall konnte es
sein, dass man nicht weis,
ob die Daten, die nunimSys-
temsind, korrekt sind oder

Unternehmen, die von Social-Engi-
neering-Angriffen/Erpressungen be-
troffen waren, haben am haufigsten
(87 Prozent) durch E-Mail-Nachrichten
in den letzten zwolf Monaten Versu-
che der Beeinflussung erlebt. Weitere
wesentliche Kanale, uber die die
Unternehmen angegriffen wurden,

* Mehrfachnennungen maoglich

(z.B. Druck vonseiten der Unternehmensleitung/Vorstand)

Widerstand gegen die empfohlene Reaktion bzw. Vorgehens-
weise zur Behebung des Problems seitens der Organisation

letzten Jahre. Unternehmen machen
sich zielgerichtet auf die Suche nach
Fachkraften Uber Grenzen hinweg,
da sie erkannt haben, dass das nicht
mehr nur in Osterreich allein geht.
Das ist eine klare Ansage an den
Wirtschaftsstandort Osterreich.

Veranderte Angriffslage

Wenn wir nun die Phanomene an-
hand ihrer Bedeutung fur die Unter-
nehmen einordnen, zeigt sich, dass
Social Engineering als Bedrohung an
sich auf Platz zehn zu finden ist. Aller-
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Sonstige [ 3

* Top-3-Aspekte je Teilnehmer:in

dings kann Social Engineering heute

nicht mehr isoliert betrachtet werden.

Auf Platz eins stehen Fake News
und Rufschadigung. Genau diese
Phanomene stellen eine besondere
Herausforderung fur die Unterneh-
men dar und sind im Vergleich zum
letzten Jahr um drei Platze nach oben
gewandert. Ein weiteres Phanomen,
das um zwei Platze hinaufgeklettert
ist, ist der CEO-Fraud. Auch dabei
geht es um die gezielte Beeinflus-
sung des Gegenubers. Es soll eine
Machtstellung ausgenutzt werden,

N 9

um so Finanztransaktionen im Auftrag
eines:einer Entscheidungstrager:in
durchzufihren (siehe Abb. 17).

Es ist nicht so, wie es scheint
Mitarbeitende stehen im Fokus von
Cyberangriffen, wie unsere letztjah-
rige Studie verdeutlicht hat. Auch
dieses Jahr ist eine Vielzahl von An-
griffen bemerkbar, die sich direkt und
gezielt gegen die Mitarbeiter:innen
richtet. Social Engineering ist ein ge-
fahrliches Einfallstor in die Systeme
der Unternehmen.

waren Telefonanrufe (58 Prozent),
Messengerdienste wie WhatsApp
oder Telegram (49 Prozent) sowie
beruflich genutzte soziale Netzwer-
ke (36 Prozent) und privat genutzte
soziale Netzwerke (20 Prozent). Bei
den EPUs ist abweichend davon zu
beobachten, dass jedes zweite (50
Prozent) Uber privat genutzte soziale
Netzwerke angegriffen wurde und
nur 13 Prozent Uber beruflich genutz-
te. Hier ist allerdings zu bedenken,
dass gerade bei EPUs die Grenze
zwischen privat und beruflich genutz-
ten sozialen Netzwerken nicht immer
klar gegeben ist.

Das Phanomen Deepfake in Form
von Sprach- und Videonachrichten
nimmt Fahrt auf: 13 Prozent der
Unternehmen wurden in diesem
Kontext Opfer von Social Enginee-
ring.

Belastende Ereignisse

Kommt es zu einem Cybersicher-
heitsvorfall im Unternehmen, sind
diejenigen, die darauf reagieren mus-
sen, grofden Belastungen ausgesetzt.
Der belastendste Aspekt ist fur die
Befragten die Komplexitat der Sys-
temumgebung. Obwohl diese zwar
ein grofder Treiber mit 54 Prozent ist,
geben auch 51 Prozent die Anforde-
rung an, schnell handeln zu mussen.
Weitere belastende Aspekte sind

die Angst, etwas zu Ubersehen (38
Prozent) und die Angst, etwas falsch
zu machen (31 Prozent). Schnelles
Handeln wird demnach Uber sorgfal-
tiges Handeln gestellt. Unternehmen
muUssen aufpassen, dass schnelle Re-
aktionszeiten nicht Qualitatseinbufen
bei der korrekten Bearbeitung des
Sicherheitsvorfalls zur Folge haben.

Wenngleich Unternehmen schnel-
les Handeln in einer Krise oder in
einer Ausnahmesituation fordern,
so ist hier wesentlich zwischen
schnellem und kontrolliertem
Handeln und Uberhastetem Han-
deln ohne jeglichen Plan zu unter-
scheiden. Damit Unternehmen ein
kontrolliertes, aber auch schnelles
Handeln in Ausnahmesituationen
schaffen konnen, ist regelmaRiges
Uben unerlasslich. Durch laufendes
und wiederkehrendes Praktizieren
der Handgriffe und Fertigkeiten
—vom Anlernen Uber die Festi-
gung bis hin zur Perfektionierung
— schaffen es Unternehmen, eine
Automatisierung ihrer Ablaufe und
Handgriffe zu erreichen. Vor allem
in Krisen geben diese Fertigkeiten
enorme Sicherheit.

verfalscht wurden, falls kein
Restore durchgefunrt wird
bzw. der genaue Zeitpunkt

der Attacke(n) unbekanntist.
Auferdem ware es eingrofer
Vertrauensbruch gegeniiber
denen, die uns ihre Daten
anvertraut haben und wiirde
unseren Ruf nachhaltig sché-
digen.

Quelle: Studienteilnehmer:in
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Das Verantwortungsbewusstsein
gegenuber dem Unternehmen / den
Kund:innen, den Vorfall zu bewaltigen,
ist ebenfalls belastend fur die Befrag-
ten (27 Prozent). DarUber hinaus hat
eine ineffektive oder unklare Kommu-
nikation (25 Prozent) negative Auswir-
kungen. Fehlende Ausfall- bzw. Ruhe-
zeiten (17 Prozent) werden ebenso als
problematisch empfunden. Auch der
Umgang mit den Erwartungen ver-
schiedener Stakeholder:innen, wie z.
B. der Druck vonseiten der Unterneh-
mensleitung / dem Vorstand, wurde
als belastend eingestuft (16 Prozent)
(siehe Abb. 18).

Zusatzlich berichten die Befrag-
ten von fehlendem Personal/Res-
sourcen und mangelnder Zeit fur
Ubungen sowie dariiber, dass keine
klaren Prozesse vorhanden sind.
Diese werden meistens erst er-
stellt, nachdem etwas passiert ist.
Die Tragheit bei den Dienstleistern
sowie der Vertrauensverlust in die
eigenen |T-Systeme sind weitere
belastende Faktoren.

Im Netz gefangen
Im Schnitt wollen 35 Prozent derjeni-
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gen, die selbst bei der Aufarbeitung
eines Cyberangriffs involviert waren,
nicht darUber sprechen, wie haufig
sie dabei physische oder psychische
Auswirkungen oder Erkrankungen
erlebt haben.

Bei denjenigen, die daruber Aus-
kunft gegeben haben, waren die
dominantesten Auswirkungen des
Cybersicherheitsvorfalls Stress und
Angst (63 Prozent). Auf dem zweiten
Platz findet sich Schlaflosigkeit (47
Prozent), danach Schuldzuweisungen
(46 Prozent), gefolgt von Auswirkun-
gen auf das soziale Leben / die Be-
ziehungen (44 Prozent). Aggression
befindet sich auf dem funften Platz
(40 Prozent).

Ein weiterer Stressfaktor entsteht
durch aufgeschobene Arbeiten,
Nacharbeiten und die Implemen-
tierung unternehmensweiter Stan-
dards. Ebenfalls genannt wurden
erhohte Anspannung und gesteiger-
ter Alkoholkonsum.

Anpassungsfahigkeit
Durch die rasanten Entwicklungen
im Bereich Cybersecurity wird es

immer schwieriger, Cyberangriffe zu
erkennen und abzuwehren. Nicht nur
werden wir mehr Expert:innen be-
notigen, sondern auch jene, die mit
diesen Veranderungen Schritt halten
konnen. So ist z. B. noch schwer
abschatzbar, welche neuen Bedro-
hungen durch Kunstliche Intelligenz
auf uns zukommen. Eines ist jedoch
klar: Unternehmen mussen gut auf-
gestellt sein, um nicht unterzugehen.

Mehr darUber, wie sich Unterneh-
E_.. E men schUt.ze.n konnen,

=1 erfahren Sie in unserem
Podcast mit Stéphane
Duguin.

1.

Unternehmen erkennen, dass der Pool
an IT-Expert:innen in Osterreich aus-
geschopft ist. Nur mehr 39 Prozent sa-
gen, dass sie ihre IT-Expert:innen aus-
schlieRlich in Osterreich rekrutieren. Im
Vorjahr waren das noch 45 Prozent. 22
Prozent finden, dass es leichter ist, IT-
Expert:innen im europaischen Ausland
zu rekrutieren als in Osterreich. Das hat
sich auch gegenuber letztem Jahr nicht
verandert.

Was Sie sich aus diesem Kapitel
mitnehmen sollten

2.

12 Prozent erlauben es ihren IT-
Expert:innen im Ausland im Home-
office zu arbeiten. 14 Prozent stellen
auch IT-Expert:innen aufderhalb der EU
an. Das ist eine der Folgen der letzten
Jahre. Unternehmen machen sich
zielgerichtet auf die Suche nach Fach-
kraften Uber Grenzen hinweg, da sie
erkannt haben, dass das nicht mehr nur
in Osterreich allein geht. Das ist eine
klare Ansage an den Wirtschaftsstand-
ort Osterreich.

Mensch — Chance und Risiko zugleich

J.

Durch die rasanten Entwicklungen im
Bereich Cybersecurity wird es immer
schwieriger, Cyberangriffe zu erkennen
und abzuwehren. Nicht nur werden wir
mehr Expert:innen bendtigen, sondern
auch jene, die mit diesen Veranderun-
gen Schritt halten konnen. So ist z.

B. noch schwer abschéatzbar, welche
neuen Bedrohungen durch Kinstliche
Intelligenz auf uns zukommen. Eines
ist jedoch klar: Unternehmen mussen
gut aufgestellt sein, um nicht unterzu-
gehen.
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Lack of trust as the
greatest threat

Stéphane Duguin, CEO of the CyberPeace Institute, in conversation with Robert Lamprecht
about the challenges of international cooperation in the field of cybersecurity and the impact

of artificial intelligence.

Can you tell us what the CyberPeace
Institute does — what are its tasks?
Stéphane Duguin: The CyberPeace
Institute is a non-profit organization
based in Geneva. It was founded

in December 2019. We support

the most vulnerable in the field of
cybersecurity and focus mainly on
NGOs. But not only do we provide
free support in this area, we also
independently analyze the major
threats that exist in cyberspace and
work with many volunteers from the
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private sector who support us with
their time and knowledge.

And we use this knowledge to inform
policy makers. The basic idea is that
better laws, better regulation and
better enforcement of standards and
laws by states should logically lead to
systemic change so that vulnerable
communities are no longer at risk.

In your opinion, what are the biggest
differences between Austria and

other countries in dealing with cyber-
crime and cyberthreats?

Stéphane Duguin: When it comes
to building resilience, investigating
crimes, identifying perpetrators and
bringing them to justice, you need
international cooperation. Thanks to
its membership of the European Uni-
on, Austria has the advantage of ha-
ving access to many instruments and
capacities to combat cybercrime,
such as Europol and the Council of
Europe. In addition, Austria appoint-

ed a cyber ambassador early on to
build capacity and have a dedicated
representation at the highest and
diplomatic level for discussions on
cybercrime. That is a pretty good in-
vestment. Nevertheless, Austria, like
many other countries, suffers from a
disconnect between the cybersecu-
rity community and the law enforce-
ment and justice community.

What are the biggest challenges
for international cooperation and

Theaimistoin-
stigate systemic
changeviaim-

proved laws, re-

gulation, and sta-

te enforcement,
safeguarding

vuinerable com-
munities atrisk.

Stéphane Duguin

how could we improve this co-
operation?

Stéphane Duguin: The main chal-
lenges for international cooperation
in the fight against cybercrime lie
in the need to build trust between

countries and ensure effective

cooperation at multiple levels. As
cybercrime and cyberattacks are
often transnational, cooperation be-
tween states is crucial. Sometimes
this also requires a multi-stakeholder
approach, working with the private
sector and civil society in other
countries to get a holistic view of an
incident.

To improve international cooperation,
we need to ensure that we know
exactly which country the attacks are
coming from and that we can rely on
that country to take responsibility for
them. This requires a high level of
trust in cyberspace, which is current-
ly a major challenge.

How can we build this trust? How
can this work in a digital world?
Stéphane Duguin: This is a complex
task that needs to be tackled both in-
side and outside the cyberspace. We
are currently seeing a loss of trust at
an international level, which is also
having an impact on cooperation in
cyberattacks. The concealment and
manipulation of information in con-
nection with cyberattacks make the
situation even more difficult.

To build trust, it is important that
agreements such as not targeting
civilian targets or not spying on
critical infrastructure are adhered to.
However, this is difficult due to the
current low level of trust.

Another important aspect is the rules
in cyberspace. Currently, the norms
for responsible behavior in cyber-
space are not clearly defined and
there are no binding rules of con-
duct. In addition, there is no meas-
urement of whether these stand-
ards are implemented or not, which
further undermines trust.

To solve this problem, states need to
take on a leading or pioneering role.
However, the forum in which this
should happen, the United Nations,
has not been very strong in this re-
gard recently. It is therefore difficult
to have this discussion.

You support NGOs and similar or-
ganizations and have a good over-
view of the current threats and
challenges. What are currently the
most common threats from cyber-
space that companies face today?

Interview

FOTO © PRIVAT

Stéphane Duguin
CEO CyberPeace Institute

Stéphane Duguin has spent
two decades tacking how
criminal groups and terrorists
weaponize technologies like Al.

As senior manager at Europol,
he led operations against cy-
bercrime, terrorism and hybrid
threats and investigated threat
actors deploying cyberattacks,
illegal content and disinfor-
mation techniques. Today, he
leads the CyberPeace Institute,
providing free cybersecurity to
NGOs who protect the most
vulnerable and holding threat
actors accountable for the
harm that they cause. Duguin
is the board member of several
initiatives and has published
extensively on Al, cybercrime,
and disinformation.
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Stéphane Duguin: The most com-
mon threats are those that could be
avoided by simple cyber hygiene.

In fact, 80 to 90 percent of attacks
could be prevented by basic security
measures.

The threats themselves vary de-
pending on the company and its
size, but one clear trend is the
acceleration of crime through fraud
by means of phishing and social
engineering. These methods are
being used more and more fre-
quently due to increasing digitali-
zation and networking.

Another problem is the increasing
use of surveillance and espionage
programs. Many states use taxpay-
ers’ money to finance private com-
panies to carry out cyberattacks or
implement surveillance measures.
This undermines security on the
internet and leads to a contradiction
between the desire for security and
the actual practice of states.

How can companies protect them-

selves as well as their employees
and customers?
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Trustincyber-
space s the big-
gest problem.

Stéphane Duguin

Stéphane Duguin: By building a cul-
ture of cybersecurity. This includes
not only using cybersecurity ser-
vices, but also being aware of their
dependence on the cybersecurity

of others. As companies often use
third-party software, they are also
dependent on the cybersecurity of
that software.

An important step in strengthening
cybersecurity is working with the
private sector. Companies can pro-
vide resources and volunteers who
have a better understanding of cyber
issues. These cyber volunteers can
help non-profit, humanitarian organi-
zations that often don’t have the
money or capacity to protect them-
selves.

This collaboration is not only good
for society, but also opens volun-
teers’ eyes to the reality beyond
their own ecosystem. They begin to
think about the interconnectivity of
resilience and realize that their own
cybersecurity doesn’t make sense
in an interconnected system if they
don't also consider the security of
others.

Ultimately, a cultural change is re-
quired. We need to understand that
we are interdependent and that our
cybersecurity alone does not make
sense. Only by working together and
supporting each other can we create
a secure digital environment.

One topic that is attracting more
and more attention these days

is the impact of artificial intel-
ligence. To what extent do you
think Al is accelerating misinfor-
mation and disinformation? Are
we already aware of the conse-
quences?

Stéphane Duguin: Artificial intel-
ligence influences misinformation
and disinformation by facilitating the
production and dissemination of ma-

Alisnotanew

threat, but mere-
ly anacceleration
of the existing
threat.

Stéphane Duguin

nipulated content. This is particularly
relevant in the context of elections

— but this is not a new phenomenon,
as information has been manipulated
for decades. The methods have not
changed significantly — it is still about
the falsification of information and its
influence.

However, with the development of
Al and its ability to generate con-
tent, the scale and speed at which
this manipulated information can
be produced and disseminated
has increased. In particular, social

media platforms and mainstream
media taking content from social
media have helped to spread this
manipulated information in the
past.

It is important to emphasize that Al

is not the fundamental problem, but
rather a tool that exacerbates exist-

ing problems.

The European Union is increasing-

ly addressing these new technolo-
gical threats with new regulations.
Do you think we need stricter re-
gulations for Al at an international
level?

Stéphane Duguin: | think regulation
of Al is inevitable and also necessary
— although it is a challenge, as the
technology is already developing rap-
idly. It's like trying to build the track
in front of a moving train.

A turning point could be when Al is
so advanced that it can independent-
ly do things that the user wants it

to do, or even things that the user
doesn’t even know they want it to
do. This would be a game changer
and a completely new threat.

Weneed tounderstand

that we are interdepend-
entand that our cyber-

security alone makes no
SENSe.

Stéphane Duguin

However, the biggest threat doesn't
necessarily come from big players
like Microsoft, Google or Amazon,
but from individuals banding to-
gether and abusing existing tools to
create things like deepfakes.

If we were to meet again in a year's
time, what would we wish we had
already done today?

Stéphane Duguin: In one year, we
should have made progress in two
main areas. First, we should have
changed the narrative about the
harm caused by cyberattacks and

cyber operations. This would give
victims a stronger voice and help
policy makers, regulators and judges
to promote accountability.

Secondly, we should have made
enough effort to be able to assess
whether we need a new regulation for
the cyber area. It is important to check
whether the existing regulations are not
sufficiently implemented or whether
we actually need new regulations.

And as a final point, we should bet-
ter connect the cybersecurity com-

Interview

Erfahren Sie mehr in unserem
Podcast IMPULSE

munity to the reality of the regulation
in which it lives. It is critical that
those who are responsible for cyber-
security take an interest in the entire
regulatory space that is happening
around them. If we can achieve
these goals in one year, it would be
a great success.
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der Unternehmen sehen Daten-
schutzanforderungen als grofites
Hindernis fir denEinsatz vonKI.

48%

der Unternehmen stimmen zu,
dass ein Ubermag anRegulierung
der Grundist, warumKl-gestiltzte
Produkte nichtinder EU entwickelt
werden.

der Unternehmen habenBedenken,
dass Unternenmensdaten fir Dritte
turch Kizuganglich werden konnten.

Menschenanhnliche

verhaltensweisen

Der Lebensraum unserer Schildkrote hat sich in
den letzten Jahrzehnten stark verandert und ist
auch weiterhin im Wandel. Fur dieses langlebi-

ge Tier wird es immer schwieriger zu uberleben.
Dasselbe gilt fur unser Uberleben im Cyberraum.

Menschenahnliche Verhaltensweisen
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Neue Bedrohungen kommen empor,
angetrieben von den rapiden Ent-
wicklungen im Bereich Kunstlicher
Intelligenz (Kl). So wie die Schildkro-
te mussen auch wir schauen, dass
uns die neuen Entwicklungen nicht
zum Verhangnis werden, sondern wir
im Gegenteil die Chancen nutzen.

Von der Welle tiberrollt
Kdnstliche Intelligenz (KI) wird von
vielen Unternehmen als Allheilmittel
gesehen: 65 Prozent betrachten K|
als Chance und nur jedes zehnte
Unternehmen ordnet sie als Risiko
ein. Knapp ein Drittel (31 Prozent)
hat sich bereits mit dem Einsatz
von Kl zur Verbesserung der Cy-
bersicherheit beschaftigt. 36 Pro-
zent haben sich noch nicht damit
beschaftigt, sagen aber, dass das
Thema fur sie von Bedeutung ist.
Nur 22 Prozent geben an, dass der
Einsatz von Kl keine Relevanz fur ihr
Unternehmen hat.

Fragt man nach den Regeln fur die
Mitarbeitenden in Bezug auf den
Einsatz von generativer Kl, wird
deutlich, dass Unternehmen von
Kl Uberrumpelt wurden: Lediglich
28 Prozent haben bereits Regeln
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Abb. 20: Die Top 5 der KI-Einsatz-Hemmnisse*

Datenschutzanforderungen

Unklare rechtliche Vorgaben

Unternehmensdaten werden fiir Dritte zugéanglich

Mangelndes technisches Wissen

Fehlendes Personal

Mangelnde Zeit

24

Unzureichende Use Cases

Mangelndes Vertrauen

Fehlende finanzielle Ressourcen
Akzeptanz bei den Mitarbeitenden

* Mehrfachnennungen maglich

festgelegt. Immerhin 30 Prozent
planen, noch Regeln festzulegen.
13 Prozent planen keine Regeln
festzulegen, knapp ein Viertel (23
Prozent) hat sich noch nicht damit
beschaftigt. Man sieht also, dass Kl
wie eine Welle Uber die Unterneh-
men hereingebrochen ist. Die grofie
Herausforderung besteht jetzt darin,
mit den Entwicklungen der Kiunstli-
chen Intelligenz mitzuhalten.

Vieles noch unerforscht
Datenschutzanforderungen

dominieren bei den grofRten
Hemmnissen fur den Einsatz von
generativer KI mit 45 Prozent.
Auf dem zweiten Platz befinden
sich unklare rechtliche Vorgaben
sowie Bedenken darlber, dass
Unternehmensdaten fur Dritte
zuganglich werden konnten (je
33 Prozent). Fur 27 Prozent stellt
mangelndes technisches Wissen
ein Hemmnis dar. Schulungen fur
die Mitarbeiter:innen sind hier von
Noten. 24 Prozent aufdern unzu-
reichende Use Cases — Kl ist eine

175
I 16::

24
21

grof3e Neuerung, aber es ist noch
nicht eindeutig klar, was wir damit
eigentlich machen kdonnen.

Als weitere Grinde gegen den Ein-
satz von Kl flhrten die Befragten an,
dass das Kosten-Nutzen-Verhaltnis
nicht bei allen Einsatzgebieten gege-
ben ist sowie die mangelnde Qualitat
und Fehleranfalligkeit, Stichwort
Kl-Halluzinationen. Auch besteht die
Sorge, dass die Abhangigkeit von

Kl- und Cloud-Providern noch grofer
wird.

KI-Halluzinationen treten auf, wenn
grofie Sprachmodelle (LLMs) falsche
Informationen erzeugen. Diese kon-
nen Abweichungen von Fakten oder
Logik sein und erscheinen oft plausi-
bel, daLLMs flissige, koharente Texte
erzeugein.

Halluzinationenkonnenjedoch auch un-
sinnig seinund es gibt keine eindeutige
Methode, ihre Ursachen zu bestimmen.
Sie konneninKI-generierten Videos, Bil-
dernund Audios auftretenund stellen
einProblemdar, da sie das Vertrauen
der Benutzer-innen storen konnen.

Menschenahnliche Verhaltensweisen

ES gibt mehrere Arten von KI-Halluzi-
nationen, darunter Satzwiderspruch,
Widerspruch zur Eingabeaufforderung,
faktischer Widerspruchundirrelevante
oder zufallige Halluzinationen.

Technische Griinde fir Halluzinationen
konnen Datenqualitat, Generierungs-
methoden und Eingabekontext sein.

ES gibt Strategien zur Vermeidung von
Halluzinationen, wie klare und spezifi-
sche Aufforderungen, Filter-und Ran-
Kingstrategien und Multishot-Eingabe-
aufforderungen.
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Abb. 21: Die Top 5 der Kl-Einsatz-Risken*

DatenschutzverstoRe

Nicht nachvollziehbare Ergebnisse

Anwendungsfehler bei KI-Nutzung

Cybersecurity-Risiken

Haftungsverpflichtung im Schadensfall

Verunsicherung der Mitarbeiter:innen

Gefahrliche Gewasser

Beim Einsatz von Kl im Unterneh-
men sehen die Befragten Daten-
schutzverstolRe als grofites Risiko.
Die Trainingsdaten sind offentlich zu-
ganglich und Angreifer:innen versu-
chen hier die Schranken auszuhebeln
oder zu umgehen. An zweiter Stelle
werden nicht nachvollziehbare Er-
gebnisse als grofites Risiko gesehen,
gefolgt von Anwender:innenfehlern
bei der KI-Nutzung, Cybersecurity-Ri-
siken und der Haftungsverpflichtung
im Schadensfall.
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Fehlerhafte Trainingsdaten
Wissensverlust im Unternehmen

Programmierfehler
Fehlende Trainingsdaten

* Mehrfachnennungen maglich

Es braucht klare Regeln — oder
doch nicht?

Die Uberwiegende Mehrheit (66
Prozent) sagt, dass die Verbreitung
von generativer Kl die Cybersicher-
heit verbessern wird, indem sie bei
der Abwehr von Angriffen genutzt
werden kann. 79 Prozent sind
jedoch auch der Meinung, dass die
Verbreitung von generativer Kl die
Cybersicherheit beeintrachtigen
wird, weil sie wiederum selbst
von Angreifer:innen genutzt wer-
den kann. 56 Prozent finden, dass

I 27:
I 20::
I 17
I 17
I 16

klare Regeln fur die Nutzung von K
europaischen Unternehmen einen
Wettbewerbsvorteil verschaffen
konnen. Unternehmen erkennen
also, dass es Regeln braucht, um
im globalen Wettbewerb bestehen
zu konnen.

20 Prozent halten sich beim Einsatz
von Kl zurtck, well sie Bedenken
haben, gegen Vorschriften zu versto-
Ren. 42 Prozent sind hier offensiv und
nutzen Kl, auch wenn sie dabei gegen
Vorschriften verstofden konnten.

48 Prozent stimmen zu, dass ein
UbermaR an Regulierung der Grund
ist, warum Kl-gestutzte Produkte (z.
B. ChatGPT) nicht in der EU entwi-
ckelt werden. Hier sehen wir einen
interessanten Konflikt: 56 Prozent
sagen, dass klare Regeln wichtig fur
einen Wettbewerbsvorteil sind, 48
Prozent finden aber, dass die Uber-
regulierung der Grund ist, warum
Kl-gestutzte Produkte nicht in der EU
entwickelt werden. Unternehmen
wollen beides haben, was aber nicht
geht.

Auf die Welle aufspringen

Kl ist eine im Grunde alte Technolo-
gie — large language models existie-
ren bereits seit 20 Jahren —, die aber
jetzt eine breite Aufmerksamkeit
erfahren hat. Es gilt zu Uberlegen,
ob, wo Kl draufsteht, auch wirklich
Kl drinnen ist oder einfach nur bes-
seres Routing, das im Algorithmus
verpackt ist: Es ist wichtig zu verste-
hen, dass nicht alles, was als Kunstli-
che Intelligenz bezeichnet wird, auch
tatsachlich Kunstliche Intelligenz ist.
Oftmals handelt es sich dabei um
ausgeklugelte Algorithmen, die zwar
in der Lage sind, bestimmte Aufga-
ben effizient zu erledigen, aber nicht
die Fahigkeit besitzen, zu lernen oder
sich anzupassen — Schlisselmerk-
male echter KI. Diese Algorithmen
konnen Daten analysieren und Mus-
ter erkennen, aber sie tun dies auf
eine vorher festgelegte Weise und
konnen nicht Uber ihre ursprungliche
Programmierung hinausgehen. Sie
sind nicht in der Lage, aus Erfah-
rungen zu lernen oder ihre Leistung
im Laufe der Zeit zu verbessern.
Daher ist es entscheidend, bei der
Bewertung von Technologien, die als
Kl bezeichnet werden, eine genaue

Wer tragt das Risiko bei Fehlein-
schatzungen? Wer kann gesichert
einkrgebnis aus einemKIi-Ergebnis

nachvolizienen?”

Quelle: Studienteilnehmer:in

Unterscheidung zu treffen. Nur weil
Kl auf dem Etikett steht, heildt das
nicht, dass es sich um echte Kunst-
liche Intelligenz handelt. Es konnte
einfach ein guter Algorithmus sein,
der fur eine bestimmte Aufgabe
funktioniert, aber nicht die Fahigkeit
hat, Uber diese Aufgabe hinaus zu
lernen oder sich anzupassen. Unter-
nehmen stehen vor der Herausforde-
rung, jene Einsatzmaoglichkeiten fur
Kl zu finden, die fur ihr Geschaftsmo-
dell am zielfGhrendsten sind. In den
nachsten zwolf Monaten erleben

wir sicherlich noch weitere rasan-

te Entwicklungen, die nur schwer
prognostizierbar sind. Unternehmen

konnen sich insofern vorbereiten,
als dass sie bereits jetzt die Rah-
menbedingungen schaffen und klare
Regeln fUr Mitarbeitende einflhren,
rechtliche Aspekte und Datenschutz
berlcksichtigen, ethische Aspekte
des Kl-Einsatzes offen und transpa-
rent diskutieren und darauf achten,
dass ihr geistiges Eigentum nicht fur
Kl-Trainingszwecke verwendet wird
und somit einer breiten Offentlich-
keit zuganglich ist.

Vorwarts schwimmen

Obwohl wir einerseits den Wunsch
nach klaren Regeln fur K| haben,
dominiert andererseits eine Art ,,wild

Menschenahnliche Verhaltensweisen

wild west”-Mentalitat bei dieser
neuen Technologie, indem Dinge
ausprobiert, Grenzen Uberschritten
und Risiken bewusst eingegangen
werden. Dieser Widerspruch fuhrt
dazu, dass Anwendungsfalle von KI
in Unternehmen noch nicht Uberlegt
wurden und der Nutzen flr das ei-
gene Geschaft noch nicht abgeleitet
wurde. Die grofse UnschlUssigkeit
und die vielen Widerspruche zeigen
eine Uberforderung mit dem Thema.
Jedes noch so erdenkliche Problem
soll mittels Kl gelost werden. Wenn
wir aber die Kl trainieren, damit sie
uns unterstltzt, herrscht dann nicht
eine gewisse Stagnation? Wenn wir
bestehendes Wissen nehmen und
es einpflegen, inwieweit kann hier
noch weitere Entwicklung oder Fort-
schritt entstehen? Es stellt sich die
Frage: ,What's next?”
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Praxisheispiel

Ein weiterer Aspekt ist die Kommerzialisierung
von KI. Man denke hier zum Beispiel an den
GenAl-Chathot DarkGemini, der u. a. Malware
erstelit oder Personen anhand eines Bildes
lokalisiert.

" https://www.darkreading.com/cyber-risk/google-gemini-vulnerable-to-content-manipulation-researchers-say, abgerufen am 23.4.2024.

1.

Kunstliche Intelligenz (KI) wird von vie-
len Unternehmen als Chance gesehen,
aber es gibt auch Beflrchtungen hin-
sichtlich des Datenschutzes, unklarer
rechtlicher Vorgaben und mangelnden
technischen Wissens. Unternehmen
haben kaum Regeln flr den Einsatz
von Kl festgelegt und nur wenige
planen, solche Regeln zu erstellen. Die
Sorge vor der Abhangigkeit von KI- und
Cloud-Anbietern ist nach wie vor sehr
grofd und es herrscht Zurlckhaltung
aufgrund der Qualitat und Fehleran-
falligkeit von KI.

Was Sie sich aus diesem Kapitel
mitnehmen sollten

2.

Die meisten Unternehmen glauben,
dass Kl die Cybersicherheit verbes-
sern kann, aber sie sind auch daruber
beunruhigt, dass Kl von Angreifer:innen
genutzt werden konnte. Es besteht ein
Bedarf an klaren Regeln fur die Nut-
zung von Kl, obwohl einige Unterneh-
men Bedenken haben, gegen Vorschrif-
ten zu verstolen.

Menschenahnliche Verhaltensweisen

J.

Es gibt einen Widerspruch zwischen
dem Wunsch nach klaren Regeln fur Kl
und der ,wild wild west”-Mentalitat,
bei der Unternehmen Dinge ausprobie-
ren, Grenzen Uberschreiten und Risiken
eingehen. Dies fuhrt dazu, dass viele
Unternehmen noch nicht Uber den
Nutzen von Kl fUr ihr eigenes Geschaft
nachgedacht haben.
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Den Uberblick im Informations-
raum hehalten

Josef Schroefl und Robert Lamprecht uber die zunehmende Bedeutung von Desinformation
Im Cyberspace und die Herausforderungen, die hybride Bedrohungen fur Unternehmen und

Gesellschaft darstellen.

Was genau ist das Centre of Excel-
lence for Countering Hybrid
Threats? Was ist seine Aufgabe?
Josef Schroefl: Das European
Centre of Excellence for Countering
Hybrid Threats (Hybrid CoE) gibt es
seit dem Jahr 2016. Es entstand aus
dem Wunsch der EU und der NATO
heraus, den zunehmenden hybriden
Bedrohungen, die wir zum ersten
Mal 2014 bei der volkerrechtswid-
rigen Annexion der Krim gesehen
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haben, entgegenwirken zu konnen.
Das Hybrid CokE ist die erste und
einzige NATO/EU-Institution.

Die Themen hybride Bedrohungen
und Desinformation haben sich im
Laufe der Jahre entwickelt bzw.
verandert. Was hat Sie in dieser
Entwicklung am meisten Uberrascht
in Bezug darauf, wie wir damit
umgehen? Was sollten wir wissen,
wenn wir unser Gegenuber besser

verstehen wollen?

Josef Schroefl: FUr mich war die
deutlichste Entwicklung in den
letzten Jahren, dass der Cyberspace
als Domane immer wichtiger wird.
Ohne Cyberspace gabe es keine
neuen Technologien und somit auch
keine neuen Formen der Auseinan-
dersetzung: Alle neuen Technolo-
gien, egal ob Artificial Intelligence,
Cloud-Computing, intelligente Droh-
nen, intelligente KonfliktfUhrung als

solche usw., werden im Cyberspace
koordiniert und orchestriert.

Kann man sagen, dass durch die
Dynamik, die in den letzten Jah-
ren entstanden ist, dieses Phano-
men die Oberhand gewonnen hat
und das Potenzial aufseiten der
Angreifer:innen hoher ist als auf-
seiten der Betroffenen?

Josef Schroefl: Das ist die grol3e
Frage. Nehmen wir folgendes Bei-

spiel: Wir erwarten seit Beginn des
russischen Angriffskrieges auf die
Ukraine den ultimativen Schlag aus
dem Cyberspace auf unsere kritische
Infrastruktur, da ja bekannt ist, dass
Russland Uber gewaltige Cyberkapa-
zitaten verflgt. Aber dieser ist bis-
lang ausgeblieben. Jetzt haufen sich
die Meldungen Uber gehackte Quell-
codes von Microsoft, Cyberangriffe
auf Lander wie Deutschland, Frank-
reich, Polen und zahlreiche Desinfor-
mationskampagnen uber X (vormals
Twitter) & Co. Also offenbar tut sich
etwas — aber diese Riesenattacke
hat noch nicht stattgefunden. Dafur
gibt es meiner Meinung nach drei
Moglichkeiten: Russland konzentriert
sich bislang eher auf die konventio-
nelle Kriegsfuhrung, wir waren doch
besser vorbereitet als angenommen
oder — und diese Moglichkeit finde
ich am beunruhigendsten —ein fort-
schrittlicher Virus oder APT befindet
sich bereits in unseren Systemen.
Wir wissen es einfach nicht.

Das heil3t, die Dimension Cyber-
angriff muss heute immer parallel
mitgedacht werden, wenn wir von
hybriden Bedrohungen sprechen.

Wenn wir uns die derzeitigen geo-
politischen Spannungen ansehen:
Inwiefern befinden wir uns bereits
in der nachsten Stufe der Eskala-
tion?

Josef Schroefl: Das ist eine sehr
gute Frage. Meine private personli-
che Meinung ist, dass wir am Beginn
einer Auseinandersetzung — oder teil-
weise auch schon mittendrin — zwi-
schen Autokratien und Demokratien
stehen. Das sieht man im aktuellen
Ukraine-Krieg besonders deutlich
mit demokratischen Unterstutzern
aufseiten der Ukraine und autokra-
tischen Unterstutzern aufseiten
Russlands. Hier sieht man aber auch
unterschiedliche Interessen: von
Spionage Uber monetare Interessen,
die Uber Ransomwareangriffe befrie-
digt werden, bis hin zu Deepfakes
und gezielten Angriffen auf kritische
Infrastrukturen.

Wie konnen diese Angriffstaktiken
auf Unternehmen projiziert werden
bzw. gibt es hier gewisse Schwer-
gewichte, die gegen Unternehmen
eingesetzt werden?

Josef Schroefl: \Wenn ein Unter-
nehmen z. B. im Bereich der Ent-

Interview
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Oberst Mag. Dr.

Josef Schroefl,

Stellvertretender Direktor der Col ,, Strategy
& Defence” am European Center of Excel-
lence for Countering Hybrid Threats (Hybrid
CoE).

Josef Schroefl startete seine Karriere 1982
im Osterreichischen Bundesheer, bei dem
er auch an mehreren UN-Einsatzen beteiligt
war. Ab 2006 war er im Osterreichischen
Verteidigungsministerium in den Berei-
chen ,,Comprehensive Approach”, , Hybrid
Threats” und ,,Cyber Security/Cyber De-
fence"” tatig. Er hat Abschlisse in Compu-
tertechnologie, Internationale Beziehungen
und Internationale Politik. Er veroffentlichte
mehrere Publikationen zu asymmetrischen/
Cyber-/hybriden Bedrohungen und ist Peer-
Board-Mitglied verschiedener Zeitschriften.
Aktuell ist er stellvertretender Direktor der
Col , Strategy & Defence” am Hybrid CoE in
Helsinki, der ersten und einzigen EU/NATO-
Einrichtung, dort ist er auch Leiter des
Arbeitsgebietes ,,Cyber”.
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wicklung von Technologie tatig ist,
muss man sicherlich mit den beiden
Angriffsvektoren Erpressung und
Spionage rechnen und es liegt im
Bereich der Unternehmen, vor allem
der kritischen Infrastruktur, sich hier
auch selbst zu schutzen.

Unternehmen mussen sich also da-
rauf einstellen — je nach Geschafts-
modell — nicht nur an einer Front
kampfen zu mussen?

Josef Schroefl: Absolut.

Im Hinblick darauf, dass das heu-
rige Jahr in Osterreich ein , Su-
perwahljahr” ist: Wie grol3 ist die
Gefahr, dass Desinformationskam-
pagnen die Wahlergebnisse beein-
flussen?

Josef Schroefl: Wir leben sicherlich
nicht auf einer Insel der Seligen — da
konnen wir noch so neutral sein.
Auch wir sind bereits im Fokus von
Des- und Missinformationskam-
pagnen. Und diese Kampagnen
sind meist nichts Kurzfristiges. Sie
werden oft von langer Hand geplant
und Uber Jahre hinweg ausgefuhrt,
um das Ziel entsprechend zu desta-
bilisieren. Ausschlaggebend hierbei
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Wirmussen den Cyber-
und Informationsraum
als Einheit betrachten.

Josef Schroefl

ist der Aufbau eines bestimmten
Narrativs, dem Glauben geschenkt
wird. Und dieses Narrativ zieht sich
dann durch samtliche Kanale — zum
Teil bis hinein in die Schulbildung.
NatUrlich ist hier nicht nur die
Gesellschaft als solche betroffen,
sondern auch Unternehmen. Sol-
che Kampagnen kdonnen bisweilen
auch zum Ruin eines Unternehmens
fUhren.

Was waren |hre Empfehlungen
fur Unternehmen, wie sie sich auf
diese Gefahren besser vorbereiten
konnen?

Josef Schroefl: Das ist nicht so
leicht zu beantworten. Es ist wich-

tig, den Cyber- und Informations-
raum als Einheit zu sehen und diese
Einheit aktiv ins Gefahrenmonitoring
miteinzubinden. Das ist vor allem
fUr die Fraherkennung ein wichtiger
Faktor.

Wenn man von Friherkennung
spricht, dann kommt haufig das
Thema Kunstliche Intelligenz mit ins
Spiel. Wenn wir auf die Bedrohun-
gen durch Kl schauen: Inwieweit
spielen Deepfakes und Co. hier aktu-
ell eine Rolle?

Josef Schroefl: Zum heutigen Zeit-
punkt kann ich sagen, dass Deep-
fakes noch erkennbar sind. Aber die
Technologie entwickelt sich unglaub-

lich schnell. Dadurch stehen wir vor
dem Problem, dass das Manko an
Spezialist:innen, die sich mit diesen
Technologien wirklich auskennen
und umgehen kénnen, immer grofder
wird. Wir mussen versuchen, mit
einer besseren Ausbildung gegen-
zusteuern und den Technologie-
vorsprung, den die westliche Welt
momentan noch hat, zu halten bzw.
auszubauen.

Bei den Themen Desinformation
und Vertrauensverlust spielen auch
Medien und Politik eine enorme
Rolle. Auf welche Weise tragen
Desinformationen, die Uber diese
Kanale kommen, zu gesellschaft-
lichen Unruhen bei? Oder anders
gefragt: Wie resilient sind wir in
Europa?

Josef Schroefl: Im Bereich der
Awareness haben unsere Medien

in den letzten Jahren sehr, sehr viel
gelernt — hier sind wir also durchaus
resilienter geworden. Wir brauchen
vielleicht etwas mehr Zeit, aber dafur
machen wir es dann besser.

Resilienz bedeutet auch Kommuni-
kation. Wie schaut es denn mit der

internationalen Kommunikation bzw.
Zusammenarbeit aus?

Josef Schroefl: Das \Wichtigste ist
naturlich die Informationsweiterga-
be. Diese gestaltet sich aber oftmals
schwierig, da es in den verschie-
denen Landern unterschiedliche
Zustandigkeiten gibt und somit oft
auch Informationen auf der Strecke
bleiben konnen.

Konnte hier lhrer Meinung nach

die neue NIS2-Richtlinie helfen,
europaweit besser koordinieren zu
konnen?

Josef Schroefl: NIS2 schafft theo-
retisch alle Voraussetzungen, damit
es hier zu einer Informationsweiter-
gabe kommt. Es ist die Frage, inwie-
weit die Nationalstaaten die Richtli-
nie umsetzen.

Wie schatzen Sie die hybriden
Bedrohungen in der nachsten Zeit
ein? Wie wird sich das geopolitisch
entwickeln?

Josef Schroefl: Diese Orchest-
rierung von mehreren Attacken
gleichzeitig — wie z. B. Cyberangriffe,
juristische Angriffe und Desinformati-
onen — wird zunehmen, flrchte ich.

Stehen wir vor einer gewissen Zei-
tenwende, wenn es um die Qualitat
bzw. die Komplexitat geht, solche
Dinge zu erkennen?

Josef Schroefl: Gerade bei der Er-
kennung ist Europa auf einem guten
Weg. Einer der Parameter dafur ist,
dass alle EU- und NATO-Staaten
Mitglied bei uns sind und Vertretun-
gen haben, die die Informationen
auch weitergeben und bei Ausbildun-
gen unterstutzen. Potenzial gibt es
innerstaatlich noch in der Regelung
der Zustandigkeiten, besonders beim
Thema Mis- und Desinformation.
Das gleiche gilt heruntergebrochen
auch fur die Unternehmen: Es
braucht klare Zustandigkeiten.

Was ist die haufigste Frage, die man
Ihnen schon gestellt hat, und was
hat Sie eigentlich noch nie jemand
gefragt, obwohl es wichtig ware, die
Antwort zu kennen?

Josef Schroefl: Die haufigste Frage,
die in letzter Zeit gestellt wurde,
war: ,WWohin entwickeln sich die neu-
en Technologien wie Al etc.?” Was
ich noch nie gefragt wurde, obwohl
es meines Erachtens gerade in der
aktuellen geopolitischen Situation

wichtig ware: ,Was kdnnen wir
beitragen, um den Demokratien zum
Sieg zu verhelfen?”

Wenn wir uns in einem Jahr wieder
treffen, was wirden wir uns win-
schen, heute schon getan zu haben?
Josef Schroefl: Eine bessere und
komplexere Sichtweise des Cyber-
und Informationsraums gemeinsam
mit dem elektromagnetischen Spekt-
rum und noch mehr Awareness beim
Thema hybride Gefahren.

Interview

Erfahren Sie mehr in unserem
Podcast IMPULSE

Cybersecurity in Osterreich 2024 | 81



Prozent der befragtenUnternehmen

warenin denletzten12 Monaten

Opfer von Desinformationskampag:

nen, wobei 42 Prozent sogar mehr- .
mals zum Ziel wurden. 84 % 1 prozent der Betragten sagen, dass
Desinformationskampagnen
unsere gesellschaftiiche Resilienz

beeinflussen.

Desinformation hatindenletzten
12 Monaten den hochsten Zuwachs
erfahrenundist umdreiPlatze nach
obengeklettert.

Prozent geben an, dass Desinfor-

mation fir sie normales Tages-
geschaftist.
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Desinformation und
HyDbride Bedronungen

Im Ozean lauern vielen Gefahren und wir konnen
nicht wissen, was sich am Meeresgrund wirklich
befindet. Wir haben gelernt, dass Kunstliche In-
telligenz neue Angriffsarten wie Deepfakes be-
schleunigt. Das macht uns anfalliger gegenuber
Desinformation und beeinflusst unsere gesell-
schaftliche Resilienz.

Desinformation
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Wahlen mit ungewissem Ausgang
und unbekannten Auswirkungen
stehen uns bevor. Die Welt steht an
einer Kreuzung — die Unternehmen
ebenso.

Trugschluss
Bevor wir uns mit den Auswirkungen
von Desinformation auseinanderset-

zen, mussen wir das Themenfeld
abstecken und den Bezug zur Cyber-
security herstellen:

Die Begriffe ,,Misinformation”

und ,, Desinformation” werden oft
verwechselt und/oder gleichge-
setzt. Wer jedoch den Unterschied
zwischen diesen beiden Begriffen

Abb. 22: Echte Nachrichten vs. Fake News

Echte Nachrichten

Information
Aufbereitete Daten,
die wahrheitsgemaf

informieren

Malinformation
Korrekte Information, die
zum Zwecke der Schadigung
anderer eingesetzt wird

Desinformation
= Disinformation
Falsche Informa-
tionen, die bewusst
geteilt werden,
um Schaden zu
verursachen

kennt, kann passende MalRnahmen
zur Abwehr von Onlinerisiken planen
und den Ruf des Unternehmens /
der Marke schutzen.

Misinformation wird definiert als
falsche Informationen, die unabhan-

gig von der Absicht der Irreflihrung
verbreitet werden. Es kann sich

Fake News

Deepfake

Visuelle Manipulation
(z. B. bei Bildern, Videos)
unter Verwendung von
Kunstlicher Intelligenz
und Deep-Learning-Tech-
nologien zur Erstellung
gefalschter Ereignisse
(wie z. B. Gesichter-

tausch)

Bildquelle: In Anlehnung an Global disinformation campaigns and legal challenges, October 2020. International Cybersecurity Law Review 1(1-2):125-136.
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dabei um Informationen handeln,
die sich jemand falsch gemerkt,
falsch gelesen oder versehentlich
wiederholt hat. Im Allgemeinen liegt
bei Misinformation keine boswillige
Absicht vor.'

Desinformation hingegen ist defi-
niert als absichtlich irrefUhrende

Misinformation
Falsche Informa-
tionen, die ohne
Schadigungsab-
sicht geteilt
werden

(1) LeichteBeute

Desinformationen konnen Unternehmen irreparablen Schaden zufugen. Werfen wir einen Blick
darauf, warum Desinformation ein Cybersicherheitsrisiko darstellt und was wir dagegen tun konnen.

1) Desinformation ist billig

Im Vergleich zu Ransomware ist
Desinformation ein kostengiins-
tiger Weg, um ein Unternehmen
anzugreifen. Das Aufkommen

von Desinformation-as-a-Service
(DaaS) zeigt, wie erschwinglich die
Verbreitung von Online-Fehlinfor-
mationen ist. DaaS-Anbieter:innen
berechnen lediglich USD 15 bis 45
pro Artikel mit 1.000 Zeichen, plus
weitere USD 65 flir die Kontaktauf-
nahme mit einer Medienquelle,
die das Material verbreitet. Das
Starten eines Ransomwarean-
griffes kostet im Durchschnitt

USD 1.000.3

2) Jede:r kann Desinformatio-
nen verbreiten

Eines der grof3ten Risiken von
Desinformation ist, dass sie von
tberall kommen kann. Kriminelle
Akteur:innen, wie z. B. staatlich
gesponserte Trolle, Mitglieder
extremistischer Gruppen, oder
unabhangige Anbieter:innen von
Desinformationsdiensten, kon-
nen sich an jeglichen Arten von
Kampagnen beteiligen. Die Grin-
de reichen von einem grof3eren
Bekanntheitsgrad liber Gebihren
fir Dienstleistungen und Werbe-
einnahmen bis hin zu sekundarem
wirtschaftlichem Gewinn (z. B.
Produktverkaufe) und politischen
Zielen.*

3) Desinformationen verbreiten
sich schnell

Wenn eine Desinformationskam-
pagne erst einmal angelaufen ist,
lasst sie sich nur schwer wieder
aufhalten. Eine Studie des MIT aus
dem Jahr 2019 ergab, dass sich
Online-Fehlinformationen weiter,
schneller und tiefer verbreiten als
wahre Fakten. Die Analyse ergab,
dass falsche Nachrichten mit 70
Prozent hoherer Wahrscheinlich-
keit retweetet werden als echte
Nachrichten und die ersten 1.500
Personen sechsmal schneller errei-
chen.®

Desinformation

Fir Internetnutzer:innen kann es
schwierig sein, wahre und fal-
sche Informationen zu erkennen.
Die MIT-Studie ergab, dass Bots
wahre und falsche Informationen
in gleichem Mal3e verbreiten. Dies
deutet darauf hin, dass es echte
Personen sind, die Fake News
verbreiten und verstarken. Desin-
formationskampagnen verstecken
sich oft unter echten Nachrichten,
sodass Einzelpersonen unwissent-
lich eine Rolle bei der Verbreitung
von Fake News spielen®.
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4) Desinformation ist nicht
illegal

Es gibt kein Gesetz, das die Ver-
breitung von Falschinformationen
regelt. Suchmaschinen und Social-
Media-Plattformen sind nicht ge-
zwungen, ihre Algorithmen so zu
konfigurieren, dass sie das Risiko
von Desinformationen verringern.

Geringe Konsequenzen wie z. B.
der Ausschluss von Personen oder
Konten von einer Plattform sind
haufig die Folge. In anderen Fallen
bleibt flr eine Wiedergutmachung
nur rechtliche Schritte einzuleiten,
wie etwa eine Verleumdungsklage,
was Zeit und Geld kostet.”

5) Desinformation ist fiir Unter-
nehmen kostspielig

Einer Schatzung zufolge kostet
die Desinformation die Weltwirt-
schaft jedes Jahr USD 78 Mrd. Da
sich Desinformationskampagnen
zunehmend gegen den Privatsek-
tor richten, dirften diese Kosten
noch steigen: Einige Schatzungen
gehen von Kosten in Hohe von
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USD 100 Mrd. aus. Analysten
schatzen, dass ein einfacher Cyber-
angriff im Vergleich dazu etwa
USD 25.000 einbringen konnte.®

Unternehmen konnen sich von
Desinformationskampagnen nur
schwer erholen. Eine Pizzeria in
den USA sieht sich beispielswei-
se funf Jahre nach einer Online-
Desinformationskampagne, in

der (falschlicherweise) behauptet
wurde, das Unternehmen sei in ei-
nen Kinderhandelsring verwickelt,
immer noch mit Protesten und
Streikposten konfrontiert. Uber
eine US-amerikanische Mobelfir-
ma werden ebenfalls falsche An-
schuldigungen bzgl. Kinderhandel
verbreitet. Das Unternehmen hat
mit zahlreichen Videos zu kamp-
fen, die Jahr flr Jahr veroffentlicht
werden und die Desinformation
verbreiten. Diese Geschichten
schaden kontinuierlich dem Ver-
trauen in die Marke und behindern
das Wachstum von Unternehmen.

6) Desinformation ist mit dem
elektronischen Handel verbunden
Die COVID-19-Pandemie hat dazu
geflihrt, dass sich immer mehr
Verbraucher:innen auf den elek-
tronischen Handel verlassen.
Dadurch haben Tater:innen eine
neue Maoglichkeit, Online-Fehlin-
formationen zu verbreiten. Der
elektronische Handel hat Desinfor-
mation zu einem gréBeren Cyber-
security-Risiko gemacht, indem

er die Kaufer:innen dazu verleitet,
unwissentlich extremistische
Gruppen oder Verschworungsthe-
orien zu finanzieren.

Websites entfernen zwar offen-
sichtliche Produkte von diesen
kriminellen Gruppierungen, Ele-
mente dieser konnen sich aber
durch versteckte Botschaften

auf vermeintlich unbedenklichen
Produkten wieder einschleichen.
Es ist nur schwer durchschau-
bar, ob ein:e Verkaufer:in mit
Verschworungstheoretiker:innen /
kriminellen Gruppierungen zusam-
menarbeitet oder einfach nur die
mutmaldlich harmlose Botschaft
auf den Produkten untersttitzt.®

E-Commerce-Algorithmen kénnen
auch dazu missbraucht werden,
Produkte zu empfehlen, die eine
dunklere Bedeutung haben. Mar-
ken mussen ihre Markenerwah-
nungen sorgfaltig tiberwachen,
um Fehl- und Desinformatio-

nen, die von Algorithmen oder
Influencer:innen verbreitet werden,
zu erkennen und zu bekampfen.

oder voreingenommene bzw. be-
wusst gestreute Falschmeldungen
und Informationen, die manipulierte
Erzahlungen oder Fakten bzw. Pro-
paganda verbreiten. Desinformation
ist die wissentliche Verbreitung von
Fehlinformationen; sie wird haufig
in hybriden Konflikten eingesetzt,
um falsche Informationen zu ver-
breiten.?

Uberlebenswichtig

Da Desinformationen so weit ver-
breitet sind, ist es aullerst schwie-
rig, dieses groRe Cybersicherheits-
risiko zu bekampfen. Anstatt zu
versuchen, Online-Fehlinformati-
onen vollstandig zu eliminieren,
sollten Unternehmen versuchen, Er-
wahnungen uber sie zu Uberwachen
und im Vorfeld einen Reaktionsplan
erstellen, sollten Desinformations-
kampagnen auftauchen.

Rauer Wellengang

Fake News konnen ebenso Auswir-
kungen auf die Aktienrenditen von
Unternehmen haben. Da nicht alle
Anleger:innen erkennen konnen, ob
eine Nachricht wahr oder gefalscht
ist, kann dies zu Uneinigkeit unter

ihnen Uber den wahren Wert des
Unternehmens fuhren. Das fuhrt unter
Umstanden dazu, dass die Aktienkur-
se der betroffenen Unternehmen auf
die verbreiteten Fake News reagieren.
Untersuchungen haben ergeben, dass
negative Fake News negative und
signifikante kurzfristige Auswirkungen
auf Renditen haben. Bei positiven und
neutralen Nachrichten wurde kein
eindeutiger Einfluss auf die Aktienren-
diten festgestellt. Bemerkenswert ist
auch, dass die Studie keinen signifi-
kanten Unterschied zwischen traditi-
onellen Medien und sozialen Medien
finden konnte.™

Desinformation und
Cybersicherheit?

Laut Disinfo.EU™ gibt es vier Grinde
(4Ts), warum Fehl- und Desinforma-
tion ein Problem fur die Cybersicher-
heit darstellen:

- Terrain (Umfeld), also die Infra-
struktur, Uber die die Fehlinformati-
onen verbreitet werden

— Tactics (Taktiken), wie die Desin-
formation verbreitet wird

— Targets (Ziele), sprich die beab-
sichtigten Opfer der Fehlinformati-

onen, die zu Cyberangriffen fihren
- Temptations (Verlockungen),
also die finanziellen Anreize, die
hinter der Verwendung von Fehl-
informationen fur Cyberangriffe
stehen

Cyberkriminelle nutzen die 4Ts seit
Jahren als Grundlage fur Phishing-
angriffe, und sie setzen weiterhin auf
Fehl- und Desinformation, weil diese
so effektiv sind. Denken wir bspw.
daran, wie einfach es ist, den:die
Empfanger:in einer Phishing-E-Mail
zu Uberzeugen, dass er:sie ein Paket
erhalt, obwohl er:sie nichts bestellt
hat. Empfanger:innen dazu zu brin-
gen, einen Anhang zu offnen, der
von einem:einer Bekannten stam-
men und daher legitim sein konnte,
ist ebenfalls immer noch viel zu
leicht moglich.™

Phishing im Cyberozean

Die Angriffe sind nicht nur raffinier-
ter geworden, sondern auch haufi-
ger. Laut FBI hat sich die Zahl der
Phishingversuche von 2019 auf 2020
verdoppelt. Die Reaktion auf diese
Informationsangriffe ist davon abhan-
gig, wie die Cybersicherheitssyste-

Desinformation

me zum Schutz der Daten und des
Unternehmens ausgelegt sind.™

Fehlinformationen sind ebenfalls
hoch technisiert. Das merken wir an
Deepfakes sowie den Moglichkeiten
von Kl und maschinellem Lernen zur
Erstellung falscher Versionen der
Realitat. Auch wenn Kl-generierte
Desinformationen noch nicht als
Katalysator flr Cyberangriffe dienen,
werden sie sich in naher Zukunft zu
einem ernst zu nehmenden Angriffs-
vektor entwickeln. Unternehmen
mussen darauf vorbereitet sein.'

Unsichtbarer Feind

Gerade durch die derzeit stattfinden-
de weltpolitische Neuordnung ist
Desinformation sicherlich eines jener
Phanomene, denen wir in Zukunft
vermehrt Aufmerksamkeit schenken
mussen. Waren es in der Vergangen-
heit Angriffsarten, die durch Natio-
nalstaaten ausgeubt wurden, so wird
das Spielfeld durch die Digitalisie-
rung immer grofRer und immer mehr
Akteur:innen nutzen diesen unregu-
lierten Bereich, um ihre Interessen
durchzusetzen. Schon unsere Vor-
Jahresstudie hat gezeigt, dass jeder
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zehnte Angriff auf die Medienbe-
richterstattung eines Unternehmens
zurlckzufuhren war. Die diesjahrigen
Zahlen unterstreichen umso deut-
licher, dass der geschickte Einsatz
von Informationen verheerende
Auswirkungen mit sich bringen kann.
Der Schritt zum Informationskrieg ist
dann nur noch ein kleiner.

2024 wird eines der grofRten Wahl-
jahre der Geschichte sein. In mehr
als 50 Landern werden Wahlen
abgehalten. Mehr als 2 Milliarden
Menschen werden zur Wahl gehen.
Das wird hochstwahrscheinlich die
derzeitigen Spannungen in der Welt
verscharfen. Weil wir einen wirt-
schaftlichen Abschwung erleben
und unter der Inflation leiden. Weil
es einfacher denn je ist, Fehlinfor-
mationen zu verbreiten. Weil viele
Menschen nach Schwarz-\Weil(3-
Malerei suchen. Weil Politiker:innen
und Parteien populistisch sein
werden. Weil es ein hohes Malk an
Misstrauen gibt. Und vieles mehr.
So sehen vernetzte Risiken aus, wie
auch der WEF Global Risks Report
2024 bestatigt.”™ Wenn Sie in |hrem
Unternehmen fur die Sicherheit
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Abb. 23: Social Engineering*
E-Mail-Nachrichten

Telefonanrufe

Messengerdienste (Telegram, Signal, WWhatsApp)
Soziale Netzwerke (beruflich)

Soziale Netztwerke (privat)

Messen oder Veranstaltungen

Privates Umfeld
Deepfake-Sprach-/Videonachrichten
Online-/Videokonferenzen

Sonstige
* Top-3 Aspekte je Teilnehmer:in

zustandig sind, wurde ich damit
beginnen, dies in Bewertungen zu
berlcksichtigen.

Desinformationskampagnen sind auf
den ersten Blick nicht als solche zu
erkennen. Sie haben eine Vorlaufzeit
von mehreren Jahren. Desinformati-
onskampagnen folgen einem klaren
Drehbuch, sind klar orchestriert und
wirken Uber Messengerdienste wie ein

. Informations-Tsunami.
[m] x4t [u]

Mehr dazu horen Sie in
unserer Podcastfolge
mit Josef Schroefl.

I 7
I 55
I 19
I 36

I 20

I 16

I 16

I 13

I 13

B 9

Abb. 24: Sind Sie der Meinung, dass lhre Unter-
nehmensaktivitaten durch Online-Desinformations-
kampagnen beeinflusst werden konnen?

8%

_INE]

M Eherja

M Neutral
Eher nein
Nein

Mit allen Wassern gewaschen
Gerade in Zeiten grofer geopoliti-
scher Spannungen und einer in-
stabilen neuen Weltordnung kennt
Desinformation keine Grenzen und
geht Uber bekannte Kanale hinaus.
Wir rechnen damit, dass Desinfor-
mationskampagnen in privat genutz-
ten sozialen Netzwerken stattfinden
und haben gelernt, dass diese auch
bereits in Messengerdiensten Einzug
halten. Wir missen uns aber be-
wusst sein, dass es keine Grenzen
bei Desinformation gibt und diese
auch in der beruflichen Meinungsbil-
dung immer prasenter wird — unab-
hangig davon, um welches Medium
oder soziale Netzwerk es sich han-
delt. Keines von ihnen ist vor Desin-
formationsangriffen gefeit.

Stirmische See

Desinformation bereitet Unterneh-
men Sorgen: 40 Prozent glauben,
dass ihr Unternehmen Opfer eines
Cyberangriffs werden kann, durch
den gezielt Einfluss auf das Unter-
nehmen ausgelbt werden konnte.
39 Prozent sind der Meinung, dass
ihre Unternehmensaktivitaten durch

Abb. 25: Desinformations-Akteur:innen*

I 61

Politische Hacktivist:innen

Staatlich unterstUtzte Gruppierungen
Mitbewerb/Konkurrenz

Staatliche Institutionen

* Mehrfachnennungen maoglich

Online-Desinformationskampagnen
beeinflusst werden konnen. Wir
sehen also, dass Desinformation
bei den Unternehmen angekom-
men ist. 54 Prozent der befragten
Unternehmen waren in den letzten
12 Monaten Opfer von Desinfor-
mationskampagnen, wobei 42
Prozent sogar mehrmals zum Ziel
wurden. Dabei wird vor allem die
Technologie missbrauchlich gegen
uns eingesetzt und das Tag fur Tag.
So waren 35 Prozent der Befragten
Opfer von Deepfake, die flr Mis-/
und Desinformationszwecke einge-
setzt wurden.

In der Einordnung der Unternehmen
rickt Desinformation (Fake News/
Rufschadigung) vom Tagesgeschaft
hin zu einer besonderen Heraus-
forderung. Es ist jene Bedrohung,
die in den letzten 12 Monaten den
hochsten Zuwachs (+ 11 Prozent)

I 56

I 35
I 34

erfahren hat und um drei Platze
nach oben geklettert ist. Damit liegt
sie vor Social Engineering (Platz

10). Dennoch verzeichnen Social-
Engineering-Attacken in den letzten
12 Monaten eine rasante Zunahme.
Gerade weil diese Plattformen und
Kanale keiner Moderation unterlie-
gen, sind die Hurden zur Verbrei-
tung von Desinformationen aufderst
niedrig. Bei der E-Mail-Technologie
existieren heute bereits gute Mog-
lichkeiten, um Inhalte vor der Zustel-
lung zu filtern. Bei Telefonanrufen
ist die Sprache die einzige Chance
auf eine begrenzte Beeinflussung.
Die volle Bandbreite an Beeinflus-
sungsmoglichkeiten ist vor allem bei
Messengerdiensten und sozialen
Netzwerken moglich. Hier konnen
alle Deepfake-Register gezogen
werden, um Informationen glaub-
haft erscheinen zu lassen. Eine
kritische Haltung und ein standiges

Desinformation

Hinterfragen der Inhalte ist aktuell
das einzige Mittel, um gegen diese
Angriffe resilient zu sein.

Von allen Seiten

Desinformation muss aus drei
Gesichtspunkten analysiert werden:
Erstens wird der politische Kontext
betrachtet. Hier geht es um die Be-
einflussung demokratischer Struk-
turen. Zweitens ist der personliche
Kontext hervorzuheben. Die individu-
elle Meinungsbildung und das RUt-
teln an gefestigten demokratischen
Strukturen sind damit verbunden.
Drittens steht der wirtschaftliche
Kontext im Fokus, der besonders
relevant fur Unternehmen ist. Wir
berlcksichtigen nicht umfassend
genug, dass gerade zielgerichtete
Desinformationskampagnen dazu
fUhren konnen, dass Unternehmen
in Ausnahmesituationen gebracht
werden und sie die volle Aufmerk-
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samkeit der Mitarbeiter:innen / des
Krisenmanagements fordern. Die
Desinformationskampagnen werden
als Ablenkung verwendet, um die
eigentlichen Cyberangriffe zu verste-
cken.

Kein sicherer Hafen

Die grof3ten Bedrohungen von Des-
information gegen Unternehmen ge-
hen von politischen Hacktivist:innen
aus. An zweiter Stelle wurden
staatlich unterstitzte Gruppierungen
genannt. Diese stehlen im Auftrag
der jeweiligen Regierung / des
jeweiligen Landes Informationen,
um einen Vorsprung fur die eigene
Wirtschaft zu gewahrleisten. An drit-
ter Stelle finden wir Mitbewerb/Kon-
kurrenz. In diesem Zusammenhang
darf man auch den Insider Threat
nicht vernachlassigen, denn gerade
in okonomisch schwierigen Zeiten
suchen Menschen Maoglichkeiten,
um finanzielle Profite zu erzielen und
tragen so dazu bei, dass diese Arten
von Angriffen wirksam werden kon-
nen (siehe Abb. 25).

Unter Berucksichtigung all dieser
Faktoren verwundert es kaum, dass
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84 Prozent der Befragten sagen,
dass Desinformationskampagnen un-
sere gesellschaftliche Resilienz be-
einflussen. Dennoch sind die Auswir-
kungen fur Unternehmen noch nicht
hinreichend spuUrbar: So geben 56
Prozent an, dass dieses Thema fur
sie normales Tagesgeschaft ist, also
eine Bedrohung, die ohne viel Auf-
wand bewerkstelligt werden kann.
Demgegenuber sehen 44 Prozent

es als besondere Herausforderung,
da sie noch keine wirksamen Mittel
haben, um sich davor zu schutzen.

Desinformationskampagnen sind
abseits der gesellschaftlichen De-
stabilisierung auch in Osterreich ein
Mittel, um Unternehmen abzulenken
und in deren Verwirbelungen einen
Cyberangriff zu starten. Umso wich-
tiger ist es, sich der Vielfaltigkeit von
Angriffen bewusst zu sein und nicht
jedem einzelnen Ereignis blindlings
nachzulaufen.
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1.

Kunstliche Intelligenz beschleunigt
neue Angriffsarten wie Deepfakes, was
zu einer erhohten Anfélligkeit gegen-
Uber Desinformation fahrt und die
gesellschaftliche Resilienz beeinflusst.
Gerade Unternehmen durfen diese
Form der Bedrohung nicht aus den
Augen verlieren.

Was Sie sich aus diesem Kapitel
mitnehmen sollten

2.

Unternehmen sind zunehmend besorgt
Uber Desinformation. In den letzten 12
Monaten waren viele von ihnen bereits
Opfer von Desinformationskampagnen
und Deepfake-Angriffen. Diese dienen
oftmals als Ablenkung, um den eigent-
lichen Cyberangriff zu verschleiern.

Desinformation

3.

Desinformation muss aus drei Ge-
sichtspunkten analysiert werden: dem
politischen, personlichen und wirt-
schaftlichen Kontext. Sie wird schon
lange nicht mehr als ausschlieRRlich
gesellschaftspolitisches Werkzeug ein-
gesetzt, sondern zunehmend auch zur
(wirtschaftlichen) Destabilisierung von
Unternehmen.
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Die Absichten der Gegner:innen
verstehen

In diesem Interview gibt Sylvia Mayer spannende Einblicke in die Herausforderungen und Stra-
tegien der DSN im Bereich Cybersecurity. Sie spricht mit Robert Lamprecht uber die Bedeutung
von Diversitat in der Cybersicherheit und die Notwendigkeit, technische und rechtliche Befug-
nisse der Behorden zu erweitern.

Welche Aufgaben hat die DSN

und wie ist die Abgrenzung zu den
anderen Nachrichtendiensten? Und
was ist eigentlich der Unterschied
zwischen Nachrichtendienst und
Geheimdienst?

Sylvia Mayer: Die Direktion Staats-
schutz und Nachrichtendienst wur-
de 2021 als Nachfolgeorganisation
des BVT gegrundet. Das Hauptziel
ist der Schutz der Prinzipien unse-
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rer Verfassung, des liberalen demo-
kratischen Rechtsstaats. Unsere
Aufgabe ist es, diese Prinzipien
vor Personen, Gruppierungen und
Bestrebungen zu schutzen, die
sie unterwandern und umsturzen
wollen. Wir bekampfen religios,
weltanschaulich und ideologisch
motivierte Kriminalitat und schut-
zen vor Spionageaktivitaten an-
derer Staaten und vor Gefahren

fur kritische Infrastrukturen und
verfassungsmallige Einrichtungen.
Die DSN besteht aus zwei Berei-
chen: Staatsschutz und Nachrich-
tendienst. Der Staatsschutz ist der
polizeiliche Bereich, der konkrete
Gefahren abwehrt und strafpro-
zessuale Ermittlungen bei entspre-
chenden Straftaten durchfthrt. Der
Nachrichtendienst dient als Frih-
warnsystem. Er erkennt Gefahren

fruhzeitig und tragt zur Abwehr und
Bekampfung dieser Gefahren bei.
Im Gegensatz zu Geheimdiensten,
die aktive Mafinahmen setzen, hat
ein Nachrichtendienst die Aufgabe,
Informationen zu sammeln, auszu-
werten, zu analysieren und Lagebil-
der zu erstellen.

Die DSN unterscheidet sich von
anderen Nachrichtendiensten in

Osterreich durch ihren Fokus auf
innere Gefahren und die Aufrechter-
haltung der offentlichen Grundord-
nung und Sicherheit. Die beiden mi-
litarischen Nachrichtendienste des
Bundesheeres sind das Abwehramt
(AbwA) und das Heeresnachrich-
tenamt (HNA). Das Abwehramt ist
ein militarischer Inlandsnachrich-
tendienst, der Gefahren gegen das
Osterreichische Bundesheer ab-
wehrt. Das Heeresnachrichtenamt
ist der militarische Auslandsnach-
richtendienst, der Entwicklungen im
Ausland beobachtet, die eine Rele-
vanz fur das Inland haben konnten.
Zusammengefasst ist die DSN ein
ziviler Inlandsnachrichtendienst,
das Abwehramt ein militarischer
Inlandsnachrichtendienst und das
HNA ein militarischer Auslandsnach-
richtendienst.

Welche Rolle hat die DSN im Bereich
Cybersicherheit?

Sylvia Mayer: In Osterreich gibt es
unterschiedliche Akteure innerhalb
der Bundesverwaltung, die sich mit
Cyberkriminalitat, Cybersicherheit
und auch Cyberabwehr beschafti-
gen. Unsere Hauptaufgabe im Be-

reich Cybersicherheit ist der Schutz
verfassungsmalfiger Einrichtungen,
internationaler Organisationen und
kritischer Infrastrukturen vor Cyber-
angriffen. Wir sind verantwortlich

fUr den Schutz von Einrichtungen
wie dem Bundeskanzleramt, den
Bundesministerien, den obersten
Gerichtshofen und dem Parlament.
Im Rahmen des Verfassungsschut-
zes sind wir auch zustandig, wenn
fremde Nachrichtendienste durch
Cyberoperationen in Osterreich spio-
nieren. Wir schutzen auch vor Wirt-
schaftsspionage durch Cyberangriffe,
um die osterreichische Wirtschaft
vor massiven Angriffen anderer
staatlicher Akteur:innen zu bewah-
ren. Fur herkdmmliche Cyberkrimina-
litat, wie Angriffe gegen KMUs, ist
das Bundeskriminalamt zustandig.
Zusammengefasst ist unser Ziel der
Schutz des Staates, seiner Einrich-
tungen und wesentlicher Teile der
Wirtschaft.

Wie geht der Nachrichtendienst mit
den Herausforderungen im Cyber-
raum um bzw. welchen Herausforde-
rungen sehen Sie sich gegenuber?
Sylvia Mayer: Der Fokus des Staats-
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Sylvia Mayer
Stellvertretende Direktorin DSN (Direktion
Staatsschutz und Nachrichtendienst)

Ing.in Mag.a Dr.in Sylvia Mayer, MA
begann ihre Berufslaufbahn nach
Abschluss der HTL ftr EDV und Organi-
sation bei der Polizei in Linz und wech-
selte im Jahr 2012 in das Bundesamt
fur Verfassungsschutz und Terrorismus-
bekampfung (BVT), wo sie das Referat
Schutz kritischer Infrastruktur sowie
spater die Abteilung Sicherheit und
Schutz leitete.

In der BVT-Nachfolgeorganisation

Direktion Staatsschutz und Nachrichten-

dienst (DSN) leitete sie die Abteilung
Strategie, Grundsatz- und Stabsangele-
genheiten. Am 1. Oktober 2023 wurde
Sylvia Mayer in der DSN mit der Funk-
tion der stellvertretenden Direktorin
und Leiterin des Nachrichtendienstes
betraut.
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schutzes oder Nachrichtendiensts
hat bisher immer sehr stark auf der
Extremismus- und Terrorismusbe-
kampfung gelegen. Extremismus
und Terrorismus stellen unmittel-
bare Gefahren fur Leib, Leben und
Gesundheit dar und sind daher die
unmittelbare Gefahr flr den Staat
und die Bevolkerung.

Gleichzeitig sehen wir aber, dass Cy-
berangriffe in den letzten zehn Jah-
ren sehr stark zugenommen haben
und ebenso zur Gefahr fur den Staat
und fUr seine wichtigsten Einrich-
tungen werden. Dementsprechend
mussen wir uns als Nachrichten-
dienst auch ausrichten. Das heif3t,
wir mussen — und wir machen dies
auch seit vielen Jahren — den Aufga-
benbereich der Cybersicherheit oder
der Bekampfung von Cyberangriffen
auf mehreren Ebenen starker in den
Mittelpunkt stellen.

Erstens mussen wir diesen Bereich
auch in der Organisation zentral
verankern. Namlich prominent als
Abteilung auf erster Ebene mit einer
entsprechenden Bedeutung in der
Organisation — also auf gleicher Ebe-
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ne mit der Terrorismus- und Extre-
mismusbekampfung.

Wir mussen uns zweitens auch
rechtlich weiterentwickeln. Wir
haben zwar sehr viele Befugnisse im
Sicherheitspolizeigesetz, in der Straf-
prozessordnung, im Staatsschutz-
und Nachrichtendienstgesetz, was
diese herkommlichen Gefahren be-
trifft, also die Sicherstellung von Ge-
genstanden, Hausdurchsuchungen,
Betreten von Grundsticken usw.
Aber wir haben noch kaum techni-
sche Befugnisse, um den techni-
schen Gefahren zu begegnen. Nur
so konnen wir als Nachrichtendienst
auch im Vorfeld besser agieren.

Die dritte Ebene betrifft das Budget
und die Ressourcen — diese mussen
in der offentlichen Verwaltung noch
starker auf den Bereich Cybersicher-
heit fokussiert werden. Wir mussen
im Nachrichtendienst die Systeme
und die Infrastruktur schaffen, um mit
den Gefahren umgehen zu konnen.
Wir mussen am Puls der Zeit sein,
was die aktuellen Anwendungen
und Tools betrifft, um beispielsweise
Desinformation zu erkennen, Mal-

ware-Analysen durchzufihren, Ver-
schlusselungen von sichergestellten
Telefonen aufbrechen zu kénnen etc.
Es braucht mehr budgetare Mittel fur
die Beschaffung von IT-Komponenten
und Infrastruktur, damit wir mithalten
konnen. Aber wir mussen uns natur-
lich auch personell entsprechend da-
rauf ausrichten, dass dieser Bereich
immer grofder wird, indem wir ihn in
der offentlichen Verwaltung und auch
bei uns attraktivieren.

Sie haben fehlende Befugnisse im
Uberwachungsbereich erwahnt.
Warum glauben Sie, haben wir mehr
Sorge davor, dass der Staat zu viel
Uber uns weild und weniger davor,
welche Daten Uber unsere Smart-
phones, Social-Media-Accounts etc.
fur andere, wie z. B. Technologieun-
ternehmen verfugbar sind?

Sylvia Mayer: Ich glaube, dass

die Menschen oft gar nicht so im
Blick haben, dass die Daten und

die Informationen, die sie auf ihrem
Mobiltelefon haben, fiur viele private
Anbieter zuganglich sind. Zusatzlich
sind diese Anbieter in den USA oder
anderen Landern gedanklich so weit
entfernt, dass sie flr die Menschen

nicht wirklich relevant sind. Ich gebe
Recht, dass die Bedenken vor staat-
lichen Eingriffen sehr hoch sind. Es
ist wichtig, einen guten Mittelweg
zwischen Freiheit und Sicherheit zu
finden — diese Waage muss man
unbedingt immer halten. Aber als
Vertreterin einer Sicherheitsbehorde
sehe ich schon gewisse Gefahren,
wo wir unbedingt mehr polizeiliche
Befugnisse brauchen, naturlich unter
eingeschranktesten Voraussetzun-
gen, und mit einem umfangreichen
Rechtsschutz. Ich denke auch, dass
es wichtig ist, die Bevolkerung
darUber zu informieren, welche
Voraussetzungen das sind und wie
der Rechtsschutz aussieht, um diese
Angst vielleicht zu nehmen. Grund-
satzlich braucht es mehr Sachlichkeit
und weniger Verunsicherung, um
das Vertrauen in der Bevolkerung zu
steigern.

Das heuer vorgestellte Risikobild

hat fur groRes Echo gesorgt und ist
weitab von Optimismus. Welche He-
rausforderungen kommen aus Sicht
der DSN auf uns zu und welche
Empfehlungen konnen Sie Unterneh-
men mitgeben?

Sylvia Mayer: Wir sehen zahlreiche
Trends und Entwicklungen, die uns in
Bezug auf Sicherheit als Behorde, aber
auch als Gesellschaft die nachsten
drei bis zehn Jahre sehr stark beschaf-
tigen werden. Einer dieser Trends sind
die geopolitischen Entwicklungen, die
wir bereits in den letzten Jahren ver-
folgen konnten und die sich seit dem
Angriffskrieg Russlands gegen die
Ukraine oder auch mit dem Nahost-
konflikt wieder verscharft haben und
in den Mittelpunkt der Beobachtungen
geruckt sind. Diese geopolitischen
Entwicklungen haben nicht nur Aus-
wirkungen auf die Konfliktgebiete, wo
sie stattfinden, sondern auch auf die
Sicherheitslage in Osterreich — sei es
Spionage, Desinformation oder Hack-
tivismus. Das alles spielt bei geopo-
litischen Entwicklungen immer eine
Rolle und dementsprechend wirken
sie sich aus.

Der zweite Trend sind die Digitali-
sierung in der Gesellschaft und die
schnelle Entwicklung von Kommuni-
kationstechnologien. Kriminelle und
staatliche Akteur:innen kommunizie-
ren fast ausschlieRlich mit verschlis-
selten Technologien, was es fur

Unsere Motivation liegtinder
Herausforderung, als Vertei-

diger:innen alles schiitzen zu
missen, wahrend ein:e An-
greifer:innur eine Schwach-
stelle finden muss.

Sylvia Mayer

Sicherheitsbehorden schwer macht,
diese zu Uberwachen, weil uns die
rechtlichen Befugnisse fehlen. Die
Digitalisierung der Gesellschaft flhrt
auch zu mehr Angriffsflachen fur
Unternehmen, wenn man z. B. an
Remote-Zugange denkt.

Der dritte Trend sind die verstarkte
Polarisierung und Ideologisierung in
der Gesellschaft. Gewisse Themen
werden sehr polarisierend, sehr

emotional und sehr ideologisierend

diskutiert, wo sich die Rander haufig
sehr stark radikalisieren, was dann
letztendlich in Extremismus endet.

Der letzte Trend, den ich erwahnen
mochte, ist das sinkende Vertrauen
in den Staat, in politische, staatliche
Institutionen und Entscheidungs-
trager:innen. Das beobachten wir
seit mehreren Jahren, insbesondere
seit der COVID-19-Pandemie, wo
sich die Szene der Coronamalidnah-
men-Gegner:innen entwickelt hat

Interview

und sich dann weiterentwickelt hat
zu einer Gruppierung, die nicht mehr
klar dem ursprunglichen Links-/
Rechtsextremismus zuzuordnen ist,
sondern die wirklich klar gegen die
Demokratie ist.

Die konkreten drei Gefahrdungen,
die durch diese Trends entstehen,
sind jedenfalls der islamistische
Extremismus und Terrorismus, der
Rechtsextremismus und auch die
Cyberspionage.

Sie sagen, die Kommunikation findet
im Internet statt — also eigentlich vol-
lig unkontrolliert. Konnen wir es lhrer
Meinung nach irgendwie schaffen,
die Diskussionskultur wieder zurtick-
zuholen?

Sylvia Mayer: Offentliche Diskus-
sionen sind mittlerweile sehr emo-
tionalisiert. Es ware daher wichtig,
die Diskussionskultur wieder mehr
auf eine sachliche Ebene zu brin-
gen. Natdrlich findet Kommunikati-
on mittlerweile in sozialen Medien
statt und das wird man auch nicht
mehr andern konnen. Was wir dazu
beitragen konnen als Sicherheits-
behorden, ist konsequent gegen
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Hass im Netz und gegen Straftaten
vorzugehen und diese zu unter-
binden. Selbstverstandlich ist die
Meinungsaulderungsfreiheit ein
wichtiges und hohes Gut in einem
demokratischen Rechtsstaat und
Eingriffe in diese Freiheit sind daher
nur begrenzt moglich. Aber man hat
oft den Eindruck, dass User:innen
nicht bewusst ist, dass sie auch im
Internet oder auf Social Media nicht
einfach alles sagen konnen, was sie
wollen. Da muss man dann schon
sicherheitsbehordlich vorgehen und
das konsequent verfolgen. Aber na-
turlich muss man auch die sozialen
Plattformanbieter in die Pflicht neh-
men, Desinformationen oder radikale
extremistische Inhalte etc. von ihrer
Plattform zu entfernen und entspre-
chend darauf hinzuweisen. Hier gibt
es bereits einige EU-Rechtsakte, die
national umgesetzt werden.

Zum Thema Desinformation: Warum
sind die anderen so gut im Streuen
solcher Informationen und warum
kdnnen wir nichts dagegen tun?
Sylvia Mayer: Das liegt immer am
Interesse des jeweiligen Staates.
Russland hat geopolitisch ein grofes
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Die Aufgabe der Direktion Staatsschutz

undNachrichtendienstist es, die Prin-
Zipien der Demokratie zu schiitzen. Also
unsere gesellschaftliche Ordnung, wie
wir sie leben, aufrechtzuhalten.

Sylvia Mayer

Interesse daran, Desinformations-
kampagnen zu streuen. Einerseits
aufgrund des Angriffskrieges gegen
die Ukraine und den Konsequenzen,
die dadurch herbeigefthrt wurden,
wie die Sanktionen. Russland muss
hier dagegenwirken und tut dies
unter anderem mit Desinformations-
kampagnen. Andererseits ist es auch
im Interesse Russlands, den \Westen
und somit demokratische Systeme
zu schwachen. Das machen sie
bereits seit Jahren und investieren
hier auch viele Ressourcen in Desin-
formationskampagnen.

Wir haben kein Interesse an Desin-
formation, darum betreiben wir dies
natUrlich in dem Sinne auch nicht.
Wir betreiben auch keine Social-Bot-
Farmen oder Trollfabriken, weshalb
es schwierig ist, hier technisch et-
was entgegenzusetzen. Wir konnen
daher nur gesellschaftlich reagieren,
also die Gesellschaft insgesamt
resilienter gegen Desinformationen
machen.

Wie ordnen Sie das aktuelle Risiko
ein, dass uns Desinformationskam-

pagnen beeinflussen bzw. in unseren
Grundfesten erschuttern?

Sylvia Mayer: Sie beeinflussen

uns definitiv. Nehmen wir das The-
ma Wahlen als Beispiel. Desinfor-
mation beeinflusst Wahler:innen

in ihrer Entscheidung oder in

ihrer Einstellung zu politischen
Entscheidungstrager:innen etc.

Sie beeinflusst die Bevolkerung
allgemein in ihrem Zugang zur
Demokratie. Hier konnen wir von
Desinformation zu unterschiedlichen
Zeitpunkten betroffen sein.

Vor der Wahl gibt es das Szenario,
dass es Cyberangriffe auf Parteien
gibt. Bei diesen Cyberangriffen auf
die IT-Systeme werden Daten ge-
stohlen, die dann missbrauchlich
oder manipulierend veroffentlicht
werden, um jemanden besserzu-
stellen oder zu denunzieren.

Wahrend der \Wahl kann es zu einer
Beeinflussung von Wahler:innen
kommen. Das heil3t, dass durch
Desinformationskampagnen, die
bereits im Vorfeld gestreut werden,
Narrative verbreitet werden, die die
Wahler:innen zu Gunsten oder Lasten

einer bestimmten Partei oder Person
beeinflussen sollen. Ein weiteres Sze-
nario wahrend der Wahl ware ein Cy-
berangriff gegen Systeme der Wahl-
behorden. Dazu muss man sagen,
dass Osterreich hier sehr resilient
aufgestellt ist, weil die Stimmzettel
zusatzlich nochmals handisch ausge-
zahlt werden. Eine solche Manipu-
lation wurde daher erkannt werden.
Nichtsdestotrotz wirde ein Angriff
fur Verunsicherung sorgen und somit
bestimmten staatlichen Akteur:innen
in die Hande spielen.

Die dritte Phase ist nach der Wahl,
wo Desinformation z. B. so platziert
werden kann, dass Misstrauen in
das Wahlsystem gesat wird und
dann auch spater die Wahlergebnis-
se nicht akzeptiert werden, wie wir
es auch im letzten US-Wahlkampf
gesehen haben.

Damit in Zusammenhang stehen
Deepfakes: Inwieweit kdnnen wir
den Dingen, die wir sehen, noch
glauben? Was konnen wir tun, um
dagegen anzukommen?

Sylvia Mayer: Grundsatzlich ist es
nichts Neues, dass wir nicht alles

Die Digitalisierung und Tech-

nologisierung der Gesell-
schaft fuhrt naturlich auch
Zumehr Angriffsflachen und
Verwundbarkeiten.

Sylvia Mayer

glauben sollen, was wir horen, bzw.
dass man Dinge hinterfragen sollte.
Beim Sehen ist es, glaube ich, etwas
anders. Wir sind es gewohnt, das

zu glauben, was wir wahrnehmen
bzw. selbst mit eigenen Augen se-
hen. Darauf konnten wir uns bisher
verlassen — durch Deepfakes ist das
allerdings anders geworden und wir
mussen uns erst daran gewohnen,
jetzt wirklich alles kritisch zu hinter-
fragen. Die eigene Recherche und
ein eigener Faktencheck unter ande-
ren Quellen sind z. B. MaRnahmen,
die man selbst treffen kann.

Ein grof3es Thema derzeit ist die
Klnstliche Intelligenz — ist diese
neue Technologie Fluch oder Segen?
Sylvia Mayer: Wir sehen Kl als
Chance und als Risiko, so wie viele
Trends, die es gibt. Wir gehen
davon aus, dass Kunstliche Intelli-
genz kurz- bis mittelfristig nur eine
automatisierte Unterstutzung von
manuellen Prozessen bei Cyberan-
griffen sein wird, das heifdt, dass

z. B. Phishing-E-Mails schneller
vorbereitet werden konnen. Wir
gehen nicht davon aus, dass kurz-
und mittelfristig Cyberangriffe voll
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automatisiert durch Kunstliche
Intelligenz durchgefuhrt werden.
Dasselbe gilt fur die Abwehr von
Cyberangriffen. Kianstliche Intel-
ligenz kann dabei helfen, die Cy-
bersicherheit zu starken, indem
man zum Beispiel gewisse Lock-
Analyse-MalRnahmen setzt und so
die Abwehr verbessert. Aber eher
als unterstitzende Mafinahme und
nicht voll automatisiert.

Phanomen Cybercrime: Was ist die
groite Uberraschung, wenn es um
das Vorgehen organisierter Grup-
pen geht? Was mussen wir wissen,
damit wir unser Gegenuber besser
verstehen konnen?

Sylvia Mayer: Das Auffalligste im
Bereich Cybercrime ist sicherlich die
differenzierte Vorgehensweise von
staatlichen Akteur:innen und rein kri-
minellen Organisationen. Staatliche
Akteur:innen richten ihre Cyberope-
rationen nach den Interessen ihres
Staates aus. Beispielsweise zielen
die Geheimdienste Nordkoreas dar-
auf ab, Krypto-Plattformen und digi-
tale Banken anzugreifen, um ihr Nu-
klearprogramm zu finanzieren. China
hingegen hat das Ziel, bis 2049 die
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weltweite Wirtschaftsmacht Num-
mer eins zu werden. Daher zielen
ihre Cyberoperationen darauf ab, In-
formationen von Hochtechnologieun-
ternehmen auszuspionieren und zu
erbeuten, um die eigene Wirtschaft
zu starken. Unternehmen mussen
daher wissen, ob sie aufgrund ihres
Standorts oder Sektors ein mogli-
ches Ziel sein konnten. Sie mussen
wissen, wer die Gegner:innen sind
und auch die eigenen , Juwelen”
kennen, also jene Bereiche, die fur
fremde Akteur:innen interessant sein
konnten. Im Gegensatz dazu haben
kriminelle Gruppen eine rein moneta-
re Motivation und zielen nicht spezi-
fisch auf bestimmte Unternehmen
ab. Sie folgen einer Kosten-Nutzen-
Uberlegung, um mdglichst viel Geld
zu erwirtschaften. In dem Fall sind
Unternehmen gut geschutzt, wenn
sie ihre IT-Sicherheit standardmaf3ig
gut implementiert haben.

Es geht bei Ihnen auch um Wirt-
schaftsschutz — auf welche Bedro-
hungen aus dem Cyberraum sind
unsere Unternehmen lhrer Ansicht
nach schon recht gut vorbereitet und
wo konnen wir noch besser werden?
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Wir konnennur gesell-

schaftlichreagieren,

also die Gesellschaftinsge-
samtresilienter gegen Des-
Informationen machen.

Sylvia Mayer

Sylvia Mayer: Ganz gut vorbereitet
sind Unternehmen in Bezug auf
Hacktivismus. Hier haben sie es
mit aktivistischen Hacker:innen zu
tun, die sich fur bestimmte Themen
einsetzen und meist mit Low-Level-
Angriffen wie DDoS, Datenleaks
etc. vorgehen. Wo Unternehmen
schon gut, aber nicht ausreichend
gesichert sind, ist die Gefahr der
Ransomware. Da sehen wir eine
starke Professionalisierung von
Ransomwaregruppierungen, die
mittlerweile wie Klein- und Mit-
telunternehmen agieren und ihre

Services auch fur andere anbieten.
Also Ransomware-as-a-Service. Hier
mussen Unternehmen teilweise die
Sicherheitsmalnahmen noch erhé-
hen. Wo Unternehmen noch nicht
ausreichend gesichert sind, sind
sogenannte APTs, also Advanced-
Persistent-Threat-Angriffe. APT-
Akteur:innen greifen zielgerichtet
einzelne Unternehmen an — zu Spi-
onagezwecken zum Beispiel — und
stecken sehr viel Zeit und Ressour-
cen in diesen Angriff. Das macht es
fUr die Unternehmen schwer, sich
ausreichend dagegen zu schutzen.

Wie motivieren Sie lhr Team, stan-
dig an der Weiterentwicklung und
Verbesserung der Cybersecurity zu
arbeiten — vor allem, da es in diesem
Bereich keine Ziellinie gibt, die man
Uberschreiten kann?

Sylvia Mayer: Unser Team steht
vor dem klassischen Defenders-Di-
lemma: Wahrend ein:e Angreifer:in
nur eine Schwachstelle finden
muss, um ins System zu gelangen,
mussen wir als Verteidiger:innen
alles schutzen. Diese Herausforde-
rung ist gleichzeitig unsere Motivati-
on. Das Wissen, dass wir den Staat
standig schutzen mussen und stan-
dig neue Bedrohungen auftauchen,
macht unsere Aufgabe spannend.
Bei uns erhalt das Team umfassen-
de Informationen von auslandischen
Sicherheitsbehorden Uber aktuelle
Angriffe von staatlichen Akteuren
wie Russland, Iran, Nordkorea und
China. Sie haben die Moglichkeit,
aktuelle Angriffsmuster zu analysie-
ren und Cyberoperationen gegen
Einrichtungen in Osterreich auszu-
werten. Die standige Konfrontation
mit den aktuellen Angriffen und der
umfassende Uberblick sind sehr
motivierend.

Wie gehen Sie und Ihr Team mit
der psychologischen Belastung um,
die durch die Arbeit im Cybersicher-
heitsbereich entsteht, insbesondere
angesichts der Tatsache, dass Sie
Uber lhre Arbeit nicht mit AulRenste-
henden sprechen kdnnen?

Sylvia Mayer: Das ist naturlich eine
Herausforderung. In einem so span-
nenden Aufgabenbereich wie dem
unseren besteht oft das Bedurfnis,
Uber die taglichen Aktivitaten und
Herausforderungen zu sprechen. Wir
sensibilisieren unser Team jedoch
stark dazu, dies nicht zu tun. In-
nerhalb unserer Teams ist der Aus-
tausch wichtig, aber nach aufl3en hin
sollte man nicht einmal preisgeben,
dass man in unserer Organisation
tatig ist, um unerwinschte Nachfra-
gen zu vermeiden.

Mit Blick auf den derzeitigen Fach-
kraftemangel: Wie konnen wir die-
sem vorbeugen und was braucht es
ausbildungsmalflig, um auch zukunf-
tig gut aufgestellt zu sein?

Sylvia Mayer: Um dem Fachkrafte-
mangel entgegenzuwirken, setzen
wir auf zwei Elemente: Rekrutie-
rung und Weiterentwicklung be-

stehender Mitarbeiter:innen. Bei
der Rekrutierung ist es wichtig, die
Attraktivitat unseres Aufgabenge-
biets nach aufsen darzustellen, was
wir beispielsweise uber LinkedIn
und unsere Website tun. Wir versu-
chen, potenzielle Bewerber:innen
auf uns aufmerksam zu machen
und ihnen zu zeigen, was wir tun.
Gleichzeitig ist es wichtig, bestehen-
de Mitarbeiter:innen im offentlichen
Dienst und in unserer Organisation
weiterzuentwickeln und umzuschu-
len. Eine unserer Mal3nahmen ist
die Forderung von IT-Studien, die
nebenberuflich absolviert werden
konnen. Auf diese Weise versuchen
wir, Mitarbeiter:innen, die in anderen
Bereichen tatig waren, in das Feld
der Cybersicherheit zu holen. Aus-
bildungsmaf3ig sind eine technische
Ausbildung und ein Verstandnis fur
die Analyse von Angriffen und die
Umsetzung von Gegenmalinahmen
erforderlich. Aber auch Kenntnisse
in Data Science sind wichtig, um
Erkenntnisse aus groféen Daten-
mengen gewinnen zu konnen. Das
Wichtigste ist jedoch das Grundver-
standnis der FUhrungskrafte, dass
das Thema Cybersicherheit wesent-

lich ist und in den nachsten Jahren
immer wichtiger werden wird. Die-
ses Bewusstsein muss sowohl im
BMI als auch in unserer Organisation
verankert sein.

Was ist die haufigste Frage, die
Ihnen bislang gestellt wurde, und
welche Frage hat man noch nicht
gestellt, obwohl es wichtig ware, die
Antwort zu kennen?

Sylvia Mayer: Die haufigste Frage,
die mir gestellt wird, ist wahrschein-
lich: ,Was sind die grofdten aktuellen
Bedrohungen?” Eine Frage, die mir
noch nicht gestellt wurde, die ich
aber fur sehr wichtig halte, ist: ,Gibt
es genug Frauen im Bereich der Cy-
bersicherheit und der IT-Ermittlung?”
Meine Antwort darauf lautet nein. Es
ist auRerst wichtig, diese Antwort zu
kennen, denn Diversitat unter den
Mitarbeiter:innen, insbesondere im
Bereich der IT-Ermittlung und Cyber-

sicherheit, ist von grofder Bedeutung.

Jedes Team profitiert von Diversi-
tat in Bezug auf Geschlecht, Alter,
Ausbildung usw., und unsere IT- und
Cybersicherheitsteams mussen un-
bedingt weiblicher werden. Das ist
ein sehr wichtiges Thema fur mich.

Interview

Wenn wir uns in einem Jahr wieder
treffen, was wurden wir uns dann
wunschen, heute schon getan zu
haben?

Sylvia Mayer: Wir wirden uns wun-
schen, dass wir unsere technischen
und rechtlichen Befugnisse erweitert
haben, damit wir uns an internatio-
nale Standards von Sicherheitsbe-
horden annahern und dass wir auch
rechtlich dort ankommen, wo die
Kriminellen langst sind.
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der Vorstand:innen und der Aufsichtsrat:innen haben angegeben,
Geschaftsfilhrerinnenhoffen, dass dass Cybersicherheit filr sie zu einem

sie sichim kommenden Jahr nicht wichtigen Teilinres Lebens gewordenist.
mehr so viel mit Cybersicherheit 67 % sagen, dass Cyberangriffe in den kom-

beschaftigenmassen. menden 12 Monaten zunehmen werden.

AUSDIICK

der Befragtenwilrden bevorzugt

Security-Losungen von dsterreichi-

schenUnternehmen einsetzen, ein
Aufwértstrendim Vergleichzum
Vorjahr.
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der Befragten finden, dass ein
Cvbersicherheitsvorfall einfach und
ohne viel Aufwand gemeldet werden
kann, einRiickgang im Vergleich
Zum Vorjahr (22%).

der Befragten glauben, dass eine
Erweiterung der Ermittlungsbefug-

nisse notwendig ist, um Cyberangrif-

fe aufzuklaren, eine Steigerung im
Vergleich zum Vorjahr (28%).

Die Reise unserer Schildkrote durch den
Cyberozean neigt sich dem Ende zu. Bevor
wir gemeinsam mit ihr auftauchen, um Luft
zu holen, werfen wir einen Blick auf das ak-
tuelle Stimmungsbild der Unternehmen.
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Schauen wir uns an, wie sie die
derzeitige Cybersicherheitslage be-
urteilen und ob auch sie glauben, im
nachsten Jahr Luft holen zu konnen.

Sich treiben lassen

50 Prozent der Unternehmen sagen,
dass Cyberangriffe ihre geschaftli-
che Existenz bedrohen. Hier ist ein
leichter Ruckgang zum Vorjahr (55
Prozent) zu verzeichnen. Ein Viertel
meint sogar, dass Cyberangriffe nicht
ihre geschaftliche Existenz bedrohen
wurden.

Fur 40 Prozent der Befragten hat
sich die emotionale Bedeutung

von Cybersecurity durch aktuelle
geopolitische Konflikte verandert.
Im Vorjahr haben dieser Aussage
noch 47 Prozent zugestimmt. Uber
Beeinflussungsversuche, Desinfor-
mationskampagnen und Spionage
staatlicher Akteur:innen aus ande-
ren Landern wird nahezu taglich me-
dial berichtet und auch heimische
Unternehmen haben Hackingangrif-
fe auslandischer Tater:innengruppen
bereits zu Genuge verspurt. In An-
betracht des Ruckgangs der emoti-
onalen Bedeutung fur die Umfrage-
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Esistnicht die Frage, 0B ein Un-

ternehmen mit den Auswirkun-
gen eines Gyberangriffs umge-
henmuss, sondern WANN.Noch

bliebenwir verschont.

Quelle: Studienteilnehmer:in

teilnehmenden stellt sich die Frage:
Sind wir nlchterner geworden und
werden diese Vorfalle flr uns zu
einer Art Normalzustand?

Kopf in den Sand

39 Prozent sind der Ansicht, dass es
einer Erweiterung der Ermittlungs-
befugnisse bedarf, um Cyberan-
griffe aufzuklaren. Hier beobachten
wir eine Steigerung im Vergleich

zu letztem Jahr (28 Prozent).
Tater:innengruppen verwenden
moderne Technologien, wo keine
Moglichkeit besteht, sie abzuhoren,

zu identifizieren oder abzufangen.
Die Unternehmen merken, dass die
Aufklarung mit den momentan zur
Verflugung stehenden Befugnissen
nicht mehr durchfuhrbar bzw. bewal-
tigbar ist.

74 Prozent sind der Meinung, dass
es bei Angriffen aus dem Aus-

land nur wenig Chancen gibt, die
Tater:innen zu identifizieren. Im Vor-
jahr stimmten dieser Aussage nur 61
Prozent zu. Der Leidensdruck durfte
hier gewachsen sein. 63 Prozent
sagen, dass es eine verstarkte EU-

weite Zusammenarbeit beim Thema
Cybersicherheit benotigt. Im Vor-
jahr sahen diesen Bedarf allerdings
noch 74 Prozent. Es scheint sich
eine gewisse Ohnmacht oder Hoff-
nungslosigkeit bei den Unternehmen
einzuschleichen.

Mehr Uber die Wichtigkeit internati-
onaler Kooperationen, wie z. B. bei

e der Zerschlagung von
E E LockBit horen Sie in un-

serer Podcastfolge mit

Carsten Meywirth.
Wissen, wohin es geht
Die Meldung eines Cybersicherheits-
vorfalls ist nach wie vor eine Hurde
fur die Unternehmen: Nur 20 Prozent
finden, dass ein Cybersicherheitsvor-
fall einfach und ohne viel Aufwand
gemeldet werden kann. Dieser Wert
ist im Vorjahresvergleich (22 Prozent)
sogar noch weiter gesunken. Nur 28
Prozent (Vorjahr: 38 Prozent) wissen,
bei welchen offentlichen Stellen sie
einen Cybersicherheitsvorfall mel-
den kénnen. Aufklarungsarbeit und
Bewusstseinsbildung sind dringend
notwendig.

Abb. 26: Cyberstimmung

Cybersicherheit ist zu einem sehr wichtigen Teil
meines Lebens geworden.

Ich hoffe, dass ich mich im kommenden Jahr nicht
so viel mit Cybersicherheit beschaftigen muss.

Ich winschte, jeder wirde das Thema

fUr so wichtig halten wie ich.

Ich kann das Thema Cybersicherheit
nicht mehr horen.

Zuriick nach Hause

37 Prozent wurden bevorzugt Secu-
rity-Losungen von osterreichischen
Unternehmen einsetzen. Schon ist
zu sehen, dass hier im Vergleich
zum Vorjahr sogar ein Aufwartstrend
erkennbar ist. Es gibt somit eine
wachsende Praferenz fur osterrei-
chische Anbieter von Sicherheits-
l6sungen. Dies konnte auf eine
starke lokale Expertise, schnellerer
und direkterer Unterstitzung und
strengere Datenschutzstandards
zurtckzuflhren sein. Es unterstreicht
auch die Chance fur osterreichi-
sche Unternehmen, ihre Security-
Losungen weiterzuentwickeln und
zu vermarkten, da offensichtlich eine
erhohte Nachfrage besteht. Aus
volkswirtschaftlicher Sicht entsteht

7

dadurch ein Potenzial fur zuklnftiges
Wachstum und Innovation in der
heimischen Cybersicherheitsbran-
che, wodurch weitere Arbeitsplatze
geschaffen werden konnen und eine
Starkung des Wirtschaftsstandorts
erfolgt.

Aber auch in Bezug auf die Aus- und
Weiterbildung deutet dies auf einen
wachsenden Bedarf an Fachleuten
im Bereich Cybersicherheit hin und
somit die Bereitstellung von zu-
satzlichen Bildungsangeboten, um
den Bedarf der Industrie zu decken
und die wachsende Nachfrage nach
lokalen Sicherheitslosungen zu
erfullen. Es ist weiters ein Appell
far mehr Investitionen und Ressour-
cen im Bereich der Forschung und

I 319
I 29
I 77

Entwicklung von Cybersicherheits-
technologien.

Die eigene Umgebung gut
einpragen

31 Prozent der Befragten geben an,
dass Cybersicherheit zu einem sehr
wichtigen Teil ihres Lebens gewor-
den ist. Im Vorjahr waren das noch

47 Prozent. 27 Prozent (Vorjahr 31)
wunschen sich, dass jeder das Thema
fur so wichtig halten wirde wie sie
selbst. 29 Prozent hoffen, dass sie sich
im kommenden Jahr nicht mehr so
viel mit Cybersicherheit beschaftigen
mussen, 7 Prozent konnen das Thema
nicht mehr horen (siehe Abb. 26).

32 Prozent der Vostand:innen und
Geschaftsfuhrer:innen hoffen, dass

Ausblick

sie sich im kommenden Jahr nicht
mehr so viel mit Cybersicherheit
beschaftigen muissen. Das ist in-
sofern auch spannend, weil zumin-
dest 49 Prozent zustimmen, dass
Cyberangriffe die geschaftliche
Existenz bedrohen. 39 Prozent sind
der Meinung, dass Cyberangriffe in
den nachsten 12 Monaten gegen ihr
Unternehmen zunehmen werden.

Bei den Aufsichtsrat:innen haben 33
Prozent angegeben, dass Cybersi-
cherheit fur sie zu einem wichtigen
Teil ihres Lebens geworden ist. 67
Prozent sagen, dass Cyberangriffe in
den kommenden 12 Monaten zuneh-
men werden. Sie sehen, dass v. a.
die technologischen Moglichkeiten,
mit denen heute Unternehmen ange-
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Abb. 27: Wie werden sich lhrer Meinung nach
die Cyberangriffe gegen lhr Unternehmen in
den nachsten zwolf Monaten entwickeln?

1%

3%\

38%

griffen werden konnen, exponentiell
zunehmen. Das ist den sich rasant
entwickelnden technologischen Ver-
anderungen und der damit verbunde-
nen Vergrofderung der Angriffsflache
geschuldet.

Bei der Frage, wie sich Cyberangrif-
fe gegen das eigene Unternehmen
in den nachsten zwolf Monaten
entwickeln werden, sind 41 Pro-
zent der Unternehmen Uberzeugt,
dass diese zunehmen werden. 38
Prozent sagen, dass die Cyberan-
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M Stark zunehmen
B Eher zunehmen
M Gleich bleiben
™ Eher abnehmen
Stark abnehmen
M Keine Angabe

griffe gleich bleiben werden. Im
Vorjahr hatten noch 63 Prozent eine
Zunahme prognostiziert, wahrend
27 Prozent der Meinung waren,
dass diese gleich bleiben werden.
Man merkt: Wir sind bereits auf
einem hohen Niveau angelangt.

Ob wir uns hier einpendeln, bleibt
abzuwarten.

Unberechenbare Reise

Was haben wir auf unserer Reise
durch die rauen Gewasser der Cyber-
welt gelernt? Und wie wird es wei-

Technische Voraussetzungen

der Angreifer werdenimmer
hesser und esistimmer einfa-
cher. Kriminelle arbeiten wie
glohale Industriehetriebe (ar-

beitsteilig)!

Quelle: Studienteilnehmer:in

tergehen? Durch die zunehmende
Digitalisierung und weltweite Vernet-
zung sind Unternehmen verwund-
barer fur Cyberangriffe geworden.
Sich dieser Bedrohung bewusst,
blicken sie mit gemischten Gefuhlen
auf die kommenden zwolf Monate.
Insbesondere bewegen sie dabei die
folgenden Themen:

Fur die Unternehmen stellen geopo-
litische Spannungen und Tater:innen-
gruppen aus nicht kooperierenden
Landern eine zunehmende Bedro-

hung dar. Die politische Instabilitat

in bestimmten Regionen konnte zur
Intensivierung krimineller Cyberaktivi-
taten fuhren. Unternehmen mussen
ihre Sicherheitsmal3nahmen verstar-
ken und ihre Mitarbeitenden fur diese
Bedrohungen sensibilisieren.

Viele der Befragten gehen davon
aus, dass kein Unternehmen vor Cy-
berangriffen sicher ist und dass sich
die Angriffswerkzeuge weiterent-
wickeln. Diese Entwicklung konnte
dazu flhren, dass Cyberangriffe

immer ausgefeilter werden und es
schwieriger wird, sie zu erkennen
und abzuwehren.

Die Unternehmen sehen den Ein-
satz von Kl sowohl als Chance als
auch als Risiko. Einerseits konnte
uns Kl dabei helfen, Cyberangriffe
zu bemerken und abzufangen. Sie
beflurchten andererseits, dass Kl die
Angriffe komplexer machen und die
Maoglichkeiten fur Angreifer:innen
erweitern konnte. Kl konnte es
Cyberkriminellen ermoglichen,
Angriffe zu automatisieren und auf
eine Weise durchzufuhren, die fur
herkdmmliche Sicherheitssysteme
schwer erkennbar ist. Das fuhrt zu
einem Paradigmenwechsel, der das
volle Spektrum der Angriffe gegen
eine Einzelperson (Informations-
beschaffung, Social Engineering,
(Spear-)Phishing, Malware, Data
Leakage, Ransomware, Losegeld-
abwicklung) automatisiert und mit
wenig menschlicher Interaktion auf
Seite der Angreifer:innen durchfih-
ren lasst.

Die Verlagerung von Daten und
Diensten in die Cloud konnte es Cy-

Geringe Einstiegshilrde; ver-

mehrte geopolitische Konflikte
mit direkten oder Spillover-Ef-

fekten; hohe Chance auf Erfolg
bei gleichzeitig geringer Gefahr

auf Strafverfolgung.

Quelle: Studienteilnehmer:in

berkriminellen erleichtern, Zugang zu
sensiblen Informationen zu erhalten.
Unternehmen mussen daflr sorgen,
dass ihre Cloud-Dienste sicher sind
und dass sie Uber wirksame Mal3-
nahmen zur Erkennung und Abwehr
von Cyberangriffen verfligen.
Kleinere Unternehmen sehen sich
als weniger attraktive Ziele fur Cyber-
angriffe. Das konnte dazu fuhren,
dass sie weniger in Sicherheitsmal-
nahmen investieren. Eines steht
jedoch fest: Cyberangriffe konnen
uns alle treffen.

Einige Unternehmen sehen die
derzeitige wirtschaftliche Instabili-
tat und Unsicherheit als potenzielle
Treiber fur Angriffe. Dadurch konn-
ten Unternehmen, insbesondere
solche mit wertvollem geistigen
Eigentum, zunehmend ins Visier
von Cyberkriminellen geraten, die
sich finanzielle Gewinne durch die
Angriffe erhoffen.

Die Befragten sind sich bewusst,

dass die technischen Voraussetzun-
gen der Angreifer:innen immer bes-
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ser werden und es immer einfacher
wird, Cyberangriffe durchzufihren.
Sie sehen kriminelle Aktivitaten
zunehmend als globale Industrie.

An die Oberflache kommen
Unternehmen haben die steigende
Bedrohung durch Cyberattacken
erkannt und stellen sich auf zu-
nehmend komplexe Angriffe ein.

Sie sind sich der Schwierigkeiten
bewusst und investieren in MalRnah-
men zur Verbesserung ihrer Cyber-
sicherheit. Die Unsicherheit bleibt
dennoch grof3, da die Dynamik und
Komplexitat der Bedrohungen auf
einem hohem Niveau sind. Es bleibt
abzuwarten, wie sich die Situation
im kommenden Jahr entwickeln wird
und welche neuen Herausforderun-
gen, aber vielleicht auch Chancen
sich flr heimische Unternehmen
ergeben werden.
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was Sie sich aus diesem Kapitel = ~ DigUnsicherheitberwiegt-eswirdimmer
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- schwieriger,im Cyberraum wahr von falsch zu

mitnehmen Sﬂllten et “ 4-unterscne|[1en 2

= Wirmiissen die Famgkeltentwwkeln die
~digitalen Schweifiperien auf der Stirn der
1. 2. 3. Angreifer:innen zu erkennen.

Trotz der erkannten Bedrohung und Es gibt eine wachsende Praferenz fur Das volatile Umfeld, das uns umgibt, - ’ . ’ —

getroffenen MalRnahmen gibt es noch Osterreichische Anbieter von Cyber- macht eine Prognose der Angriffsent- N k h d [I g t I w It
Herausforderungen, insbesondere in security-Losungen, was Chancen fir wicklungen immer unberechenbarer. ur So onnen WIr Slc er In er I I a en e
Bezug auf die Meldung von Cybersi- die osterreichische Wirtschaft und den Wenngleich Unternehmen hohe Aus- i naV|g|eren

cherheitsvorfallen und das Wissen, an Arbeitsmarkt bietet. Es ist ein Appell wirkungen von Cyberangriffen gegen .

welche offentlichen Stellen sie gemel- fur die Starkung der technologischen ihr Unternehmen erwarten, stellt sich B e T e rracht

det werden konnen. Es besteht ein Kompetenzen und eine Erweiterung auch eine gewisse Resignation ein, da

Regulatorik (NIS2, DORA etc.) sind es
auch die Tater:innengruppen, die ihr
Glick versuchen, um (finanziell) erfolg-
reich zu sein.

Bedarf an weiterer Aufklarungsarbeit der Aus- und Weiterbildungsmaoglich- sie vermehrt hoffen, sich in den kom- =
und Bewusstseinsbildung. keiten im Bereich Cybersicherheit. menden 12 Monaten nicht mehr mit

den Themen beschaftigen zu mussen.

Allerdings ist Cybersecurity gekom-

men, um zu bleiben, denn neben der
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Cyberfitness ISt zukunrtig
uneriasslicn

Ulrike Domany-Funtan und Simon Tjoa diskutieren uber die Bedeutung von und die Heraus-
forderungen bei der Cybersecurity-Ausbildung. Sie betonen die Notwendigkeit der konti-

nuierlichen Weiterbildung und die Rolle von Initiativen wie fitdinternet und Hochschulen bei
der Forderung der digitalen Kompetenz.

Warum ist |hrer Meinung nach eine
Ausbildung im Bereich Cybersecuri-
ty in der heutigen digitalen Welt so
wichtig und welche Rolle spielt die
kontinuierliche Weiterbildung?

Ulrike Domany-Funtan: Nicht jeder
Mensch muss ausgebildeter Cyberse-
curity-Profi sein, aber wir alle missen
uns mit dem Thema auseinanderset-
zen. Dabei geht es vor allem ums Er-
kennen der Auswirkungen des eigenen
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Digitalverhaltens ,,Digital Skills Baro-
meter” sowie der damit verbundenen
Gefahren und Risiken. Digitalisierung
— und damit Cybersecurity — ist nichts
Statisches. Infrastruktur und geltende
Sicherheitsstandards entwickeln sich
laufend weiter. Und genau deshalb ist
es wichtig, ,,dran” zu bleiben und sich
Uber Entwicklungen am Laufenden zu
halten. Wichtig dabei: Jede Generati-
on muss ,,cyberfit” werden. Unsere

Osterreichweite Erhebung, der , Digital
Skills Barometer” , zeigt, dass altere
Menschen seltener in Weiterbildungs-
maldnahmen investieren als jlingere.
Mit Blick darauf, wie zUgig die digitale
Transformation voranschreitet und wie
wichtig dabei lebenslanges Lernen

ist, muss sichergestellt werden, dass
jede Generation, die sich in der digita-
len Welt bewegt oder bewegen will,
Schritt halten kann.

Simon Tjoa: Fur mich gibt es zwei
Hauptgrinde, warum Cybersicher-
heit zunehmend an Bedeutung
gewonnen hat und damit auch die
Ausbildung in diesem Bereich. Zum
einen sind digitale Technologien aus
unserem Alltag nicht mehr wegzu-
denken. Unabhangig von Branche
oder Bereich hat der Einsatz digitaler
Technologien deutlich zugenommen,
was zu einer hohen Abhangigkeit in

Wirtschaft und Gesellschaft fuhrt.
Zum anderen nehmen Cyberan-
griffe und Cybervorfalle branchen-
und grofRenunabhangig zu.

Welche spezifischen Fahigkeiten
oder Kenntnisse sollten in einer
Cybersecurity-Ausbildung vermittelt
werden?

Ulrike Domany-Funtan: Es gibt
Angebote in unterschiedlichen Abstu-
fungen, bei denen Fahigkeiten und
Kenntnisse in ihrer Auspragung stark
variieren. Aus Sicht von f4i ist es
wichtig, dass quer Uber alle Genera-
tionen, Branchen und Bildungshinter-
grinde hinweg ein gezielter Wis-
sensaufbau zu den Grundbegriffen
der Digitalisierung stattfindet. Dazu
gehdrt auch Cybersecurity. Ziel muss
es sein, dass sich Menschen so

viel Wissen aneignen, dass sie sich
selbstbestimmt und sicher durch die
Onlinewelt bewegen konnen. Fir uns
geht es bei der digitalen Fitness im
Bereich Cybersecurity um vier kon-
krete Kompetenzen: Gerate schit-
zen, personenbezogene und ver-
trauliche Daten sowie Privatsphare
schutzen, Gesundheit und Wohlbe-
finden schutzen, sich vor Betrug und

Konsument:innenrechtsmissbrauch
schutzen.

Simon Tjoa: Cybersicherheit hat
sich mittlerweile zu einem sehr
breiten Feld entwickelt, weshalb die
Ausbildungsziele stark von den spezi-
fischen Anforderungen und den dar-
aus abgeleiteten Ausbildungsprofilen
abhangen. Ein entscheidender Faktor
fur Cybersicherheitsexpert:innen ist
eine umfassende Ausbildung, die
technische und organisatorische Fa-
higkeiten vereint. Zu den SchlUssel-
kompetenzen der Expert:innen der
Zukunft zahlen auf organisatorischer
Ebene Governance, Risikomanage-
ment und Compliance sowie auf
technischer Ebene sicherer Betrieb
von IT-Infrastruktur, Ethical Hacking
zur Erkennung von Schwachstellen
und Incident Response.

Wie konnen Unternehmen ihre Mit-
arbeiter:innen effektiv in Cybersecuri-
ty schulen und sensibilisieren?

Ulrike Domany-Funtan: Der aktuelle
. Digital Skills Barometer” zeigt, dass
die Faktoren Zeit und Geld wesent-
liche Aspekte fur die Weiterbildung
der Osterreicher:innen sind. Steht

beides zur Verfigung — zum Beispiel
durch den Arbeitgeber — steigt auch
die Bereitschaft, sich digitales Wis-
sen anzueignen. Das betrifft nicht
nur Cybersecurity, sondern samtliche
digitale Wissensbereiche. Mehr als
die Halfte der Osterreicher:innen
gibt an, bereit zu sein, in die eigene
digitale Bildung zu investieren, so-
fern Staat oder Arbeitgeber finanziell
dafur aufkommen. Die Bereitschaft
zur Weiterbildung ist demnach -
zumindest neuerdings - vorhanden,
denn in der Vergangenheit hatten
42 Prozent der Osterreicher:innen
noch nie eine Schulung oder Weiter-
bildung in Anspruch genommen, die
von Dritten (z. B. dem Arbeitgeber)
bezahlt wurde. Aus unserer Sicht ist
es daher essenziell, dass Unterneh-
men eine gute Lernkultur etablieren,
entsprechende Angebote schaffen
und finanzielle Anreize oder Unter-
stUtzung fur Betriebe und die:den
Einzelne:n zur Verflgung stellen, um
digitale Fitness aufzubauen.

Simon Tjoa: Es stellt eine Mammut-
aufgabe dar, Mitarbeiter:innen regel-
maldig fur Cybersicherheit zu sensi-
bilisieren und ihnen die Wichtigkeit

Interview
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Mag. Ulrike Domany-Funtan,
MBA

ist seit 2018 Generalsekretarin des
unabhangigen, gemeinnutzigen
Vereins fitdinternet (f4i). Die Stan-
dardisierung, Evaluierung, Qualifi-
zierung und Zertifizierung digitaler

Skills stehen im Mittelpunkt der
Tatigkeiten der Organisation.
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dieses Themas nahezubringen. Die
Herausforderung besteht darin, Schu-
lungen an die verschiedenen Zielgrup-
pen und die spezifischen Bedurfnisse
der Mitarbeiter:innen anzupassen
sowie das Interesse am Thema
langfristig aufrechtzuerhalten. Beson-
ders wirkungsvoll sind nach meiner
Erfahrung Schulungen, die man auch
im privaten Umfeld beachten sollte,
z. B. Sicherheitsaspekte, die man als
Elternteil berucksichtigen sollte.

Welche Zertifizierungen oder Quali-
fikationen halten Sie fur besonders
wertvoll im Bereich Cybersecurity?
Ulrike Domany-Funtan: Das lasst
sich so pauschal nicht beantworten
und hangt immer davon ab, wofur
und in welcher Tiefe Cybersecurity-
Wissen benotigt wird. Es gibt tolle
Angebote, zum Teil auch kostenfrei,
die von jeder:jedem in Anspruch
genommen werden koénnen. Dartber
hinaus gibt es unzahlige Angebote
auf verschiedenen Levels, die unter-
schiedliche Zielgruppen bedienen
und alle ihre Berechtigung haben.

Simon Tjoa: Es gibt mittlerweile
eine Vielzahl von Zertifizierungen
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Jede Generation muss
LCyberfit” sein.

Ulrike Domany-Funtan

in allen Bereichen der Cybersicher-
heit. Ich personlich finde, dass

viele dieser Zertifizierungen einen
wichtigen Beitrag zum lebenslangen
Lernen leisten. Ich wulrde sagen,
dass gerade Zertifizierungen und
Ausbildungen im GRC-Bereich, der
technischen Sicherheitsanalyse z. B.
Penetration Testing, digitale Forensik
sowie Cyber Defense derzeit stark
benotigt werden.

Wie sehen Sie die Zukunft der
Aus- und Weiterbildung in Cyber-
security und welche Heraus-
forderungen sehen Sie fur die
Ausbildung von Cybersecurity-
Fachleuten. Welche spezifischen
Herausforderungen sehen Sie in
Bezug auf die digitale Kompetenz
in Osterreich?

Ulrike Domany-Funtan: Wir wis-
sen, dass der Bedarf an Weiterbil-
dung im digitalen Bereich auch in
den kommenden Jahren steigen
wird. Aktuell werden digitale Kom-
petenzen vor allem informell, also
durch Ausprobieren, Learning on
the Job, Hilfe von Dritten, YouTube-
Videos etc., erworben. Die Ana-
lyse der Daten des , Digital Skills
Barometer” hat ergeben, dass die
formale Bildung ein wichtiger Hebel
und Grundlage fur die digitale Fit-
ness ist. Aber der Aufbau digitaler
Kompetenzen erfolgt dort oft nicht
zielgerichtet und strukturiert genug.
Cybersecurity, auch in Kombination
mit dem Einsatz neuer Technologien
(Stichwort Kl), bedarf einer fokus-
sierten Aus- und Weiterbildungs-
strategie. Und das unabhangig von

Alter, Geschlecht, Bildungshinter-
grund oder Berufsbild.

Aus unserer Sicht kann man auch
insbesondere bei der Lehre starker
ansetzen. Lehrberufe ermaoglichen
eine sehr praxisnahe Auseinander-
setzung mit digitalen Werkzeugen
und Technologien. Eindeutig ist aber
auch, dass wir mehr Cybersecurity-
Spezialist:innen in Osterreich bendti-
gen, um unsere Betriebe und Infra-
strukturen zu schutzen. Einschlagige
HAKs und HTLs sind hier sicherlich
auch ein Schlussel.

Simon Tjoa: In Zukunft werden wir
einer Vielzahl von Herausforderun-
gen gegenuberstehen. Zum einen
stellte die rasante Entwicklung neuer
Technologien, wie beispielsweise
Large Language Models in jungster
Vergangenheit, eine grofde Herausfor-
derung dar. Daruber hinaus werden
die zunehmende Vernetzung und
Abhangigkeit von Wirtschaft und
Gesellschaft sicherlich schwierig zu
meistern sein. Ausbildungen mussen
sich daher in der Zukunft wahrschein-
lich noch haufiger anpassen, und ich
denke, dass die Spezialisierungen

zunehmen werden. Eine weitere
Herausforderung sehe ich darin, mehr
junge Menschen fur dieses Thema zu
begeistern. Das Interesse fur Cyber-
security sollte schon frih geweckt
werden. Es ist unabdinglich, Cyber-
sicherheit verstarkt in den Lehrpla-
nen der niedrigeren Schulstufen zu
verankern. Digitale Grundbildung ist
ein guter erster Schritt, doch setzt
diese oft schon zu spat an. Cybersi-
cherheit sollte thematisiert werden,
sobald Kinder zum ersten Mal mit der
digitalen Welt in Beruhrung kom-
men. Danach muss die solide Basis
regelmalfdig und Uber verschiedenste
(auch spielerische) Ansatze erweitert
werden. Kurz gesagt: Die kontinuier-
liche Weiterbildung muss sich von
der Rolle des seltenen Gastes zum
stetigen Begleiter wandeln.

Wie tragt fitdinternet dazu bei, die
digitale Kompetenz in Osterreich

zu verbessern und wie sehen Sie
die Rolle von Hochschulen wie der
FH St. Polten bei der Forderung der
Cybersecurity-Ausbildung?

Ulrike Domany-Funtan: fit4internet
hat es sich zur Aufgabe gemacht,
Interessierten eine kompetente Nut-

zung digitaler Technologien zu ermog-
lichen. Wir standardisieren, evaluie-
ren, qualifizieren und zertifizieren auf
Basis von EU-Standards. Das ist in
Europa einzigartig und wird als Best-
Practice-Approach zur Umsetzung
des von der Europaischen Kommissi-
on empfohlenen Digital Competence
Framework umgesetzt. Wir haben
Tools entwickelt, die es ermaoglichen,
die eigenen digitalen Kompetenzen
einzuschatzen und Wissensltcken
zu identifizieren. Mit dem Dig-CERT
haben wir ein Zertifikat flr digitales
Wissen in Alltag und Beruf etabliert.
Wir bieten Unternehmen die Mog-
lichkeit, digitale Kompetenzltcken zu
erkennen und geeignete Aus- und
Weiterbildungsmalknahmen abzulei-
ten. Mit dem ,,Digital Skills Barome-
ter” werfen wir einen ganzheitlichen
Blick auf die digitalen Kompetenzen
der Osterreicher:innen. Die Etablie-
rung von Spezialausbildungen wie an
der FH St. Polten im Bereich Cyber-
security ist ein weiterer wichtiger
Schritt, denn diese vermitteln nicht
nur das theoretische Rustzeug fur
Studierende, sondern schaffen mit
ihrer Praxisnahe und -relevanz unmit-
telbare Anwendungsmaoglichkeiten.

Denn bei Kompetenzaufbau geht es
um Wissen und konkrete Anwen-
dung. Fachhochschulen in Osterreich
leisten hier grofartige Arbeit.

Simon Tjoa: Initiativen wie fitdinter-
net, welche die digitalen Kompeten-
zen in Osterreich steigern und breite
Unterstutzung besitzen, sind uner-
lasslich, um auch in Zukunft wettbe-
werbsfahig zu bleiben. Die Rolle der
Hochschulen in der Cybersecurity-
Ausbildung sehe ich als zentral an.
Durch spezialisierte Studiengange
bilden Hochschulen neue Fachkrafte
in der Cybersicherheit aus, die Uber
breit gefacherte Kompetenzen verfu-
gen, um auch auf neue Herausforde-
rungen reagieren zu konnen. Wei-
terbildungsangebote fordern zudem
das lebenslange Lernen und ver-
mitteln zusatzliche Fahigkeiten, die
am Arbeitsmarkt besonders gefragt
sind. Daruber hinaus engagieren sich
Hochschulen in der Forschung, um
neue Technologien und Methoden zu
entwickeln, die die Sicherheit konti-
nuierlich verbessern.

Warum ist es lhrer Meinung nach
notwendig, zusatzlich zu universita-
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FH-Prof. Mag. Dr. Simon Tjoa
leitet das Department Informatik
und Sicherheit an der Fachhoch-
schule St. Polten. Sein Hauptfor-
schungsschwerpunkt liegt auf
dem Management der Informati-
onssicherheit, der Cyberresilienz
und der Sicherheit Kinstlicher
Intelligenz.
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ren Angeboten spezielle Aus- und
Weiterbildungen im Bereich Cyber-
security anzubieten?

Ulrike Domany-Funtan: Der Bedarf
an Wissen im Bereich Cybersecurity
endet nicht an der (Hoch)Schultlre.
Jede:r von uns benotigt ein gewis-
ses Mald an Cybersecurity-Basiswis-
sen, um sich selbstbestimmt und vor
allem sicher in der Onlinewelt bewe-
gen zu konnen. Daruber hinaus geht
es dann je nach Berufsweg oder
Jobprofil um den Aufbau spezifischer
Cybersecurity-Kompetenzen. Es ist
wichtig, Aus- und Weiterbildungen
auf unterschiedlichen Niveaus fur
unterschiedliche Bedarfe anzubieten,
damit moglichst viele Uber (zumin-
dest Basis-)Kompetenzen im Bereich
Cybersecurity verfligen.

Simon Tjoa: Lebenslanges Lernen ist
zentral, um den Herausforderungen
der Cybersicherheit begegnen zu kon-
nen. Obwohl die Hochschulen durch
die Studiengange und Weiterbildun-
gen einen wichtigen Beitrag leisten,
ist es nicht moglich, alle Bereiche
abzudecken. Daher sind spezielle
Aus- und Weiterbildungen neben den
universitaren Angeboten wichtig.
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Kontinuierliche Weitetr-

bildung muss sichvonder
Rolle des seltenen Gastes
ZumstetigenBegleiter

wandeln.

Simon Tjoa

Welche spezifischen Fahigkeiten und
Kenntnisse sollten in einer Cyberse-
curity-Ausbildung vermittelt werden
und wie unterscheiden sich diese
zwischen akademischer und nicht-
akademischer Ausbildung?

Ulrike Domany-Funtan: \Wichtig

ist festzuhalten, dass akademische
und nicht-akademische Ausbildun-
gen ihren Platz haben. Die eine ist
also nicht wichtiger oder besser als
die andere. Gerade in der Osterrei-
chischen Bildungslandschaft sind
formale und non-formale Bildungs-
wege wichtige Saulen der Aus- und

Weiterbildung und die Vielfalt ist
beeindruckend. Was nicht passie-
ren darf ist, dass Bildung auf einem
hohen Qualifikationsniveau nur noch
in Hochschulen stattfindet. Dann
fehlen uns namlich rasch ausge-
bildete, qualifizierte Fachkrafte in
Bereichen, in denen wir sie dringend
und v. a. rasch brauchen. Der ,Di-
gital Skills Barometer” zeigt aktuell,
dass das digitale Wissen leider
abnimmt, je geringer der formale
Bildungsabschluss ist. Es ist daher
wichtig, auch Angebote fur eine
gute Aus- und Weiterbildung in der

Digitalisierung zu schaffen, die im
nicht-akademischen Bereich liegen
und in der Breite zuganglich sind —
auch zeitlich und ortlich unabhangig,
Stichwort Microlearning. Ich denke,
dass gerade die praxisorientierte
Anwendung, Use Cases, Szenarien/
Planspiele etc. in der Cybersecurity-
Ausbildung einen hohen Stellenwert
haben (mussen).

Simon Tjoa: Es gibt viele Kom-
petenzmodelle, welche spezielle
Fahigkeiten und Kenntnisse aus
dem Bereich Cybersicherheit ab-
decken. Es ist wichtig, auf diesen
aufzubauen. Zentral sehe ich hier
vor allem organisatorische Aspekte
wie Risikomanagement bzw. Sicher-
heitsmanagement und technische
Fahigkeiten rund um das Harten und
Testen von Systemen sowie die Be-
reiche Cyber Defense und Incident
Response. Grundsatzlich konnen
und sollten die meisten Disziplinen
der IT um wertvolle Sicherheitsas-
pekte erweitert werden — sei es in
der Softwareentwicklung, in der
Netzwerktechnik oder in rechtlichen
Fragen.

CYBER LEADERS ACADEMY

VISION

Unsere Vision ist eine sichere digitale Gesell-
schaft, in der Fihrungskrafte und Cyber-Leader
in einer engagierten Community zusammenar-
beiten, um die Cybersicherheit des Landes, der
kritischen Infrastruktur und der wertschépfenden
Unternehmen zu formen und zu gewahrleisten.

MISSION

Unsere Mission ist es, fuhrende Cybersicher-
heits-Weiterbildungsangebote und Vernetzungs-
moglichkeiten anzubieten, die Fihrungskrafte,
Cyber-Leader und die Community mit dem
notwendigen Wissen, Netzwerk und Fahigkeiten
ausstatten, um die digitale Sicherheit unserer
Gesellschaft zu starken und zu verteidigen.

cyber-leaders.academy

4 DIE ACADEMY

Die Cyber Leaders Academy ist ein einzigartiger Zusammenschluss fihrender Bera-
tungs-, Prifungs- und Bildungsexpert:innen im Bereich Cybersecurity. Unser gemein-
sames Ziel ist die holistische Aus- und Weiterbildung von Verwaltung, Aufsichtsorga-
nen, FUihrungskraften sowie Security- und Risikomanager:innen.

Unser Trainingsansatz ist ganzheitlich und vermittelt nicht nur technische & regu-
lative Kenntnisse, sondern betont auch die Bedeutung von Fuhrung, Innovation,
Ethik und Zusammenarbeit, um einen praxisnahen und effektiven Austausch der
Cyber-Community mit der restlichen Gesellschaft und somit eine Verbesserung des
allgemeinen Sicherheitsniveaus zu unterstitzen.

Die Academy fokussiert sich dabei auf brandaktuelle Themen wie z. B. die Umset-
zung des NIS2-Gesetzes und den Einsatz von Kunstlicher Intelligenz oder auf ak-
tuelle technologische Veranderungen wie die Cloud oder Blockchain. Unsere Kurse
und Schulungen sind darauf ausgerichtet, Fach- und Fuhrungskrafte auf die neu-
esten Entwicklungen und Herausforderungen im Umfeld von Technologie, Regulato-
rik und Sicherheit vorzubereiten und Risiken und Chancen richtig einzuschatzen.

Unsere hochqualifizierten Expert:innen sind langjahrige und ausgewiesene Mei-
nungsbildner:innen auf ihrem Gebiet und bringen umfangreiche Erfahrung aus der
Praxis mit. Sie setzen innovative Lehrmethoden ein, um sicherzustellen, dass unse-
re Teilnehmer:innen theoretisches Wissen auch in der Praxis anwenden kénnen und
Uber ein umfassendes nationales und internationales Cyber-Netzwerk verfugen.
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vom Bodensee zum
Neusiedler See

Neun Lander, ein Ziel — wir haben neun Expert:innen aus den

den Bundeslandern folgende funf Fragen zum Thema gestellt:

Frage 1: Ruckblickend wunschte(n) ich/wir mir/
uns, ich/wir hatte(n) in puncto Cybersicherheit viel
friher damit begonnen, ...

Frage 2: Momentan sehe(n) ich/wir die grofite
Gefahr durch Cybercrime ...

Frage 3: In Zukunft wird Cybersicherheit nicht
mehr moglich sein ohne ...

Frage 4: Haben Sie ein Vorbild — eine Person, eine

Organisation oder ein Land — fur den richtigen
Umgang mit Cyberbedrohungen?
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Frage 5: Wie sind Sie in das Thema Cyber-
security hineingekommen? War es Zufall,
Notwendigkeit oder Passion?

o
w
[
%]
Q
>
w
<<
-
o
o
<
&)
©
o
=
@]
w

Dr. Bettina Thurnher
Director Information Security, Zumtobel Group

1: Abhangig von der Branche ist der Entwicklungs-
stand zur Informationssicherheit unterschiedlich.
Dienstleistungsunternehmen und Telekommunika-
tionsunternehmen haben tendenziell einen hohen
Reifegrad.

2: Unzureichende IT-Ressourcen, mangelnde
Mitarbeiter-Awareness, Angriffe auf Drittparteien
und fehlende Security-Architektur sind wesentli-
che Herausforderungen in der Cybersecurity.

3: ... ein umfassendes Partner- und Know-how-
Netzwerk fur Verteidigung und Abwehr sowie
den malRvollen Einsatz von Kl zur Starkung der
Defense.

4: Kirsten Davies - Global CISO von Unilever. Sie
ist eine versierte und anerkannte Vordenkerin bei
der Entwicklung und Umsetzung von Digital-Trust-
Programmen.

5: Zufall. Friher dachte ich, dass es bei Informati-
onssicherheit nur um Richtlinien geht. Dann aber
erkannte ich, dass Cybersecurity aus den Fakto-
ren Mensch, Technik und Prozessen besteht und
somit ein unglaublich spannender Bereich ist.

Ay

Mattia Salamanca Orrego
Koordinator fur Datenschutz und IT-Sicherheit in
der Gruppe IT, Plansee Group Functions
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1: Eine dedizierte Abteilung fur Informationssicher-
heit, getrennt von der IT einzurichten. Dies hatte
eine Kostenreduktion, eine Verbesserung der IT-
Ressourcennutzung und eine frihere Verankerung
in der Unternehmenskultur mit sich gebracht.

2: ... in Ransomwareangriffen, die mit Kunstlicher
Intelligenz betrieben werden, in der Bewaltigung
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von Schwachstellen in der Lieferkette sowie im
zunehmenden Risiko von Datenverstofden auf-
grund von Remote-Arbeit und loT-Geraten.

3: ... fortschrittliche Kinstliche Intelligenz und
maschinelles Lernen, um Cyberangriffe in Echt-
zeit zu erkennen und zu verhindern. AuRerdem
sind gemeinsame Anstrengungen (praventiv und
reaktiv) aller relevanten Stakeholder notwendig
sowie eine verstarkte nationale und europaische
Zusammenarbeit.

4: Alyssa Miller - bekannt fur ihre Expertise im Be-
reich Cybersicherheit, inr Engagement fur Vielfalt
und Inklusion in der Branche sowie ihre Bemuhun-
gen, andere in diesem Bereich zu bilden und zu
starken.

5: Ich wurde von der einzigartigen Position der
Cybersicherheit an der Schnittstelle von Recht,
Wirtschaft, Informationsmanagement und Infor-
mationstechnologie angezogen. Dank meines viel-
faltigen Hintergrunds konnte ich einen Mehrwert
schaffen, indem ich die Liucke zwischen Gesetz-
gebern, Geschaftsleiter:innen und technischem
Personal schliel3e.
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Mag. Jimmy Heschl

Global Head of Digital Security, Red Bull

1: ... mich nicht auf Good-Practice oder Compli-
ance-Themen zu konzentrieren, sondern auf die
Governance. Sie ist nachhaltiger als ein ISMS oder
operative, technische Themen. Also als erstes die
Verantwortung des Unternehmens zu sehen und
diese dann herunterzubrechen.

2: ... im Mangel an echten Expert:innen. Viele
fokussieren auf Buzzwords und unwichtige
(Compliance-)Aufgaben. Die Basishygiene wie
aktuellste Systeme, ,,g'scheite” Kennworter
bzw. MFA und Back-ups und fehlen dann.

3: ... Qualitat Uber den gesamten Lebenszyk-

lus von IT-Services. Security muss intrinsischer
Bestandteil und erwartbarer Qualitatsanspruch an
jeden IT-Dienst sein und eine selbstverstandliche
Leistung — nie ein aufpreispflichtiger Premium-
dienst.
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4: Ja, Ghandi. Da schwebt der Geist von Sinn,
Nachhaltigkeit und Resilienz mit und keine Angst
oder Stress. Ich denke lieber an Cyberpeace als
an Cybercrime und mochte genau jene Mal3nah-
men priorisieren, die den Frieden erhalten.

5: Durch Fragen meiner ehemaligen Kunden. Alle
hatten die gleichen Fragen und gemeinsam haben
wir die Antworten und Ansétze erarbeitet. Uber
die Zeit wurde Security zu meinem Fokusthema
und ist eine echte Passion.
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LAbg. Herbert Gaggl

Burgermeister, Marktgemeinde Moosburg

1: Das Bewusstsein fur die Notwendigkeit von
Mafdnahmen zur Starkung der Cybersicherheit von
Gemeinden in Karnten und in ganz Osterreich ist

schon lange da. Es fehlt manchmal an den Mitteln
und am Know-how zur richtigen Umsetzung der
notwendigen Schritte.

2: ... in Angriffen auf die digitalen Services, die
innovative Gemeinden fur ihre Bevolkerung bereit-
stellen.

3: ... die Menschen, die die Technologien und
IT-Systeme beherrschen und ein hohes Mal} an
Bewusstsein fur Risiken und Potenziale dieser
Technologien haben.

4: In unserem Verein , Zukunftsorte Osterreich”
befassen wir uns als Zusammenschluss innovati-
ver Gemeinden in ganz Osterreich mit den Chan-
cen und Risiken der Digitalisierung. Da ist Cyber-
sicherheit ein Fundament, auf dem wir unsere
Digitalisierungszukunft aufbauen.

Ich denke, dass der Polizei- und Militarapparat
hier sehr gut aufgestellt sind. Und naturlich auch
die Rechenzentren des Bundes und der Bundes-
lander.

5: Es war und ist jedenfalls eine Notwendigkeit.
Diese wurde durch die Erfahrungen aus der
Corona-Zeit und die damit verbundenen Anderun-

gen fur Gemeinden, Behorden und die arbeitende
Bevolkerung wesentlich verstarkt.

Cybersecurity ist in ein Thema, seitdem ohne
Internet nichts mehr geht. Es war immer eine
Notwendigkeit, seine Systeme zu schutzen.
Aber naturlich hat sich das Bewusstsein in
dieser Zeit der Cyberkriminalitat noch einmal
verstarkt.
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Dr. Markus Gratzer
Generalsekretar, Osterreichische Hoteliervereinigung

1: Als Pionier im Bereiche IT & Tourismus haben
wir uns schon frih mit den Gefahren beschaftigt
und mittlerweile ein umfangreiches Netzwerk und
Know-how aufgebaut, welches wir an unsere Mit-
glieder weitergeben. Diese Weitsicht hat unsere
Position noch weiter gestarkt.

2: ... in den immer raffinierteren Formen von
Angriffen sowie in der Abhangigkeit von externen
Infrastrukturen, wie Online-Buchungsplattformen,
auf die man als Hotelier keinen Einfluss hat. Da
setzen wir mit gezielten MalRnahmen und Aufkla-
rung bzw. auch mit Schulungen an.

3: ... stetiger Weiterbildung und dem Einsatz mo-
dernster Sicherheitstools. Unser Ziel ist es, ein
Bewusstsein fur die Wichtigkeit dieser Instrumen-
te bei unseren Mitgliedern zu schaffen und ihnen
mit Partnern die entsprechenden Tools zur Verfu-
gung zu stellen.

4: Viele Betriebe setzen Cybersicherheit bereits
vorbildlich um. Ein Trend, dem wir in der Steier-
mark naturlich auch folgen und dem wir auf unse-
ren Plattformen eine BUhne in Form von Best
Practices, Schulungen und konkreten Losungen
bieten.

5: Unser Engagement fur Cybersecurity entstand
aus der Notwendigkeit, die steirische Hotelle-

rie zukunftssicher zu machen. Das personliche
Interesse an IT-Themen innerhalb unseres Teams
verstarkt unser Bestreben.

Vom Bodensee zum Neusiedler See
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DI Hubert Wetschnig
CEO, HABAU Group

1: Wir sind Uberzeugt, dass wir zeitgerecht begon-
nen haben und uns im Sinne einer Kosten-Nutzen-
Betrachtung auf einem guten technischen Stand
befinden.

2: ... E-Mail-Verkehr.
3: ... Unterstutzung durch KI.
4:

5: Nicht zuletzt im Zuge des Ausbruches der Coro-
na-Epidemie und damit des grofsen Wachstums im
Bereich des digitalen Arbeitens, aber auch durch
das Bekanntwerden von Cyberangriffen auf andere
Unternehmen haben wir die Notwendigkeit er-
kannt, hier wesentlich mehr zu investieren.
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Mag. Dr. Claudia Sussenbacher M.B.L.
Geschaftsleitung, Raiffeisen-Holding NO-Wien /
Mitglied des Vorstandes, RLB NO-Wien

1: ... das Thema als einen Ausbildungsschwer-
punkt in Bildungseinrichtungen zu integrieren.
Eine frihzeitige Aufklarung bereitet Kinder auf
Risiken vor und schafft Bewusstsein fur Datensi-
cherheit. Dies kann das Interesse an IT-Berufen
wecken und die Verfugbarkeit von IT-Fachkraften
sichern.

2: ... in Ransomwareangriffen jeglicher Art.
Aufgrund der potenziell schwerwiegenden Aus-
wirkungen ist es von grof3er Bedeutung, fur die
eigene Cybersicherheit zu sorgen und umfassen-
de Sicherheitsmalinahmen zu implementieren.

3: ... kontinuierliche Innovation und Weiterent-
wicklung von Sicherheitstechnologien in Kombi-
nation mit achtsamem Handeln jedes Einzelnen
im Unternehmen.
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4: Skandinavische Lander haben einen umfas-
senden Ansatz im Bereich Cybersicherheit. Sie
verflgen Uber robuste digitale Infrastrukturen, die
kontinuierlich verbessert und gesichert werden.
Aufderdem gibt es eine enge Zusammenarbeit
zwischen Regierung, Industrie und Bildungsein-
richtungen, um umfassende Strategien zu entwi-
ckeln.

5: Um die Trennung zwischen operativer Durch-
fuhrung und Kontrollfunktion zu verbessern,
wurde der Bereich , Information Security & Re-
silience” dem Risikomanagement zugeordnet.
Durch die Notwendigkeit dieser organisatorischen
Weiterentwicklung habe auch ich mich intensiver
mit dem Thema beschaftigt.
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Heidelinde Rameder
CISO, Borealis

1: Es ist notwendig Informationssicherheit nicht
mehr auf rein technischer, sondern auf strate-
gischer und personlicher Ebene zu betrachten,
und aufgrund unseres zunehmend digitalisierten
Lebens unerlasslich fur unseren Schutz.

2: Generell sehe ich die grof3ten Bedrohungen fur
Unternehmen in den Bereichen Ransomware und
staatlich gestUtzten Angriffen zur Sabotage von
Infrastruktur und Wirtschaftsspionage. Die Etablie-
rung und breite Nutzung von Kl im Mainstream und
die unglaublich schnellen technologischen Entwick-
lungsschritte stellen uns vor Herausforderungen.

3: Cybersicherheit muss Prioritat haben, mit
Unterstltzung des Topmanagements. Zukunftig
sind Verifizierungsmalfinahmen und Verschlusse-
lungstechnologien unerlasslich, um Falschungen
zu erkennen. Jeder tragt Verantwortung und muss
IT-Sicherheit verstehen, da Menschen oft die ers-
te Verteidigung gegen Cyberangriffe sind.

4: |ch bin Uberzeugt, dass es vielfaltige Perspek-
tiven und Losungsansatze braucht, um die Her-
ausforderungen in der Informationssicherheit zu
meistern. Daher sind all die unterschiedlichsten
Typen von Menschen, die zusammenkommen

& sich engagieren, um gemeinsam Losungen zu
entwickeln und bereitwillig andere fordern und ihr
Wissen teilen, meine Vorbilder.

5: Meine Neugier und mein Wirtschaftsinfor-
matikstudium fahrten mich in das Feld der IT
und Informationssicherheit. Ich begann meine
Karriere als klassische ,White-Hat Hackerin” mit
IT-Sicherheitstberprifungen — ein unheimlich
spannender Bereich. Das vielfaltige Karrierepo-
tenzial, verbunden mit meinem Wunsch nach
finanzieller Unabhangigkeit, motivierten mich
zusatzlich.

F
<
o
o
©
o
o
L

Johannes Schmidt, MSc
CISO, Burgenland Energie

1: ... einen systematischen Ansatz zur nachhal-
tigen Implementierung der Cybersecurity Uber
den gesamten Lebenszyklus unserer gesell-
schaftlichen und geschéftlichen Aktivitaten
umzusetzen und dabei das Management starker
einzubinden.

2: ... in der unterschatzten Abhangigkeit unseres
taglichen Lebens von digitalen Infrastrukturen und
in der unzureichenden Anpassung von Sicher-
heitsmaldnahmen. Angreifer:innen werden raffi-
nierter und verfligen Uber immer mehr Mittel, die
Vorsorge bleibt leider oft auf der Strecke.

3: ... eine ganzheitliche und integrative Herange-
hensweise, die auch den erhohten Einsatz von
Automatisierung im Schwachstellenmanagement,
VerschlUsselung und Datenschutz, sowie Cyberhy-
giene und Bewusstseinsbildung bereits in der
schulischen Ausbildung umfasst.

Vom Bodensee zum Neusiedler See

4: Ich bewundere Personen bzw. Organisationen,
die Ihre Cybersecurity-Aufwande und -Aktivitaten
nicht mehr nur in den Aufbau entsprechender
Abwehrmafdnahmen, sondern verstarkt in ihre
Resilienz zur Absicherung des Fortbestands ihrer
personlichen Existenz bzw. lhres Geschaftsmodells
investieren. Die Bedeutung der nachhaltigen Fa-
higkeit zur Ruckkehr in den Ursprungszustand hat,
wie in der Zunahme der erfolgreichen Cyberangriffe
ersichtlich wird, entsprechend zugenommen.

5: Die Interaktion von Menschen und Maschinen
hat mich stets beeindruckt und die rasche Not-
wendigkeit zur Anpassung unserer Gesellschaft
aufgrund neuer Technologien hat meine Leiden-
schaft geweckt, diese Veranderungen cybersicher
Zu gestalten.
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Umiragemethodik

Die vorliegende KPMG Studie ,, Cybersecurity in Osterreich” beschéftigt sich mit der Frage,
wie osterreichische Unternehmen den neuen Herausforderungen der Cyberkriminalitat im
Jahr 2024 begegnen und welche Cybersecurity-Malinahmen getroffen werden.

Die Umfrage: Cybersecurity im
Uberblick

Die Umfrage zur Studie wurde

im Februar und Marz 2024 von
KPMG unter 1.158 osterreichischen
Unternehmen durchgefuhrt. Die
Teilnehmer:innen setzten sich aus
Vertreter:innen kleiner und mittlerer
Unternehmen sowie GroRunterneh-
men aus den Branchen Automobil-
industrie, Banken, Bauwirtschaft,
Bildung, Chemiewirtschaft, Dienst-
leistungsbereich, Energiewirtschaft,
Gesundheitswesen, Immobilien-
wirtschaft, Industrie, Konsumguter,
Lebensmittel, Offentlicher Sektor,
Technologie, Telekommunikation,
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Tourismus, und Versicherungswirt-
schaft zusammen.

Die Auswertung: Stimmungsbild
in Osterreich

Jede:r Teilnehmer:in erhielt,
ihrer:seiner Funktion im Unterneh-
men entsprechend, einen Online-
Fragebogen mit spezifischen Fragen.
Daruber hinaus wurden die quan-
titativen Fragen (Likert-Skala) um
qualitative Aspekte erweitert, um
den Teilnehmer:innen die Moglich-
keit zu geben, weitere Eindrucke und
Beobachtungen zu teilen oder um
Antworten auch entsprechend zu
kommentieren.

Fur die Auswertung wur-

de zwischen Innensicht/Lei-
tungsebene (Expert:innen,
Bereichsleiter:innen, CSO etc.)
und AulRensicht/Steuerungsebene
(Vorstand:innen, Eigentimer:innen,
Aufsichtsrat:innen) unterschie-
den. Die Ergebnisse wurden

von einem KPMG Cybersecurity-
Expert:innenteam aus dem Bereich
IT Advisory ausgewertet.

Die Vertiefung: Im Gesprach mit
Expert:innen

In personlichen Inter-

views standen aulderdem 25
Wirtschaftsvertreter:innen,

Vertreter:innen der offentlichen
Verwaltung und Cybersecurity-
Expert:innen zum Thema Rede und
Antwort. Sie sprachen mit uns Uber
Herausforderungen, aktuelle Ent-
wicklungen und zukunftige, gesell-
schaftliche und inhaltliche Hand-
lungsfelder.

Hinweis: Etwaige Abweichungen
von 100 Prozent sind auf Rundungs-
differenzen zuruckzufihren.

Branchen

Automobilindustrie (Automotive)

Banken (Financial Services)

Bauwirtschaft

Bildung (Education)

Chemiewirtschaft

Dienstleistungsbereich

Energiewirtschaft

Gesundheitswesen (Healthcare)
Immobilienwirtschaft

Industrie

Konsumguter

Lebensmittel

Offentlicher Sektor (Government/Public Sector)
Technologie, Medien und Telekommunikation
Tourismus

Versicherung (Insurance)

W 2%
I 6%
3%
I 3%
1%

I 297

I 3%

I 4%

H 2%

I 57

I 5%

M 2%

I 6%
I 167
I 3%

N 77

Unternehmensfunktion

M Aufsichtsratin

B \orstand:in/Geschaftsfiihrung/Eigentiimer:in

M CDO/CIO/IT-Leitung

M CSO/CISO/Sicherheitsverantwortliche:r

M Bereichsleitung/Abteilungsleitung/Teamleitung
M Expert:in/Mitarbeiter:in

Umfragemethodik

2%

1% 2%

Geschlecht
M Mannlich

M Weiblich

M Divers

M Keine Angabe
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beispielsweise beim Begriff Kunde.
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